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El presente proyecto propone una investigacion integral sobre los
procesos contemporaneos de radicalizacion ideoldgica en entornos digitales,
centrandose en cdmo las plataformas sociales, las tecnologias emergentes
y las nuevas dindamicas culturales estdn configurando un ecosistema
especialmente propicio para la difusion de discursos extremistas. En los
ultimos afios, la radicalizacién online ha dejado de limitarse a espacios
marginales y se ha expandido hacia plataformas de uso cotidiano, donde se
combinan narrativas emocionales, contenidos altamente visuales, estrategias
de polarizacién y técnicas de captacion dirigidas a audiencias cada vez mas
jovenes. Esta evolucién exige un andlisis riguroso que integre tanto los
cambios tecnoldgicos como las transformaciones sociales y culturales que
operan en el ambito digital.

Entre los fendmenos mas significativos y preocupantes documentados
en esta investigacién destaca la hibridacion ideoldgica: la convergencia,
retroalimentacion y fusion de narrativas procedentes de extremismos
histéricamente separados que operanahora mediante estrategias compartidas,
apropiacion mutua de tacticas, y construccion de enemigos comunes que
trascienden divisiones ideoldgicas tradicionales (Observatorio Internacional
de Estudios sobre Terrorismo, 2026). Este proceso de hibridacion representa
uno de los desarrollos mas criticos del extremismo contemporaneo y
constituye linea prioritaria en el campo de investigacion sobre radicalizacion
digital a nivel europeo e internacional.

La hibridacion se manifiesta mediante miultiples dinamicas: la
extrema derecha europea adopta la retdrica yihadista sobre la “pureza” e
“invasién cultural”; el yihadismo apropiandose de la estética y tacticas de
comunicacion desarrolladas por supremacistas blancos; las comunidades
incel fusionando determinismo bioldgico con narrativas de “Gran
Reemplazo” demografico; y los movimientos identitarios construyendo
marcos que combinan nacionalismo étnico, antifeminismo radical, teorias
conspirativas antisemitas, y rechazo violento de diversidad sexual. Este
fendomeno, denominado por algunos especialistas como “white jihad”
(yihad blanca) cuando describe una convergencia especifica entre extrema
derecha y yihadismo (Koch et al., 2023; Moreno, 2024), evidencia que las
fronteras tradicionales entre ideologias extremistas se estan desdibujando
aceleradamente en un ecosistema digital donde la circulacién transnacional
de contenido, la traduccion automatica mediante IA, y la légica viral de
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plataformas facilitan una contaminacidon cruzada que seria improbable en
contextos offline historicos.

El estudio se fundamenta en tres pilares metodoldgicos principales. Por
un lado, una revision exhaustiva de literatura reciente, que permite mapear
el estado actual y comprender cdmo la investigacién europea e internacional
ha conceptualizado fendmenos como la desinformacion, la gamificacion
de la violencia, la manipulacion algoritmica, la estética extremista, las
subculturas digitales y la instrumentalizacion de la inteligencia artificial para
la propaganda ideoldgica. Esta revisidn constituye el marco tedrico necesario
para interpretar las practicas actuales de radicalizacién desde un enfoque
comparado y transideoldgico.

Por otro lado, el proyecto desarrolla un analisis empirico del ecosistema
digital mediante la monitorizacidn sistematica de plataformas abiertas y
grupos publicos, la observacion estructurada de contenidos y la codificacion
de mensajes segun variables que permiten identificar patrones de narrativa,
emocion, lenguaje, publico objetivo y riesgo. Este proceso se complementa
con entrevistas a especialistas que aportan una lectura contextual de los
hallazgos, asi como una vision aplicada de los desafios que enfrenta la Union
Europea en materia de prevencién digital.

El cuerpo central del estudio presentara, en primer lugar, un mapa
detallado de las plataformas que concentran mayor actividad extremista
-desde redes sociales consolidadas hasta servidores de mensajeria y espacios
emergentes vinculados al gaming-, analizando el papel que desempenan en
la difusidon de ideologias mediante mecanismos de viralizacidon, anonimato
o0 pertenencia comunitaria. A continuacién, se examinaran las principales
tendencias tecnoldgicas que estan modificando de forma sustancial las
capacidades de propaganda y reclutamiento: inteligencia artificial generativa,
deep fakes, automatizacién mediante bots, uso de VPN y canales cifrados,
criptomonedas, entornos inmersivos, asi como disefios especificos que
facilitan la interaccion adictiva y la circulacidn rapida de contenidos de odio.

El analisis también abordara las tacticas comunicativas y los cddigos
culturales que permiten que estas ideologias resulten atractivas para
determinados sectores poblacionales. Entre ellas destacan la gamificacion,
los memes y el humor hostil, la estetizacion de la masculinidad extrema,
las narrativas de victimizacidon y redencion, los discursos conspirativos y las
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l6gicas propias de subculturas digitales como la "manosfera” o los entornos
incel. La identificacién de estos patrones es fundamental para comprender
cémo funcionan los procesos de normalizacidn y de radicalizacién incremental,

especialmente entre adolescentes y adultos jovenes.

Finalmente, a partir de toda la evidencia generada, el informe ofrecera
propuestas estratégicas para reforzar la prevencién digital del extremismo
violento en la Unién Europea. Estas incluiran recomendaciones para el ambito
educativo, orientaciones para profesionales que trabajan con juventud,
implicaciones para la gobernanza digital y pautas practicas para la deteccion
temprana de sefales de riesgo. El proyecto culminard con la elaboracién
de recomendaciones que sintetizan el conocimiento obtenido y proporcione
herramientas operativas para instituciones, docentes, actores comunitarios,
plataformas tecnoldgicas y ciudadania.

Esta investigacion aspira a ofrecer una comprensidon profunda,
actualizada y aplicada de las dinamicas de radicalizacidén digital que afectan
al contexto europeo, y a convertir ese conocimiento en recursos concretos
gue fortalezcan la resiliencia democratica y la cohesion social frente a las
nuevas formas de extremismo ideoldgico.

1 La “manosfera” o “machoesfera” es una especie de red indefinida de comunidades
que dicen atender los problemas que aquejan a los hombres -por ejemplo, citas romanticas,
aptitud fisica o paternidad-, pero a menudo promueve consejos y actitudes nocivas. Tal
como destaca el informe del Secretario General de las Naciones Unidas sobre Violencia
contra las mujeres y las nifias, estos grupos se unen en oposicion al feminismo y presentan
erroneamente a los hombres como “victimas” del actual clima social (UN WOMEN).
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La presente investigacion adopta un enfoque metodoldgico mixto
orientado a comprender, de forma integrada, las dinamicas de radicalizacién
ideoldgica en entornos digitales, las narrativas predominantes, las tacticas
empleadas por actores extremistas y la vulnerabilidad diferencial de
determinados colectivos. La combinacidon de datos cuantitativos y cualitativos
permite analizar tanto los patrones visibles de difusién como los significados,
motivaciones y logicas internas de los discursos observados.

1. Objetivo general y preguntas de investigacion

El presente proyecto tiene como propodsito fortalecer la prevencion
digital frente a diversas formas de extremismo violento de caracter
ideolégico mediante el andlisis sistematico y comparado de discursos,
tacticas y dindmicas de radicalizacion presentes en los entornos digitales
europeos. Con este fin, la investigacidon desarrolla un estudio exhaustivo
de las estrategias de desinformacion, propaganda, polarizacidén y captacion
empleadas por diferentes actores extremistas en plataformas abiertas y
grupos publicos de mensajeria.

El objetivo de esta revisidon no es confirmar hipotesis preestablecidas,
sino mapear tendencias, identificar patrones transversales y comprender
como distintos tipos de extremismo se adaptan, convergen y operan en
un ecosistema digital profundamente fragmentado. Para ello, se analizan
comparativamente tres grandes familias ideoldgicas?:

° yihadismo,
° extrema derecha,
° extremismo misdgino / manosfera / incels

El conocimiento generado constituye la base para la elaboracién de
recomendaciones, dirigido a profesionales del ambito educativo y social,
organizaciones de la sociedad civil, empresas tecnoldgicas y ciudadania en
general. A partir de este objetivo general, la investigacidn se estructura en
torno a las siguientes preguntas guia:

2 Se documentan también casos vinculados a la extrema izquierda, aunque de forma
mas puntual y menos recurrente que en otras ideologias, debido a un menor volumen de
interaccion y actividad en comparacién con otros entornos extremistas analizados.
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1. ¢Qué formas de desinformacion, propaganda y narrativa
identitaria circulan en los ecosistemas digitales analizados
durante el periodo del estudio?

2. ¢Qué perfiles vulnerables son objeto habitual de ataques o
discursos hostiles y qué audiencias aparecen como destinatarias
prioritarias de tacticas de captacion?

3. ¢Qué formatos, plataformas y tecnologias favorecen la
amplificacion y viralizacién de contenidos extremistas?

4, ¢Qué patrones de riesgo pueden detectarse al cruzar
ideologia, narrativa, lenguaje emocional, tipo de interaccion y
nivel de difusion?

5. ¢Qué perspectivas, estrategias y recomendaciones
identifican los especialistas entrevistados, y cémo pueden
traducirse en pautas operativas para la prevencion digital?

Este enfoque permite situar el analisis en una perspectiva amplia y
orientada a la accion, garantizando que los resultados no solo describen
fendmenos, sino que contribuyen a orientar politicas, practicas educativas
y estrategias institucionales para reducir el impacto y la circulacién del
extremismo en linea.

2. Enfoque mixto y disefio general

El estudio combina tres fuentes principales de informacion:
a) la revisién de literatura exhaustiva que permite situar el estudio en el marco
tedrico y empirico contemporaneo sobre extremismo violento, radicalizacidon
digital, desinformacién y prevencion;

b) la observacion sistematica de contenido abierto en plataformas digitales,
que aporta datos cuantificables y comparables;

c) entrevistas semiestructuradas a especialistas, que permiten contextualizar
los hallazgos, interpretarlos criticamente y orientar el disefio de respuestas
preventivas.

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea
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2.1. Revision de literatura

La investigacion incorpora una revision de literatura orientada
a identificar tendencias recientes, enfoques emergentes y buenas
practicas relacionadas con la prevencion digital del extremismo
violento en Europa. Esta revisidn se centra en publicaciones académicas,
informes institucionales, estudios técnicos y documentos de politica publica
de los ultimos anos, un periodo caracterizado por una intensa transformacién
tecnoldégica y comunicativa que ha repercutido directamente en los
ecosistemas digitales donde se desarrollan los procesos de radicalizacion.

Se incluyen informes institucionales (ONU, Europol, Radicalisation
Awareness Network), investigaciones académicas indexadas en Scopus/
Web of Science y literatura gris relevante (think tanks, observatorios,
laboratorios digitales). La seleccidn se realiz6 mediante blusqueda en bases
de datos con términos como “online extremism”, “gaming extremism”,
“micro-communities”, “online radicalization”, “Al radicalization”, “"memetic
warfare” y “youth online subcultures”. Las fuentes se analizan de forma
integrada, priorizando tendencias comunes, vacios de investigacion y aportes
metodoldgicos, mas que un listado exhaustivo de estudios.

El propdsito de esta revision no es validar hipétesis predefinidas,
sino mapear el estado del conocimiento, detectar lineas de analisis
relevantes y examinar cémo distintas disciplinas han abordado los retos de
la radicalizacion en linea en un contexto de cambios acelerados. La revision
permitird observar cdmo se conceptualizan fendmenos emergentes y qué
areas requieren especial atencion en el desarrollo de las recomendaciones.

Entre los ambitos que se prevé examinar se incluyen:

° el uso de inteligencia artificial en la creacion,
personalizacién y amplificacion de contenidos extremistas;

° la gamificacion de procesos de captacidon y socializacién
ideoldgica, incluyendo dindmicas de recompensa, estética Iudica
y entornos de interaccidon propios de comunidades jovenes;

° la retransmision en directo de actos violentos o
eventos simbodlicos utilizados como herramientas de propaganda;
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° la evolucion de los formatos virales, las estéticas digitales
y los codigos culturales que facilitan la difusién de narrativas
hostiles;

° las estrategias institucionales y comunitarias de
prevencion, alfabetizacion mediatica y resiliencia digital
desarrolladas en los ultimos afios.

Esta revisién permite mantener el momentum tecnoldgico, incorporando
las transformaciones mas recientes del entorno digital y evitando que el analisis
guede anclado en modelos anteriores a la actual dinamica de plataformas,
algoritmos y tecnologias emergentes. Los resultados de esta lectura critica
serviran como base conceptual para orientar el enfoque metodoldgico mixto,
contextualizar los hallazgos empiricos y fundamentar las recomendaciones.

2.2. Componente cuantitativo

La dimensién cuantitativa se basa en un muestreo de contenidos en
plataformas abiertas y en grupos publicos de mensajeria. Para ello se cred
un perfil de observacién —hombre, espafiol, sin atributos politicos visibles—
con el fin de acceder a dichos espacios sin interferencias algoritmicas
asociadas a perfiles reales del equipo de investigacidon. Este perfil se utiliza
exclusivamente para observacion pasiva, sin interaccion.

Cada unidad de contenido se registra en una base de datos estructurada
gue recoge variables relativas a plataforma, formato, narrativa, ideologia,
target atacado, audiencia a la que se dirige, tipo de interaccion, engagement,
contexto geografico, uso de tecnologias y nivel de riesgo.

Los idiomas son variados, incluyendo aquellos de diferentes paises
europeos -espafol, inglés, ruso, francés, italiano, etc., entre otros -, asi
como el arabe estandar moderno (MSA) y otros dialectos (levantino, iraqui,
dariya), especialmente para el ambito del extremismo yihadista.

Ademas, el analisis cualitativo incorpora una distincion fundamental para
este proyecto: el foco no se sitla en detectar “radicalizacién” como proceso
consumado, sino en identificar indicadores de vulnerabilidad que pueden
precederla. Estos indicadores no implican intencién violenta ni conducta
radical, pero si permiten reconocer cambios significativos en la manera en
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que ciertos usuarios se expresan o se relacionan con contenidos digitales.
Entre estos factores se incluyen variaciones bruscas en el estilo comunicativo,
un incremento repentino de interaccion con cuentas que difunden discursos
de injusticia, martirio o identidades legitimadas mediante violencia, asi como
un consumo persistente de contenidos de geopolitica religiosa o de marcos
rigidos basados en “pureza”, “camino correcto” o “verdad absoluta”. También
podrian considerarse sefiales tempranas la adopcion creciente de estructuras
discursivas de confrontacién —como el esquema “ellos VS nosotros”— o la
tendencia a buscar respuestas totalizantes ante dilemas personales o sociales.
Este enfoque orientado a la vulnerabilidad permite una lectura mas precisa
del ecosistema digital sin patologizar a individuos ni atribuirles posiciones

ideoldgicas cerradas.

2.3. Componente cualitativo

El componente cualitativo se nutre de entrevistas semiestructuradas
con profesionales, tanto espafioles como europeos, de ciberseguridad, analisis
de extremismo, juventud, comunicacién politica, inteligencia y prevencion
comunitaria. Para ello, se han llevado a cabo una serie de entrevistas con
miembros de la inteligencia, seguridad y educacidn, para nutrir este informe.
Ademas, todas las instituciones participantes, han ayudado a desarrollar las
recomendaciones, compartiendo las practicas que ejercen desde su posicion
para la prevenciéon y deteccidon del radicalismo online.

La integracidon de ambos planos aporta una lectura amplia -estructural,
discursiva y emocional- del fendmeno.

3. Indicadores y sistema de codificacion para el componente
cuantitativo

Con el fin de mantener homogeneidad analitica, se establecid un
catalogo cerrado de indicadores y etiquetas que se aplica a cada registro.
El sistema se organiza en doce categorias principales, presentadas en la
siguiente tabla para facilitar su interpretacion.
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Tabla 1. Sistema de categorias para la codificacién del contenido digital

Categoria

Audiencia (receptor)

Contexto geografico

Formato

Ideologia

Idioma

Lenguaje emocional

Narrativa dominante

Nivel de riesgo

Plataforma

Tactica de captacion

Target (objetivo)

Tipo de interaccion

Tecnologia empleada

Etiquetas principales

Jovenes adultos (mujeres 'y hombres),
adolescentes (mujeres y hombres), nifios
(mujeres y hombres), hombres, mujeres, gamers
(mujeres y hombres), estudiantes (mujeres y
hombres)

Ambito global con atencién especial a Espafia y
su entorno en la Union Europea

Meme, video corto, video largo, audio/podcast,
texto, hilo, foro, infografia, stream, juego online

Yihadista, extrema_derecha (incluye
ultranacionalista y supremacista), eco-extrema,
conspiracionista, antisistema, misogina,
antifeminista, antivacunas

Espafiol, inglés, francés, aleman, arabe, etc.

Miedo, ira, odio, humor, orgullo, esperanza falsa,
desprecio, venganza, ironia/satira, violencia

Victimismo, pureza identitaria, antiélite,
antiglobalista, nostalgia del pasado, héroe/
martir, salvador colectivo, odio al exogrupo,

anti-medios, desconfianza cientifica, libertad
individual

Bajo, medio, alto

YouTube, Instagram, X, Facebook, TikTok,

Telegram, Reddit, Twitch, Discord, Dark Web

Normalizacioén, memificacion, apelacion
identitaria, humor, fake news, teoria conspirativa,
canal privado, gamificacion, lenguaje codificado,
testimonio personal

Mujeres, poblacion migrante, comunidad LGTBIQ,

feministas, musulmanes, judios, profesorado,
periodistas, instituciones publicas, derechas,
izquierdas

Difusion, reclutamiento, adoctrinamiento,

movilizacién, desinformacién

IA/deepfake, criptomonedas, VPN/anonimato,
dark web, plataformas inmersivas, bots

4. Criterios de seleccion del contenido

Descripcion

Grupo al que se dirige
el mensaje.

Ubicacion implicita o
explicita del caso.

Tipo de contenido y
medio expresivo.

Marco ideolodgico
explicito o implicito.

Lengua del contenido.

Clima emocional
predominante.

Relato principal que
articula el mensaje.

Valoracion segun
narrativa, tono e
intencionalidad.

Espacio donde se

detecta el contenido.

Recursos empleados
para atraer o retener.

Grupo que aparece
en el contenido como
objeto del ataque.

Funcion del contenido
en la dindmica del
grupo.

Elementos técnicos

relevantes.

La investigacion incorpora un sistema de seleccion que permite
gestionar de forma rigurosa el volumen elevado de datos digitales y garantizar
que el analisis se focaliza exclusivamente en contenidos relevantes para la
comprension de dinamicas de radicalizacion. Este sistema se aplica a todas
las unidades de contenido recopiladas entre el 1 de julio de 2025 y el 31
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de diciembre de 2025, periodo que constituye la ventana temporal oficial
del estudio. Este marco anual asegura la captacion de ciclos completos de
actividad digital, incluyendo picos asociados a coyunturas politicas, crisis
mediaticas, fechas conmemorativas y momentos de alta polarizacién.

4.1. Criterios de inclusion

Para el componente cuantitativo, se incorporan al analisis Unicamente
aquellos contenidos que cumplen al menos tres de los cinco criterios definidos.
Esta exigencia permite mantener un estandar elevado de relevancia, evitar
la incorporacién de materiales ambiguos y reducir el sesgo derivado de
publicaciones anecdoéticas.

a) Referencia explicita o simbdlica a ideologias extremistas o
discursos de odio

El contenido debe situarse clara o simbdlicamente en el campo de la
radicalizacién o de la hostilidad ideoldgica. Esto puede manifestarse mediante
menciones directas, utilizacion de simbolos, memes, codigos discursivos u
otros elementos tradicionalmente empleados por comunidades extremistas.
La referencia puede adoptar formas explicitas o camuflarse mediante humor,
ironia o estetizacion digital.

Asimismo, se incluyen contenidos que, sin mostrar signos explicitos
de radicalizacién, evidencian indicadores tempranos de vulnerabilidad, como
cambios abruptos de lenguaje, adopcion de marcos binarios excluyentes o
interaccion repetida con discursos polarizantes.

b) Intencionalidad ideoldgica discernible

El mensaje debe mostrar una finalidad identificable: reforzaridentidades
grupales, legitimar creencias extremistas, movilizar contra un exogrupo?3,
deshumanizar a un colectivo, o reproducir narrativas de victimizacion,
conspiracion o amenaza. Este criterio garantiza que la muestra incluya
contenidos con funcion ideoldgica, no meras opiniones aisladas.

3 Un exogrupo es un grupo social al que un individuo no pertenece ni con el que se
identifica, percibido como “ajeno”, “los otros” o contrarios al propio grupo (endogrupo). Se
caracteriza por la falta de apego emocional, a menudo conllevando estereotipos, prejuicios
o menor valoracién, siendo clave en estudios de conflicto y psicologia social. (Psicologia y
Mente, s.f).
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c) Formato orientado a la viralidad

Para ser incluido, el contenido debe presentar caracteristicas asociadas
a una alta capacidad de difusion: brevedad, fuerte componente visual,
presencia de musica emocional, edicién rapida, formato meme, hiper-sintesis
textual o contenidos disefiados para su replicacion multiplataforma. Los
formatos virales son determinantes en la propagacion digital de discursos
extremistas, especialmente entre jovenes.

d) Orientacion hacia audiencias vulnerables

Se seleccionan contenidos que apelan directa o indirectamente a
grupos con mayor susceptibilidad a la influencia digital: adolescentes,
jovenes, gamers, estudiantes o usuarios que interactuan habitualmente
con discursos polarizantes. La seleccion de este tipo de materiales permite
observar estrategias de captacion dirigidas hacia publicos especificos.

e) Interaccion significativa

Para garantizar la inclusidn Unicamente de contenidos con impacto
potencial, se exige la presencia de interaccion medible: numero de
visualizaciones, comentarios, réplicas, retweets, reacciones, o presencia
simultanea del mismo contenido en diversas plataformas. Este criterio evita
el sobredimensionamiento de publicaciones marginales y favorece un analisis
centrado en materiales socialmente relevantes.

En cuanto a la revision de literatura, se rige por un conjunto de criterios
que permiten asegurar que las fuentes seleccionadas son actuales, pertinentes
y coherentes con el propdsito del proyecto. Como requisito fundamental,
unicamente se incorporan publicaciones que permiten captar el impacto de
los desarrollos tecnoldgicos mas recientes -como la inteligencia artificial
generativa, la gamificacion de los discursos extremistas o la retransmision en
directo de actos violentos- y su relacion con la radicalizacidon digital. Asimismo,
la revisidn se limita a textos publicados en espafiol o inglés, con el fin de
garantizar accesibilidad, precisidon conceptual y continuidad metodoldgica.

Dentro de este marco temporal y linglistico, se incluyen Unicamente
aquellas fuentes cuya tematica guarda una relacién directa con los ejes
centrales del estudio: extremismo violento en entornos digitales, propaganda,
desinformacion, narrativas identitarias, procesos de captacion, alfabetizacion
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mediatica y enfoques de prevencion o resiliencia digital. Se consideran tanto
contribuciones académicas revisadas por pares como informes institucionales
europeos e internacionales, documentos técnicos y estudios aplicados
elaborados por centros especializados en radicalizacidn, ciberseguridad,
juventud o politicas publicas.

La inclusidn requiere, ademas, que la fuente presente una metodologia
clara o, en su defecto, un analisis conceptual sélido y aplicable. Se priorizan
aquellos trabajos que aportan datos empiricos, marcos interpretativos
recientes o descripciones de practicas emergentes, especialmente en
relacién con tecnologias novedosas (IA, automatizacién, deepfakes, bots),
estéticas juveniles, mecanicas de gamificacion o nuevos formatos de difusién
extremista.

4.2. Criterios de exclusion

Del analisis principal del componente cualitativo se excluyen aquellos
contenidos que, aun apareciendo en el periodo de estudio, no cumplen los
estandares de relevancia o fiabilidad requeridos.

Los contenidos excluidos pertenecen a alguna de las siguientes
categorias:

a) Mensajes genéricos o no ideologizados

Se excluyen publicaciones sin carga extremista o sin vinculo con
narrativas de odio o polarizacién, aunque puedan tener componentes politicos
generales.

b) Contenidos con autoria dudosa

Se descartan materiales provenientes de cuentas sin contexto
identificable, perfiles aparentemente automatizados (bots), usuarios con
actividad minima o dudosa o contenido imposible de verificar.
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c) Material fuera del ambito geografico o idiomatico del estudio

El anélisis se circunscribe a Espana y a la Union Europea, por lo que se
excluyen publicaciones vinculadas exclusivamente a otros contextos, salvo
cuando contengan narrativas transferibles con impacto documentado en el
ecosistema europeo.

d) Contenido duplicado

Cuando un mensaje aparece replicado multiples veces, se analiza
Unicamente una instancia para evitar distorsiones cuantitativas.

e) Publicaciones sin engagement

Se excluyen materiales que no presentan interaccién visible, ya que no
permiten inferir impacto ni circulacion social.

En cuanto a la revision de literatura, quedan excluidas todas las
publicaciones cuyo contenido resulte tangencial, excesivamente general o
ajeno al fendmeno de la radicalizacién digital. También se descartan trabajos
sin rigor verificable, textos sin respaldo académico o institucional, materiales
sin metodologia identificable, duplicaciones innecesarias y estudios
centrados exclusivamente en contextos geograficos no pertinentes para el
proyecto. Las fuentes que presenten informacién relevante pero incompleta
—o0 que describan tendencias emergentes aun en consolidacion— pueden
considerarse como material contextual y utilizarse de manera secundaria,
sin formar parte del cuerpo principal de la revision.

Esta estrategia de seleccién permite construir una revision de literatura
coherente, actualizaday alineada con los desafios tecnoldgicos y comunicativos
contemporaneos, ofreciendo una base sdlida para la interpretacion de los
datos y para la elaboracién de las recomendaciones

4.3. Contenidos indirectos

Ademas de los grupos anteriores, se incorpora una categoria
intermedia: los contenidos indirectos. Estos materiales no presentan una
orientacion extremista explicita, pero si generan duda razonable respecto a
su potencial influencia ideoldgica, su carga emocional polarizante o su encaje
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en dinamicas discursivas extremistas. Incluyen humor hostil, banalizacién de
estereotipos, expresiones ambiguas o0 mensajes susceptibles de normalizar
marcos radicales.

Los contenidos indirectos se integran con la clasificacion de riesgo bajo,
dado que, aunque no actian como vehiculos evidentes de radicalizacion,
contribuyen a los procesos de normalizacion, difusion simbdlica y
desplazamiento de discursos hacia posiciones extremas. Su incorporacién
permite capturar la dimensién mas difusa y cultural de la radicalizacion
digital.

5. Procedimiento de recopilacion y revision

La recoleccidon de datos se ha realizado de manera semanal mediante
el perfil de observacion creado. Cada unidad de contenido se documenta con
fecha, origen, texto o link, hashtags asociados, nimero de visualizaciones e
interaccién. Una revision completa del sistema metodoldgico se llevé a cabo
al final del afio para ajustar categorias, corregir desviaciones y mejorar la
coherencia del registro.

Como parte del proceso de bilsqueda y localizacion de contenido,
se emplea un conjunto de hashtags, expresiones clave y términos
asociados adiscursos extremistas, utilizados inicamente como puerta
de entrada a dinamicas digitales y no como criterio de radicalizacion.
No se trata de busquedas que conduzcan directamente a material extremista
—vya que la mayoria de hashtags son rapidamente moderados o redirigidos—,
sino de una metodologia que permite adentrarse en cadenas de contenido
donde pueden aparecer discursos de odio, identitarios o polarizantes.

Entre los términos explorados se encuentran: #ConvertTolslam,
white lives matter, #EuropaDespierta, #StoplIslam, #IdentidadNacional,
#StopWoke, #FakeNews, #YihadOnline, asi como conceptos como “invasion

7\ 7\ "\

cultural”, “"guerra identitaria”, “antifeminism”, “identitarism”, “antifeminismo”,

" \\

“European identity”, “identitario”, “yihad”, “reclutamiento online”.

Este procedimiento refleja que las busquedas simples rara vez generan
contenido relevante; la clave es seguir la espiral algoritmica en la que estas
palabras funcionan como nodos que permiten rastrear la circulacion de
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narrativas, entender la estética digital y observar qué contenidos surgen en
su proximidad.

6. Procedimiento de analisis de los datos

Una vez recopiladas y codificadas las unidades de contenido, se
desarrolla un proceso de analisis sistematico orientado a identificar patrones
recurrentes, relaciones internas entre categorias y tendencias emergentes en
las narrativas extremistas digitales. El analisis combina técnicas descriptivas
y comparativas que permiten integrar los hallazgos cuantitativos con la
interpretacion cualitativa, ofreciendo una visidn completa del fendmeno.

El cruce de variables constituye el nucleo del analisis. Las categorias
definidas previamente —plataforma, narrativa dominante, ideologia,
audiencia, target, lenguaje emocional, formato, nivel de riesgo o tecnologia—
se relacionan entre si para identificar dindmicas significativas. Este enfoque
permite observar, por ejemplo, qué formatos son mas utilizados para
dirigirse a publicos especificos, qué emociones predominan en los
ataques a ciertos colectivos, o qué ideologias recurren con mayor
frecuencia a mensajes breves, humoristicos o visuales.

Entrelos patronesanaliticos que se han examinado seincluyen relaciones
funcionales entre las distintas categorias codificadas, con el fin de identificar
recurrencias, regularidades y configuraciones caracteristicas en los discursos
observados. El andlisis no se limita a combinaciones predeterminadas, sino
gue explora de manera abierta cdmo interactuan entre si variables como el
formato, la audiencia, la narrativa, la ideologia, el lenguaje emocional, el
nivel de riesgo o la tecnologia empleada.

Se presta especial atencién a la relacion entre las caracteristicas
formales del contenido y los publicos a los que va dirigido, lo que permite
observar si determinados formatos, estilos comunicativos o estructuras
narrativas se asocian de forma constante a ciertos perfiles de audiencia.
Asimismo, se analiza la vinculacion entre los colectivos objeto de ataque y el
tono emocional empleado, con el objetivo de identificar patrones recurrentes
en la construccion del exogrupo.
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Otra dimensién clave del analisis es la distribucion de narrativas y
marcos discursivos en funcidon de la ideologia, lo que permite detectar si
existen estilos, argumentos o estructuras retodricas caracteristicos de
determinados entornos digitales o comunidades ideoldgicas. Del mismo
modo, se examinan configuraciones asociadas al riesgo, atendiendo a
combinaciones de variables que puedan sefialar procesos de intensificacion,
polarizacion o escalada hostil.

Ademas de estas relaciones, se incorporan observaciones sobre
tendencias transversales, tales como procesos de normalizacion,
desplazamiento discursivo, replicacion memeética o uso sistematico de
determinados recursos comunicativos. Estas tendencias se evallan tanto en
términos cualitativos (significado cultural, funcidn social del discurso) como
cuantitativos (frecuencia, distribucion, recurrencia).

Este enfoque flexible no solo facilita una comprension profunda del
tipo de contenidos que circulan, sino que permite identificar regularidades
Utiles para la elaboracidén de las recomendaciones: qué discursos requieren
vigilancia prioritaria, qué formatos poseen mayor capacidad de penetracion
cultural, qué colectivos son objeto recurrente de ataques y qué sefales
tempranas de radicalizacion pueden detectarse.

La combinacion de analisis cuantitativo —centrado en frecuencias,
distribucién y correlaciones— e interpretacion cualitativa —orientada a
matices, significados y légicas discursivas— permitira obtener conclusiones
sdOlidas sobre las dinamicas de radicalizacion en el ecosistema digital.

7. Consideraciones éticas

La investigacion cuantitativa se desarrolla bajo criterios estrictos de
integridad cientifica, respeto a los derechos digitales y proteccidon de las
personas potencialmente afectadas por la recopilacién y el analisis de
contenido en linea. Aunque el estudio trabaja exclusivamente con informacion
disponible en entornos digitales abiertos o grupos publicos de acceso no
restringido, se han establecido salvaguardas especificas para minimizar
riesgos, garantizar la confidencialidad y preservar la dignidad de los usuarios
cuyas publicaciones puedan ser analizadas.
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En primer lugar, la observacidon se realiza mediante un perfil creado
exclusivamente para fines de investigacion, sin interaccion con otros usuarios
ni participacidén activa en conversaciones, con el fin de evitar cualquier forma de
influencia, infiltracion o alteracion del ecosistema digital analizado. El estudio
se limita a la observaciéon pasiva y nunca a la intervencién, lo que reduce la
posibilidad de afectar dinamicas reales o de exponerse a contenidos ilicitos
o privados. Se trabaja exclusivamente con datos disponibles publicamente,
sin solicitar acceso restringido, sin interactuar con usuarios y sin penetrar
deliberadamente en espacios cifrados.

En segundo lugar, todo el material recopilado se anonimiza en los
informes de analisis y en las recomendaciones. No se reproduce informacion
personal, identificadores directos, nombres de usuario ni enlaces a perfiles
concretos. Las publicaciones se describen Unicamente en términos analiticos
y categoriales, preservando la privacidad de los individuos y evitando la
reproduccion involuntaria de discursos de odio o mensajes extremistas.

La investigacion se rige por los principios de necesidad,
proporcionalidad, minimizacion de datos, no replicacion y no
estigmatizacion, evitando cualquier practica que pueda reforzar
estereotipos, reproducir violencia simbdlica o contribuir a la difusion de
narrativas extremistas. Las conclusiones se formulan con cautela, evitando
atribuciones generalizadoras y destacando siempre la complejidad y el
caracter multifactorial de los procesos de radicalizacion digital.

En lo relativo al componente cualitativo basado en entrevistas
semiestructuradas, el proyecto aplica un conjunto de salvaguardas éticas
orientadas a garantizar la proteccion de las personas participantes, la
integridad del proceso y la gestién responsable de la informacién obtenida.

8. Limitaciones

A pesar del rigor metodoldgico aplicado, la investigacion cuantitativa
presenta varias limitaciones inherentes al estudio de fendmenos digitales
y fluidos, que deben tenerse en cuenta al interpretar los resultados y al
elaborar recomendaciones.

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea

26



Una primera limitacion es la naturaleza dinamica y cambiante
del entorno digital. Las plataformas, algoritmos, comunidades y cddigos
culturales evolucionan con rapidez, lo que puede afectar la estabilidad de
los patrones observados. Determinadas tendencias identificadas durante el
periodo analizado pueden no reproducirse en ciclos posteriores o pueden
mutar hacia nuevas formas de expresion.

Una segunda limitacién deriva del hecho de que el estudio se basa en
datos observables en espacios publicos o de acceso abierto, lo que
excluye dindmicas que ocurren en entornos cerrados, cifrados o privados. Por
tanto, aunque el andlisis permite detectar tendencias generales y contenidos
representativos, no puede capturar la totalidad del ecosistema extremista ni
las fases mas avanzadas de interaccidon o radicalizacion individual.

También existe una limitacion relacionada con la dependencia del
propio algoritmo de las plataformas, que condiciona qué contenido se
muestra prioritariamente incluso en perfiles neutrales. A pesar del uso de un
perfil especificamente creado para minimizar sesgos, no es posible eliminar
completamente la mediacién algoritmica.

Finalmente, debe senalarse que el estudio se apoya en procesos de
codificacion e interpretacion que, aun realizados de forma sistematica
y con criterios cerrados, implican decisiones analiticas basadas en juicio
profesional. La clasificacién de narrativas, emociones o niveles de riesgo
puede variar segun el contexto cultural o la evolucion de los cédigos digitales.
Por ello, los resultados deben entenderse como aproximaciones informadas
y no como definiciones absolutas del fenémeno.

Estas limitaciones no disminuyen la relevancia del analisis, pero si
ayudan a contextualizar y a reforzar la necesidad de actualizar periddicamente
las herramientas metodoldgicas incluidas en las recomendaciones.

La revision de literatura se lleva a cabo principalmente sobre fuentes
disponibles en espafiol e inglés, que constituyen los idiomas predominantes en
las bases de datos académicas y los informes institucionales relevantes. Esta
eleccidn permite acceder a una parte significativa de la produccion cientifica
e institucional reciente, pero implica también que determinadas aportaciones
publicadas en otros idiomas —especialmente en francés, aleman, arabe u otras
lenguas vinculadas a comunidades digitales especificas— puedan no haber
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sido incluidas de forma exhaustiva. Tal restriccion puede limitar parcialmente
la diversidad geografica y cultural de las perspectivas consideradas.

Asimismo, una proporcion importante de la literatura emergente sobre
radicalizacién digital, cultura memeética y dindmicas de plataformas se publica
en formatos no tradicionales, incluidos blogs especializados, literatura gris y
documentos de trabajo que no siempre cuentan con traducciones disponibles.
Aunqgue se han incluido fuentes de alta relevancia, el acceso limitado a textos
producidos exclusivamente en idiomas distintos al espafol o inglés puede
reducir la capacidad de capturar matices linglisticos, culturales o contextuales
que influyen en la forma en que se expresan, circulan o reinterpretan ciertos
discursos extremistas en entornos digitales.

El componente cualitativo basado en entrevistas presenta también
limitaciones inherentes a este tipo de metodologia. En primer lugar, el nUmero
de personas entrevistadas, aunque suficiente para identificar patrones
y obtener perspectivas expertas, no permite representar la totalidad de
enfoques existentes en los ambitos de ciberseguridad, extremismo, juventud
o prevencion. Las entrevistas reflejan interpretaciones y experiencias
individuales que, si bien aportan profundidad analitica, pueden estar
condicionadas por el rol profesional, el ambito de actuacién o el contexto
organizacional de cada participante.

En segundo lugar, la informacion obtenida se ve influida por la
disponibilidad, disposicion y grado de apertura de las personas
entrevistadas, asi como por la posible autocensura o sesgo retrospectivo
al describir casos o tendencias. Ademas, dado el caracter sensible del
objeto de estudio, algunas personas pueden optar por no compartir ciertos
detalles o matices, lo que puede limitar la exhaustividad del analisis. Aunque
la investigacién incorpora protocolos de anonimizacion y consentimiento
informado para mitigar estos efectos, es importante reconocer que las
entrevistas no reflejan una verdad Unica, sino un conjunto de perspectivas
complementarias que deben interpretarse dentro de su contexto.
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REVISION DE
LITERATURA




1. Introduccion a la revision de literatura

La presente revision sistematiza la literatura académica e institucional
publicada en los Ultimos afios, caracterizados por transformaciones aceleradas
en el ecosistema digital que han reconfigurado profundamente las dindmicas
de radicalizacion violenta en Europa y globalmente. Durante estos afios,
la investigacion ha documentado la expansion de nuevas tecnologias—
inteligencia artificial generativa, deepfakes, livestreaming, gamificacion,
plataformas emergentes—que han alterado tanto los riesgos como las
oportunidades en materia de prevencién del extremismo violento.

1.1 Ambito geogréfico y alcance del estudio

Aunque la revision incorpora literatura de alcance global, dado que el
extremismo digital trasciende las fronteras nacionales mediante la circulacién
transnacional instantanea de contenido, el foco primario se situa en el contexto
europeo, particularmente en las dinamicas de radicalizacién observables en
los Estados miembros de la Unidén Europea. Esta delimitacion geografica
responde a tres consideraciones fundamentales: primero, Europa enfrenta
desafios especificos derivados de la diversidad cultural, el multilingtismo, la
historia del terrorismo reciente (especialmente el yihadista y el de extrema
derecha), y los marcos legales que balancean la libertad de expresion con la
prevencion del discurso de odio de manera distintiva frente a otras regiones;
segundo, las instituciones europeas (Europol, el EU Knowledge Hub on
Prevention of Radicalisation y el European Institute for Gender Equality) han
producido un corpus sustancial de investigacion aplicada especificamente
relevante para el contexto europeo; tercero, el proyecto busca informar
politicas publicas y practicas preventivas implementables en Espafa y la Union
Europea, requiriendo una evidencia contextualizada frente a generalizaciones
globales potencialmente inadaptadas a las realidades institucionales, legales
y culturales europeas.

Sin embargo, la literatura global, especialmente la investigacion del
Reino Unido post-Brexit, de Estados Unidos, Canada, Australia y la region
ASEAN, se incorpora selectivamente cuando proporciona evidencia sobre
fendomenos emergentes observables también en Europa (el gaming como
vector de radicalizacion, la IA generativa y el extremismo misdgino) o cuando
ofrece marcos metodoldgicos transferibles al contexto europeo.
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1.2 Ideologias analizadas comparativamente

Lejos de abordar estas ideologias como fendmenos aislados, la
revision adopta un enfoque explicitamente transversal, mostrando cémo
todas comparten ldgicas digitales similares: las infraestructuras tecnolégicas
(Telegram, Discord, subreddits y chats cifrados), los mecanismos de
captacion (memes, gamificacion y redpilling gradual), las estéticas juveniles
(la apropiacidn de la cultura gaming y el humor transgresor) y las dindamicas
comunitarias (la creacidn de jerarquias internas, la competicion por el estatus
y la victimizacion colectiva), aun cuando los contenidos doctrinales difieran
radicalmente. Esta aproximacién permite identificar:

° Patrones estructurales que operan independientemente
de la ideologia especifica y que pueden informar estrategias
de deteccién, moderacién y prevencidén aplicables a multiples
extremismos simultdneamente, frente a respuestas fragmentadas
por ideologia.

° Procesos de hibridacion en los que extremismos
historicamente separados convergen mediante la apropiacién
mutua de narrativas (el white jihad: la extrema derecha adoptando
el lenguaje yihadista), la construccion de enemigos compartidos
(el antifeminismo unificando el yihadismo, la extrema derecha y
a los incels) y la fusidon de frameworks ideoldgicos aparentemente
contradictorios.

° Innovaciones tacticas desarrolladas por una ideologia vy
posteriormente adoptadas por otras (el yihadismo incorporando
memes de extrema derecha; los neonazis replicando la estructura
de la célula yihadista), evidenciando que los movimientos
extremistas operan mediante una légica de innovacién competitiva
donde la efectividad tactica supera la lealtad ideoldgica.

1.3 Fuentes y metodologia de revision

La revision integra multiples tipos de fuentes para capturar la diversidad
de perspectivas y niveles de analisis: las investigaciones académicas
revisadas por pares indexadas en bases de datos como Scopus y Web of
Science proporcionan rigor metodoldgico y marcos tedricos; los informes
institucionales de organismos europeos e internacionales (Europol TE-
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SAT, el EU Knowledge Hub on Prevention of Radicalisation, UNOCT, EIGE,
ICCT e ICSR) aportan analisis aplicados basados en datos operativos y en
la experiencia practica de prevencién; y la literatura gris de think tanks
especializados, observatorios y centros de investigacion (GIFCT, el Real
Instituto Elcano, RAND Europe, RSIS y el Observatorio Internacional de
Estudios sobre Terrorismo) proporciona analisis de tendencias emergentes
frecuentemente mas actualizados que las publicaciones académicas sujetas
a los retrasos de la revision por pares.

La seleccién de fuentes se realizé mediante una blsqueda sistematica
en bases de datos utilizando términos como online extremism, gaming
extremism, digital radicalization, Al radicalization, memetic warfare, youth
online subcultures, violent misogyny y white jihad, priorizando publicaciones
que: (a) proporcionan evidencia empirica frente a la especulacién tedrica, (b)
abordan fendmenos post-2020 reflejando las transformaciones tecnoldgicas
recientes, (c) ofrecen un andlisis comparativo multiideoldgico frente al
foco exclusivo en un Unico extremismo y (d) discuten implicaciones para la
prevencion y las politicas publicas frente a la descripcion pura de fendmenos.

1.4 Estructura de la revision

La revisidn se organiza en tres secciones: la Seccién 1, la presente,
establece el marco, el alcance y la aproximacion metodoldgica; la Seccién
2 presenta una sintesis concisa de los hallazgos principales, organizados
tematicamente para unalectura rapida; y la Seccién 3 desarrolla extensamente
una sintesis integradora que constituye la aportacién analitica central,
examinando en profundidad qué aprendemos de la literatura revisada, por
gué los hallazgos importan y cuales son las implicaciones criticas para la
comprension tedrica del extremismo digital y para el disefio de una prevencién
basada en la evidencia.

Esta revision establece desde el inicio que el extremismo digital
debe entenderse como un ecosistema hibrido, dinamico y multiforme,
donde convergen ideologias diversas que se adaptan —de forma paralela y
frecuentemente sincronizada— a las mismas estructuras, oportunidades y
vulnerabilidades de la arquitectura digital contemporanea. Comprender esta
convergencia es un prerrequisito para una prevencion efectiva que responda
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a la complejidad real del fendmeno, frente a simplificaciones que asumen que
los extremismos operan en categorias discretas y mutuamente excluyentes.

2. Sintesis breve de hallazgos principales

La literatura revisada permite identificar cinco areas tematicas
fundamentales que estructuran el conocimiento contemporaneo sobre
la radicalizacidn digital. Esta seccidn presenta una sintesis concisa de los
hallazgos; el analisis profundo de susimplicaciones se desarrolla extensamente
en la Sintesis Integradora (Seccién 3).

2.1 Evolucion estructural del extremismo online

° Marco histérico-evolutivo de tres generaciones de radicalizacion
digital (GWU, 2023): transicidon desde foros rudimentarios hacia redes
sociales, chats cifrados, y plataformas difusas.

° Internet como facilitador/acelerador no es causa suficiente
(Binder & Kenyon, 2022): opera mediante camaras de eco, algoritmos
de recomendacion, y refuerzo comunitario.

° La radicalizacion requiere interaccibon humana; no ocurre
mediante autoradicalizacién absoluta (RAND, 2013).

° Diversificacién ideoldgica documentada: ecosistema fragmentado
multi-ideoldgico (TE-SAT, 2025).

2.2 Rejuvenecimiento y presencia de menores

° Menores entre 12-17 anos participan activamente en produccion
propagandistica, coordinacion y planificacion (ICSR, 2023): 43 menores
condenados por terrorismo en Inglaterra/Gales 2016-2023.

° Espana: menores de 18 anos representan 23.4% de yihadistas
condenados 2012-2023 versus 17.1% en 2001-2011 (Real Instituto
Elcano, 2024).
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° Durante el periodo 2012-2023, los procesos de radicalizacion
llevados a cabo de manera exclusivamente online experimentaron un
incremento drastico en Espana hasta alcanzar el 40.4% de los casos
analizados, en comparacion con el periodo 2001-2011, donde esta via
digital representaba menos del 6% (concretamente el 5.5%) de los
registros documentados (Garcia-Calvo, 2024).

2.3 Extremismo miségino como forma emergente

° Misoginia estructurada como fendmeno ideoldgico organizado
con legitimaciéon de violencia, construccién de adversarios, proyectos
ideoldgicos coherentes (ICCT 2023).

° Comunidades incel presentan signos de ideologia extremista
violenta: discursos de odio de género, victimizacién identitaria,
movilizacién colectiva.

° 75% de hombres auto-identificados como incels cumplen criterios
de depresidn moderada/grave.

° Ciberviolencia contra mujeres como continuo estructural que
reproduce jerarquias de poder mediante ataques coordinados (EIGE
2022).

2.4 Innovaciones tecnoldgicas multiplicando capacidades

° IA generativa transformando produccion propagandistica: texto,
imagen, audio, video sintético mediante modelos generativos (Wan
Rosli 2024).

° Deepfakes y medios sintéticos dificiles de detectar evadiendo la
moderacién tradicional.

° Plataformas cifradas, entornos inmersivos (metaverso/gaming),
criptomonedas facilitando coordinacién transnacional discreta (TE-SAT
2025).

° Livestreaming de violencia maximizando impacto propagandistico
y efecto imitativo.
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2.5 Gaming y subculturas juveniles como vectores

° Videojuegos explotados estructuralmente: chats, servidores
privados, modificaciones, comunidades cerradas difundiendo discursos
de odio (UNOCT 2022).

° Apropiacién de estética gamer, humor, lenguaje juvenil
elaborando narrativas extremistas atractivas para audiencias jovenes
(EU Knowledge Hub on Prevention of Radicalisation, 2022).

° Extremismo camuflado mediante memes, ironia, skins,
referencias visuales, nombres de usuario con simbologia codificada
(RSIS 2025).

° 90.1% de procesos de radicalizacién yihadista en Espafa
implicaron espacios virtuales (Real Instituto Elcano 2024).

Estos hallazgos, aunque condensados, revelan transformaciones
profundas que exigen analisis riguroso de sus implicaciones para prevencion,
politicas publicas, y comprension tedrica del extremismo contemporaneo. La
siguiente seccidn desarrolla extensamente dicho anélisis.

3. Sintesis integradora: qué aprendemos de la literatura y por qué
importa

La literatura revisada permite extraer comprensién profunda,
actualizada, y operativa de la radicalizacién digital contemporanea que
trasciende la catalogacion de estudios para revelar ldogicas estructurales,
patrones transversales, y dindamicas emergentes que deben informar
prevencion basada en evidencia. Esta sintesis organiza aprendizajes en ocho
dimensiones criticas, desarrollando extensamente implicaciones tedricas,
metodoldgicas, y practicas de cada hallazgo.
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3.1 Convergencia ideoldgica en arquitecturas digitales compartidas: del
contenido a la estructura

El hallazgo mas significativo que emerge de la literatura es que distintas
ideologias extremistas (yihadismo, extrema derecha, misoginia) aunque
presentan contenidos doctrinales mutuamente contradictorios, operan
mediante estructuras digitales compartidas que generan una convergencia
funcional independiente de contenido ideoldgico especifico. Esta convergencia
no es accidental sino consecuencia de la arquitectura digital contemporanea
que favorece ciertos tipos de organizacién, comunicacién, y movilizacion
sobre otros.

Plataformas descentralizadas como infraestructura comin.
Todas las ideologias documentadas utilizan un ecosistema similar de
plataformas: las redes sociales mainstream para la captacidon inicial
(TikTok, Instagram y YouTube), las plataformas con moderacién laxa para
el adoctrinamiento (Telegram, X y subreddits especificos) y los espacios
completamente cerrados para la planificacidon operativa (Discord privado,
chats cifrados y la dark web). Esta progresién —captacion — adoctrinamiento
— planificacion— replica la estructura de un funnel comercial adaptado
a la radicalizacion, evidenciando que el extremismo contemporaneo ha
internalizado las l6gicas del marketing digital y de la economia de la atencién.

Implicacion critica. Los sistemas de deteccién algoritmica disefiados
para identificar contenido especifico (la propaganda del Estado Islamico frente
al supremacismo blanco) fallan cuando se enfrentan a hibridos ideoldgicos o
cuando los extremistas migran entre plataformas manteniendo la estructura
organizativa, pero alterando el contenido superficial. Una prevencion
efectiva requiere la transicion desde una deteccion basada en palabras
clave ideoldgicas hacia una deteccidon basada en patrones estructurales: la
velocidad de reclutamiento, la topologia de la red (la centralidad de nodos
especificos), el uso de lenguaje codificado independiente de la ideologia y la
presencia simultanea en multiples plataformas con roles especializados.

Dinamicas de anonimato facilitando experimentacion
identitaria. La literatura documenta que el anonimato digital no solo protege
la identidad, sino que también permite la exploracién de identidades radicales
sin consecuencias sociales inmediatas en la vida offline. Un individuo puede
adoptar personajes extremistas online, experimentar con el lenguaje violento
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y participar en comunidades radicales, todo mientras mantiene una identidad
convencional en los contextos presenciales. Esta disociacidén identitaria
facilita la radicalizacién mediante la reduccién de la disonancia cognitiva: no
existe contradiccion entre ser un estudiante universitario moderado durante
el dia y un participante activo en un foro neonazi durante la noche, porque
las identidades operan en dominios separados y sin superposicion social.

Implicacion critica. Las intervenciones familiares o educativas que
confrontan al individuo con las contradicciones entre el comportamiento online
y offline pueden ser contraproducentes si no reconocen que la separacion
identitaria es una caracteristica funcional, y no un defecto cognitivo. La
persona radicalizada online experimenta las identidades como genuinamente
separadas; forzar una integracién prematura sin abordar las necesidades
psicoldgicas que la identidad radical satisface (la pertenencia, el propdsito
y el reconocimiento) puede profundizar el compromiso extremista como
mecanismo defensivo frente a la amenaza a una identidad que proporciona
una satisfaccién psicoldgica que la vida offline no ofrece.

Gamificacion como logica transversal. Todas las ideologias han
incorporado elementos de los videojuegos: los niveles de compromiso, los
logros, los rankings y la competicion por el estatus dentro de la comunidad.
La estructura gamificada no es ornamental, sino que cumple funciones
psicoldgicas criticas: proporciona un sentido de progresion (la sensacion
de avance hacia una meta), refuerza el compromiso mediante la inversién
incremental (cada nivel completado hace mas costoso psicolégicamente
abandonar) y genera diferenciacion, creando jerarquias internas que
motivan el activismo para ascender. Esta incorporacion de mecanicas de
juego evidencia que el extremismo digital ha aprendido de la industria de los
videojuegos sobre la retencién de usuarios y la construccion de engagement
a largo plazo.

Implicacion critica. Los programas de prevencidon que presentan la
salida del extremismo como un proceso binario (dentro/fuera) fallan porque
ignoran que el extremismo gamificado construye trayectorias de progresion
donde cada etapa proporciona recompensas psicolégicas especificas. La
desradicalizacién efectiva requiere proporcionar trayectorias alternativas de
progresidn con una estructura similar: la pertenencia — el reconocimiento
— la maestria — el liderazgo, pero orientadas hacia el activismo prosocial,
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el desarrollo de habilidades socialmente valiosas o la participaciéon en
comunidades constructivas que satisfacen necesidades idénticas mediante
medios opuestos.

3.2 Hibridacién ideoldgica: cuando las fronteras entre extremismos se
disuelven

La literatura reciente documenta un fendmeno critico raramente
capturado por los marcos analiticos tradicionales: los extremismos
historicamente separados estan fusionandose mediante la apropiacion
mutua de narrativas, tacticas y marcos discursivos, generando hibridos
ideoldgicos que desafian la categorizacién basada en un contenido politico
coherente. Este proceso, denominado por algunos investigadores como white
jihad cuando describe la convergencia especifica entre la extrema derecha
y el yihadismo, representa la evolucién del extremismo hacia formas mas
adaptativas y resilientes.

Apropiacion narrativa cross-ideoldgica. La extrema derecha
europea ha adoptado sistematicamente la terminologia yihadista —los
martires, la pureza, la invasion, la batalla final y la resistencia sagrada—
aplicandola a la lucha racial y civilizacional. Los manifiestos de atacantes
recientes (Christchurch, El Paso y Buffalo) combinan referencias a las
cruzadas medievales con la estructura narrativa de una declaracién de
yihad, evidenciando que los perpetradores estudian la propaganda yihadista
como modelo retérico, independientemente del rechazo absoluto del islam
como religion. Paralelamente, el yihadismo contemporaneo ha incorporado
tacticas de comunicacién digital desarrolladas por la alt-right: los memes,
los videos cortos profesionales, el disefio grafico sofisticado y las narrativas
aspiracionales sobre la masculinidad.

Apropiacion bidireccional revela estructura profunda
compartida. Ambos movimientos construyen su identidad mediante la
idea de una pureza amenazada (la racial frente a la religiosa), presentan
al endogrupo como victima de un genocidio deliberado (el Gran Reemplazo
frente a la occidentalizacion) y glorifican la violencia como un martirio heroico.
La similitud estructural facilita la transferencia del lenguaje, los simbolos
y las justificaciones, porque los frameworks psicolégicos subyacentes son
isomorficos, independientemente del contenido superficial invertido.
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Construccion de enemigos compartidos. El feminismo es odiado
simultaneamente por la ideologia de extrema derecha (por la destruccién
de la familia tradicional), la ideologia yihadista (por la corrupcién moral
occidental) y la ideologia incel (por la supuesta opresion masculina),
generando una convergencia antifeminista que permite una colaboracion
tactica. La comunidad LGTBIQ+ es presentada por multiples extremismos
como un simbolo de decadencia civilizacional. El globalismo funciona como un
término suficientemente vago para acomodar el antisemitismo (de la extrema
derecha), el antioccidentalismo (del yihadismo) y el conspiracionismo genérico
(de los incels y antivacunas), permitiendo una conversacion mediante un
lenguaje aparentemente compartido, aunque conceptualmente se refieran a
enemigos diferentes.

Implicacion critica. La categorizacion del extremismo en silos
ideoldgicos discretos (el antiyihadismo frente a la anti-extrema derecha)
genera vacios institucionales donde el extremismo hibrido prospera. Un
individuo radicalizado en el white jihad, que combina elementos de multiples
ideologias, no encaja perfectamente en ninguna categoria existente,
evadiendo la deteccidon y cayendo en un espacio donde ningun actor se siente
responsable de intervenir.

Una prevencidon efectiva requiere una reconceptualizacion que pase
de la ideologia especifica hacia patrones transversales: la victimizacién
colectiva presentada como un genocidio inminente, la deshumanizacién
de los externos al grupo, la glorificacion de la violencia como resistencia,
las narrativas apocalipticas y la identidad construida mediante la idea de
una pureza amenazada. Estos patrones operan independientemente de la
justificacion ideoldgica superficial y pueden ser detectados, intervenidos y
deslegitimados mediante estrategias unificadas.

3.3 Desplazamiento hacia la radicalizacion onlife: disolucion de fronteras
online/offline

La distincion binaria entre radicalizacién online versus offline ha
colapsado conceptualmente. La literatura documenta consistentemente
gue la mayoria de procesos de radicalizacién ocurren en entornos hibridos
“onlife” donde interacciones digitales y presenciales operan sinérgicamente
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reforzdndose mutuamente. Este desplazamiento no es mera cuestion
semantica sino refleja una transformacion fundamental en cdémo la
radicalizacién opera estructuralmente.

Lo digital como acelerador con efectos multiplicativos. La
investigacion realizada por la RAND Corporation (2013) establecio que ningun
caso documentado involucré una radicalizacién exclusivamente online sin
interaccién humana. Sin embargo, los estudios recientes del Real Instituto
Elcano (2024) muestran que la radicalizacién exclusivamente online aumento
hasta el 40,4 % de los casos yihadistas en Espana, frente a menos del 6 %
en el periodo anterior.

Esta aparente contradiccidn se resuelve al reconocer que la interaccion
humana también ocurre online, mediante las comunidades digitales, las
mentorias virtuales y las relaciones parasociales con figuras extremistas,
cumpliendo funciones que histéricamente requerian el contacto presencial,
pero que ahora operan de manera efectiva mediante la mediacidn tecnoldgica.

Implicacion critica. Los programas de prevencidén disefiados bajo
el supuesto de que la radicalizacién requiere el contacto presencial con
reclutadores fallan porque subestiman la potencia de los vinculos digitales.
La relacién parasocial con un YouTuber extremista, al que un individuo
sigue durante meses, consumiendo contenido diariamente y sintiendo una
conexidon emocional mediante los comentarios y los live chats, puede ser
psicolégicamente mas influyente que una interaccion presencial ocasional
con un conocido que expresa opiniones radicales.

La prevencidn debe reconocer que los vinculos digitales no son sustitutos
inferiores de las relaciones presenciales, sino que forman una categoria
propia con caracteristicas distintivas: la disponibilidad constante las 24
horas del dia, la ausencia de consecuencias sociales inmediatas, la capacidad
de interactuar simultdneamente con multiples figuras y comunidades, y la
permanencia del contenido, lo que permite su consumo repetido.

Espacios digitales como primarios, no secundarios. Para las
generaciones que han crecido con internet omnipresente, los espacios
digitales no son un complemento de la vida real, sino que constituyen el
dominio primario de socializacion, formacidon de identidad y construccion
de significado. La distincion entre amigos “reales” y amigos online carece
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de sentido para muchos adolescentes que pasan mas tiempo interactuando
digitalmente con sus pares que presencialmente, cuyos vinculos emocionales
mas fuertes pueden ser con personas conocidas exclusivamente online y
cuyas comunidades de pertenencia existen principalmente en plataformas
digitales.

Implicacion critica. Las intervenciones que desestiman la importancia
de los vinculos digitales —como padres que afirman que los amigos online
no son amigos reales o educadores que minimizan la relevancia de las
comunidades digitales— generan una alienacion adicional, porque invalidan
experiencias que los jovenes perciben como genuinas y significativas.

Una aproximacion efectiva requiere reconocer la legitimidad de los
vinculos digitales, al tiempo que se proporcionan herramientas para la
evaluacion critica de las relaciones online, la identificacién de dinamicas de
manipulacién y el desarrollo de un equilibrio saludable entre la socializacion
digital y presencial. Este enfoque debe respetar la importancia de ambos
dominios, en lugar de establecer una jerarquizacién en la que lo presencial
se considere “real” y lo digital “inauténtico”.

3.4 Rejuvenecimiento del extremismo: adolescentes como protagonistas
versus victimas

El rejuvenecimiento del extremismo violento constituye uno de los
hallazgos mas consistentes y preocupantes. Los datos europeos documentan
gue los menoresde 12-17 afos no solo consumen propaganda extremista, sino
que participan activamente en la produccion propagandistica, la coordinacion
operativa y la planificaciéon de ataques. Inglaterra y Gales registraron a 43
menores condenados por delitos de terrorismo entre 2016 y 2023, algunos
tan jévenes como de 13 anos en el momento de los hechos.

En Espafa, el Real Instituto Elcano (2024) documenta que los menores
de 18 anos representan el 23,4 % de los yihadistas condenados en el periodo
2012-2023, comparado con el 17,1 % registrado en el periodo anterior
(2001-2011), evidenciando una tendencia creciente y sostenida hacia la
participacion juvenil en el extremismo violento. Esta preocupante realidad
se consolida en las estadisticas mas recientes: de acuerdo con los datos
publicados en el Anuario del Terrorismo Yihadista 2025 del Observatorio
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Internacional de Estudios sobre Terrorismo (OIET), el rejuvenecimiento de
las redes de captacién ha alcanzado cotas histéricas. El balance oficial revela
que casi la mitad de los detenidos por actividades vinculadas al yihadismo
en Espana (el 48 %) corresponde a menores de 25 anos, confirmando que
las plataformas digitales y las nuevas dindmicas de adoctrinamiento han
convertido a las cohortes mas jovenes en el objetivo prioritario del terrorismo
contemporaneo (OIET, 2026).

Este fendmeno exige una reconceptualizacion fundamental de como
entendemos el rol de los menores en el extremismo: desde las victimas pasivas
del reclutamiento adulto hacia agentes activos con capacidad operativa real,
produccién propagandistica sofisticada y participacion en la planificacion
de ataques. Sin embargo, esta reconceptualizacion no puede abandonar
simultaneamente el reconocimiento de la vulnerabilidad especifica derivada
del desarrollo neuroldgico incompleto, de la susceptibilidad aumentada a la
influencia social y de la capacidad limitada para evaluar las consecuencias a
largo plazo de las decisiones tomadas durante la adolescencia. El desafio critico
es integrar ambas perspectivas —la agencia operativa y la vulnerabilidad
en el desarrollo mental— en los marcos legales, las politicas preventivas y
las aproximaciones de desradicalizacidon que actualmente oscilan entre los
extremos del tratamiento punitivo adulto frente a la proteccién infantil que
minimiza la gravedad de la amenaza.

La velocidad de la radicalizacion adolescente y las ventanas de
intervencion comprimidas constituyen otro aspecto central. La literatura
documenta que los adolescentes se radicalizan significativamente mas rapido
que los adultos: los procesos que en los adultos requieren meses o anos
pueden completarse en semanas cuando el sujeto es adolescente. El ICSR
(2023) documenta casos en los que menores transitaron desde la exposicion
inicial a la propaganda hasta la planificacidon operativa activa en menos de
seis semanas. Esta velocidad acelerada deriva de la combinacién de factores
estructurales y del desarrollo mental: el consumo intensivo de contenido
digital (los adolescentes europeos promedian entre 6 y 8 horas diarias en
plataformas digitales segun los datos de 2024 de la Organizacién Mundial de
la Salud en 2024), la capacidad de pensamiento critico menos desarrollada
para resistir la manipulacion y detectar inconsistencias légicas en las
narrativas extremistas, la mayor impulsividad caracteristica del desarrollo
prefrontal incompleto que reduce la evaluacion de las consecuencias a largo
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plazo y la busqueda activa de identidad y pertenencia durante un periodo vital
caracterizado por la incertidumbre identitaria, que el extremismo satisface
mediante narrativas que proporcionan una certeza absoluta, un propdsito
claro y una comunidad de pertenencia inmediata.

Adicionalmente, los adolescentes digitalmente nativos operan con
fluidez en ecosistemas tecnoldgicos que los adultos experimentan como
complejos o intimidantes. La capacidad de los jovenes para adoptar
identidades multiples, descifrar lenguajes encriptados y transitar entre
diversas plataformas digitales facilita su inmersion en las redes radicales.
Este ecosistema hace que el extremismo sea percibido por el adolescente
como una evolucion natural de su vida digital y no como la ruptura ideoldgica
radical que experimentan los adultos.

Implicacion critica para sistemas de prevencion y respuesta.
La ventana de intervencién con adolescentes es criticamente mas estrecha
gue con los adultos. En los casos de radicalizacidén acelerada, el margen de
actuacion colapsa de meses a semanas o incluso dias. El sistema educativo
convencional resulta inviable ante esta urgencia: la cadena de deteccién
docente, derivacion, diagndstico e intervencién activa un procesamiento
burocratico que consume semanas o meses. Durante este retraso sistémico,
el menor completa su radicalizacion ideoldgica y avanza hacia la planificacion
operativa concreta. Esta latencia institucional es del todo incompatible con la
velocidad de la radicalizacion juvenil contemporanea.

La prevencidon efectiva exige protocolos de respuesta rapida. La
deteccion de sefales tempranas debe activar una intervencién inmediata
medida en dias, no en semanas. Esto requiere un calendario estricto:
evaluacion inicial en 24-48 horas, intervencidon especializada en menos de
una semana y seguimiento intensivo durante el periodo critico. Para lograrlo,
es indispensable contar con recursos dedicados —equipos especializados con
disponibilidad inmediata frente a las listas de espera habituales— y vias de
derivacion urgentes que eviten la burocracia ordinaria. Asimismo, es vital la
capacitacion masiva de los docentes para diferenciar las sefales especificas
de radicalizacion de las conductas adolescentes problematicas comunes que
no requieren atencion urgente.

Cada dia de exposicidén sin intervenir a la propaganda extremista
profundiza la radicalizacion. Esto convierte al tiempo en una variable critica
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gue las estructuras actuales de proteccion no estan capacitadas para
gestionar.

Participacion operativa real versus mera exposicion a
propaganda. La reconceptualizacion de menores desde victimas hacia
agentes no es una especulacién tedrica sino que refleja la realidad operativa
documentada donde los adolescentes desempefian roles funcionales criticos
en ecosistemas extremistas. La literatura identifica cinco categorias de
participacion juvenil:

1. Produccién propagandistica profesional. Los menores con
habilidades digitales nativas producen contenido visual, edicién de
video, diseno grafico y gestion de redes sociales que muchos adultos
extremistas carecen de la capacidad técnica para crear. Un adolescente
de 15 afios con experiencia en edicion de TikTok puede producir una
propaganda mas efectiva para las audiencias jovenes que un militante
adulto con una ideologia profunda, pero con analfabetismo digital.

2. Traduccidon y adaptacién cultural. Los menores multilinglies o
biculturales traducen propaganda y adaptan las narrativas extremistas
a contextos culturales especificos, haciendo que el contenido resulte
resonante para audiencias a las que la version original no alcanzaria de
manera efectiva.

3. Reclutamiento peer-to-peer. Los adolescentes reclutan a sus pares
mediante vinculos de confianza preexistentes (compafieros de clase,
equipos deportivos o comunidades gaming) que un reclutador adulto
externo nunca podria establecer. Un mensaje extremista entregado
por un amigo cercano tiene una credibilidad y una efectividad que la
propaganda impersonal no logra alcanzar.

4. Coordinacién logistica y operativa. Los menores gestionan la
infraestructura digital (servidores de Discord, canales de Telegram
0 grupos encriptados), coordinan actividades, archivan propaganda,
mantienen listas de contactos y desempenan roles administrativos que
liberan a los adultos para la planificacion estratégica.

5. Planificacidén y ejecucidon de ataques. En los casos mas extremos,
los menores participan activamente en la planificacién de la violencia, el
reconocimiento de objetivos, la adquisicidon de materiales y, en algunos
casos documentados, en la ejecucion directa de ataques o intentos de

ataque.
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Esta diversidad de roles evidencia que los adolescentes no son
receptores pasivos de propaganda adulta, sino contribuyentes activos cuyas
capacidades técnicas, culturales, y sociales especificas hacen contribuciones
gue adultos no pueden replicar. Los ecosistemas extremistas contemporaneos
dependen funcionalmente de participacién juvenil, no meramente la toleran.

Implicacion critica para marcos legales y justicia juvenil. Los
sistemas de justicia juvenil europeos fueron disefiados para la delincuencia
comun (hurtos, vandalismo, peleas) donde el menor comete un delito
impulsivo con dafio localizado y limitado. La radicalizacion ideoldgica y la
planificacion terrorista presentan caracteristicas cualitativamente diferentes:
no son impulsivas sino deliberadas y sostenidas; no son localizadas sino que
tienen un potencial de dafo masivo; no son temporales sino que implican
un compromiso ideoldgico profundo que persiste mas alld de intervencion
punitiva Unica.

Esta incongruencia genera un dilema fundamental: étratar al menor
radicalizado primariamente como amenaza de seguridad que justifica medidas
punitivas severas similares a adultos? ¢O tratarlo primariamente como a un
menor vulnerable que justifica medidas protectoras y rehabilitativas incluso
cuando ha participado en la planificacién de violencia masiva?

La literatura contemporanea argumenta que esta dicotomia es falsa.
Los menores radicalizados son simultaneamente amenazas de seguridad
genuinas que requieren intervencion para proteger a la sociedad y menores
vulnerables que merecen proteccion de derechos del menor y maximizacion
de las posibilidades de rehabilitacion. La resolucion no es elegir una
perspectiva sobre otra sino desarrollar respuestas integradas que abordan
ambas realidades simultaneamente.

Encarcelamiento convencional versus desenganche integrado.
La evidencia documenta que el encarcelamiento de menores radicalizados
en instituciones juveniles convencionales sin programas especializados de
desenganche frecuentemente profundiza la radicalizacion mediante multiples
mecanismos: la exposicidn concentrada a otros menores radicalizados
creando comunidades extremistas dentro de instituciones, el aislamiento
social de vinculos prosociales externos que podria facilitar desvinculacién
ideoldgica, la ausencia de intervencidn psicoldgica especializada que aborde
narrativas extremistas especificas versus tratamiento genérico de conducta
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antisocial, y la victimizacion institucional percibida (el menor experimenta
encarcelamiento como persecucién que confirma las narrativas extremistas
sobre el estado opresivo versus consecuencia apropiada de acciones) (Cherney
et al., 2022; Ronco, Sbraccia y Torrente, 2019). Asimismo, diversos estudios
senalan que los entornos penitenciarios pueden convertirse en espacios
de socializacion extremista y fortalecimiento ideoldgico cuando no existen
mecanismos adecuados de rehabilitacion y reintegracion (Neumann, 2010;
Clifford, 2018).

Inversamente, los programas excesivamente indulgentes que minimizan
la gravedad de la planificacién terrorista tratandola como “fase adolescente”
temporal pueden fallar en proporcionar estructura, consecuencias, Y
tratamiento intensivo necesarios para un cambio comportamental profundo.
Un adolescente que ha planificado un ataque terrorista no esta atravesando
una fase de rebeldia propia del desarrollo, sino que ha internalizado una
ideologia que legitima el uso de la violencia masiva. En este contexto, una
aproximacion que no confronte de manera rigurosa dicha ideologia mediante
una intervencién especializada corre el riesgo de subestimar la profundidad
y complejidad del problema.

La aproximacién éptima identificada en la literatura combina elementos
complementarios mediante un modelo integrado. Por ejemplo, el hecho de
gue un menor se encuentre en situacion de vulnerabilidad no lo exime de la
responsabilidad de sus actos. Veamos:

° Responsabilizacion clara. El menor debe entender que la
planificacion de violencia tiene consecuencias serias, no es minimizable
como error juvenil sin importancia. Esto requiere una intervencion
estructurada con restricciones apropiadas.

° Reconocimiento de vulnerabilidad. Simultdneamente, la
intervencion debe reconocer que desarrollo neuroldgico incompleto,
susceptibilidad a influencia social, y capacidad limitada de evaluar
consecuencias a largo plazo son realidades que diferencian al menor
del adulto, justificando una aproximacion menos punitiva y mas
rehabilitativa.

° Desradicalizacion intensiva especializada. Los programas
gue abordan especificamente narrativas extremistas mediante terapia
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cognitivo-conductualadaptada, exposicidnacontra-narrativas, mentoria
por formers (ex-extremistas desradicalizados), y reconstruccion de
identidad no-extremista.

° Integracion de salud mental. La atencidon a vulnerabilidades
psicoldgicas subyacentes (depresion, ansiedad, trauma, trastornos de
apego) que frecuentemente precedieron a la radicalizacidon y deben
tratarse para prevenir re-radicalizacion.

° Reinsercion social planificada. La preparaciéon cuidadosa para
el retorno a la comunidad incluyendo educacién continuada, desarrollo
de habilidades vocacionales, reconstruccién de vinculos familiares y
sociales prosociales, asi como seguimiento post-liberacién sostenido.

o Balance seguridad-rehabilitacion. La evaluacién continua de
riesgo que permite ajustar nivel de restriccion basado en el progreso
real versus el periodo fijo de encarcelamiento que ignora si el menor
continla radicalizado o ha experimentado cambio genuino.

Este modelo integrado reconoce que la seguridad publica y el bienestar
del menor no son objetivos mutuamente excluyentes, sino complementarios:
un menor exitosamente desradicalizado y reintegrado no representa una
amenaza futura, beneficiando tanto a la sociedad como al individuo. Un
modelo punitivo puro, que encarcela sin desenganchar ideoldgicamente,
puede neutralizar la amenaza temporalmente, pero termina liberando
eventualmente a un individuo mas radicalizado que cuando ingreso,
perpetuando el ciclo. Por su parte, un modelo protector puro, que minimiza
la gravedad del fendmeno, puede fallar en la interrupcion de la trayectoria
hacia la violencia. La integracién de ambos enfoques constituye, por tanto,
un prerrequisito para garantizar su efectividad.

Prevencion primaria versus intervencion secundaria tardia.
El rejuvenecimiento hacia edades cada vez mas tempranas (los casos
documentados de 12-13 afios) plantea una pregunta critica: éa qué edad
comienza la prevencidon apropiada? Si adolescentes de 13 afios estan
planificando ataques, la prevencidon que comienza en la secundaria (14-
16 afios) llega demasiado tarde para un subset significativo. Esto exige
el desplazamiento hacia la prevencidon primaria en la educacion primaria
(8-12 afos), que construye resistencia antes de la exposicidn, frente a la
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intervencion secundaria que responde después de que la radicalizacién ya se
haya iniciado.

La prevencién primaria para nifios no puede consistir en una educacion
explicita sobre el extremismo (desarrollamentalmente inapropiada vy
potencialmente contraproducente al introducir conceptos que los nifios no
habrian encontrado), sino en el desarrollo de capacidades transversales que
proporcionan inmunidad:

° Pensamiento critico. Habilidades para evaluar fuentes de
informacion, detectar manipulacién, reconocer falacias ldgicas,
cuestionar narrativas absolutas.

° Alfabetizacion emocional. Capacidad de identificar y gestionar
emociones fuertes (ira, resentimiento, victimizacion) que el extremismo
explota como vectores de reclutamiento.

° Pertenencia prosocial. Conexiones fuertes con comunidades
constructivas (deportes, artes, voluntariado) que satisfacen necesidades
de pertenencia que el extremismo ofrece mediante medios destructivos.

° Exposicion a diversidad. Interaccidon positiva con personas
de diferentes origenes culturales, religiosos, étnicos que dificulta
la deshumanizacién de outgroups que las narrativas extremistas
requieren.

° Resiliencia ante la adversidad. Habilidades de afrontamiento
saludables ante fracaso, rechazo, exclusibn que previenen
externalizacion de culpa y busqueda de chivos expiatorios.

Estas capacidades no previenen especificamente el extremismo, sino
qgue construyen una fundacién psicoldgica y social que hace al individuo menos
susceptible a multiples amenazas (el extremismo, las adicciones, las sectas y
las relaciones abusivas) mediante el fortalecimiento de factores protectores
generales. La inversidn en una prevencion primaria comprehensiva durante
la nifez es mas costo-efectiva que la intervencion secundaria durante la
adolescencia y exponencialmente mas efectiva que la respuesta terciaria
post-ataque.
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3.5 Extremismo misdgino: expansion del concepto de extremismo hacia el
género

La literatura cientifica documenta que las comunidades incel y
la manosfera presentan caracteristicas estructurales idénticas a los
extremismos reconocidos. Estos entornos se articulan en torno a cinco
ejes fundamentales: una victimizacidon colectiva presentada como opresion
sistematica; la deshumanizacién del outgroup mediante la categorizacién
de las mujeres como seres subhumanos o malévolos; la legitimacién de la
violencia como una resistencia valida ante la injusticia; la celebracion de
atacantes como Elliot Rodger o Alek Minassian bajo la figura de martires
heroicos; y la construccién de un proyecto ideoldgico orientado a restaurar
el patriarcado mediante la fuerza (Hoffman et al., 2020; Sugiura, 2021).

La interseccion critica entre salud mental y radicalizacion. La
investigacién cientificadocumentaqueel 75% deloshombres autoidentificados
como incels cumplen criterios diagndsticos de depresion moderada o grave
(Costello et al., 2022). Esta extraordinaria prevalencia plantea una pregunta
fundamental: éies el extremismo misdgino un problema de salud mental
o de seguridad? La literatura contemporanea demuestra que responde a
ambos factores simultdneamente. Por ello, se exigen respuestas integradas
que aborden las vulnerabilidades psicoldgicas subyacentes sin minimizar la
gravedad de una ideologia extremista que legitima la violencia contra las
mujeres.

El blackpill* opera psicoldgicamente como una narrativa depresiva
colectiva que externaliza la responsabilidad (el fracaso romantico no es culpa
mia, sino un destino bioldgico inevitable), mientras elimina toda esperanza
de mejora (si la genética determina todo, el esfuerzo personal es inutil). Esta
combinacidon de externalizacion de la culpa y eliminacion de la esperanza
genera un estado psicolégico donde la violencia puede presentarse como la
unica salida racional disponible: si el sufrimiento es inevitable e inmutable,
la violencia contra la fuente percibida de sufrimiento (las mujeres) o la
autoviolencia (el suicidio) se normalizan como respuestas comprensibles
frente a respuestas patoldgicas.

4 Creencia nihilista extrema dentro de la comunidad incel que sostiene que el éxito
romantico y sexual estd completamente determinado por genética (principalmente apariencia
fisica) de manera inmutable, convirtiendo el esfuerzo personal en inutil y frecuentemente
normalizando la violencia contra mujeres o el suicidio como Unicas “salidas racionales” ante
esta supuesta condena bioldgica irreversible.
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Implicacion critica. La intervencion efectiva requiere la integracién
de la salud mental y la desradicalizacién, que actualmente operan en silos
profesionales separados. La salud mental sin formacion en extremismo trata
la ideologia como un mero sintoma de una depresion subyacente, fallando en
desafiar las narrativas extremistas que dan forma a la cogniciéon depresiva.
La desradicalizacion sin atencion a la salud mental ignora la depresidn clinica
real, que requiere tratamiento farmacoldgico y terapia cognitivo-conductual.
La aproximacion Optima integra ambos enfoques: el tratamiento de la
depresidon mediante la TCC y la medicacion apropiada, simultaneamente
con el desafio sistematico de las narrativas deterministas bioldgicas que
externalizan la responsabilidad y eliminan la agencia personal.

Fusion con extremismo racial y de género. Se documenta una
convergencia creciente entre el extremismo miségino y el identitarismo racial
mediante la fusion de la victimizacidn sexual personal con la victimizacion
demografica colectiva. La Sexual Replacement Theory argumenta que el
feminismo y la diversidad racial operan sinérgicamente para destruir a los
hombres blancos: el feminismo empodera a las mujeres blancas para rechazar
a los hombres blancos, mientras que la inmigracion proporciona hombres
no blancos que las mujeres blancas prefieren debido a una masculinidad
supuestamente superior o a una menor inversion en los valores occidentales.
Esta fusion eleva la misoginia personal hacia una lucha civilizacional, haciendo
que la violencia anti-mujer no sea solo una venganza personal, sino también
una defensa de la raza blanca frente a la extincidn.

Implicacion critica. La convergencia entre la misoginia y el racismo
evidencia una fluidez ideoldgica donde los individuos radicalizados en el
extremismo misdgino pueden transitar facilmente hacia unidentitarismo racial
completo, y viceversa, mediante puentes narrativos que presentan ambos
fendmenos como aspectos de una lucha unificada. La prevencion efectiva
debe enfocarse en las necesidades psicoldgicas subyacentes (la pertenencia,
el propdsito y la explicacion del fracaso percibido) que multiples ideologias
satisfacen mediante un contenido intercambiable, frente a la refutacion
detallada de un contenido especifico que puede reemplazarse manteniendo
intacta la estructura psicoldgica.
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3.6 Innovaciones tecnoldgicas: de contexto a infraestructura operativa

Las tecnologias emergentes han transitado desde un contexto pasivo,
donde el extremismo ocurre, hacia una infraestructura activa que multiplica
las capacidades propagandisticas, coordinativas y operativas de los
movimientos extremistas. Esta transicion requiere una reconceptualizacion
de las respuestas tecnoldgicas, pasando desde la moderacion reactiva del
contenido hacia la prevencién proactiva de capacidades.

La IA generativaindustrializando la produccién propagandistica.
Los modelos generativos de inteligencia artificial (como GPT, DALL-E,
Midjourney, las herramientas de clonacién de voz o el video sintético)
han democratizado la produccidon de propaganda profesional, permitiendo
que un actor solitario genere un volumen de contenido que previamente
habria requerido de un equipo especializado. Mas critico aun, la IA permite
una personalizacion masiva en la que un mismo mensaje central puede
adaptarse automaticamente a multiples demografias, idiomas y niveles de
radicalizacién, generando una capacidad de targeting extremo que resulta
practicamente imposible mediante la produccion exclusivamente humana.

Implicacion critica. La moderacion basada en la detecciéon de
contenido especifico enfrenta una asimetria fundamental: generar contenido
extremista mediante inteligencia artificial es érdenes de magnitud mas rapido
gue detectarlo algoritmicamente. Esta carrera armamentista entre generacién
y deteccidn favorece estructuralmente a la produccion de contenido.

Por ello, una respuesta efectiva no puede ser exclusivamente técnica,
sino que requiere componentes educativos (alfabetizacion en medios
sintéticos), legales (marcaje obligatorio del contenido generado por IA y
responsabilidad de plataformas y desarrolladores de IA) y sociales (reduccion
de la demanda mediante estrategias de prevencion primaria que aborden
las necesidades psicoldgicas, identitarias y comunitarias que la propaganda
extremista satisface).

Deepfakes erosionando la confianza epistémica. El impacto de
los deepfakes trasciende la desinformacién puntual y contribuye a erosionar
la confianza fundamental en la evidencia visual y auditiva. Cuando cualquier
video puede ser falso, toda evidencia visual se vuelve potencialmente
sospechosa, generando un escepticismo generalizado que beneficia a los
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extremismos mediante la relativizacion de la verdad —si todo puede ser falso,
“mi verdad” resulta tan valida como cualquier otra— y la deslegitimacion de
las instituciones, ya que los medios de comunicacion, los gobiernos o la
ciencia pasan a percibirse como igualmente susceptibles de manipulacién.

Implicacion critica. La respuesta técnica (detectores de deepfakes) es
necesaria pero insuficiente porque el impacto principal no es desinformacion
especifica sino erosidon de confianza epistémica general. Una aproximacion
comprehensiva requiere la alfabetizacion en la literacidad de los medios
sintéticos desde la educacion temprana, el marcaje obligatorio del contenido
generado por la IA (de forma similar a las advertencias presentes en las
cajetillas de tabaco) y la reconstruccién de la confianza en las instituciones
verificadoras mediante una transparencia radical sobre este tipo de
metodologias de verificacion.

Livestreaming espectacularizando violencia. La transmisién en
vivo de ataques violentos, como los tiroteos de la mezquita de Christchurch
y del supermercado en Buffalo representa una evolucidn de la violencia
terrorista hacia una ldgica de performance dirigida a una audiencia global en
tiempo real. El livestreaming maximiza el impacto propagandistico mediante
la inmediatez, la autenticidad percibida —al tratarse de contenido no editado
frente al video propagandistico tradicional— y la viralizacion facilitada por
algoritmos que priorizan el contenido en directo.

La literatura académica documenta, ademas, un significativo efecto
copycat, en el que atacantes posteriores replican el formato de retransmisién
en vivo, estableciendo patrones de imitacion y aprendizaje entre distintos
actores extremistas.

Implicacion critica. La moderacidon del livestreaming enfrenta un
dilema temporal fundamental: el contenido debe ser detectado y eliminado
en cuestién de segundos —y no de minutos— para prevenir su viralizacién,
pero la deteccién automatizada de violencia en tiempo real, sin generar
falsos positivos masivos (como la eliminacidn de transmisiones legitimas de
videojuegos, deportes o protestas), resulta técnicamente extremadamente
compleja.

Una posible solucién consistiria en implementar retrasos obligatorios
de entre 15 y 30 segundos en transmisiones clasificadas como de riesgo
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potencial —por ejemplo, en funcidn del historial del usuario, palabras clave
en la descripcion o la localizacién geografica— permitiendo una deteccién
automatizada previa a la difusion publica. Este enfoque buscaria equilibrar
la libertad de expresién con la prevencidon de la espectacularizacion de la
violencia extremista.

3.7 Gaming y subculturas juveniles: camuflaje mediante normalidad

Los videojuegos y subculturas asociadas (streaming, esports, modding)
representan vectores de la radicalizacion cualitativamente diferentes porque
se perciben como normales, recreativos, y apoliticos, proporcionando
camuflaje perfecto para propaganda extremista. La literatura cientifica
documenta que el 90.1% de los procesos de radicalizacion yihadista en
Espafa implicaron el uso de espacios virtuales, encontrdndose muchos de
estos entornos directamente vinculados al ambito del gaming (Garcia-Calvo,
2024; Observatorio Internacional de Estudios sobre Terrorismo, 2026).

Apropiacion de cultura gamer. El extremismo contemporaneo ha
apropiado sistematicamente la estética, el humor, el lenguaje y los valores
de la cultura gamer, presentando las narrativas extremistas mediante marcos
gue las audiencias joévenes perciben como familiares y atractivo frente
al aburrido discurso politico tradicional. La propaganda extremista utiliza
memes de videojuegos, referencias a personajes, logros gamificados y el
humor transgresor caracteristico de los espacios gaming, haciendo que el
extremismo resulte estéticamente atractivo para una generacién criada en
la cultura de los videojuegos.

Servidores privados Discord como infraestructura de
radicalizacion. La estructura de servidores Discord facilita la radicalizacion
gradual mediante canales publicos (gaming general), semi-privados (humor
politicamente incorrecto presentado como bromas), y completamente
privados (propaganda explicita y planificacién). El usuario ingresa por interés
legitimo en el juego, y gradualmente es expuesto a contenido cada vez mas
extremo en canales semi-privados, y finalmente invitado a canales privados
donde radicalizacion completa ocurre.

Implicacion critica. La prevencidon no puede depender exclusivamente
de la moderacién de plataformas, porque los servidores privados son, por
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disefio, invisibles para los moderadores. La aproximacién efectiva requiere de
la alfabetizacidon de los usuarios jévenes sobre como el gaming es explotado
para la radicalizacion (reconociendo las sefales de escalada gradual), de una
supervisiéon parental no invasiva que mantenga una comunicacion abierta sin
una vigilancia autoritaria que genere alienacion, y de la colaboracién con las
empresas de gaming para desarrollar sistemas de deteccion de patrones de
reclutamiento (usuarios que crean multiples servidores con una estructura
progresiva de lo publico a lo privado, invitaciones masivas seguidas de
purgas), sin violar la privacidad de los usuarios legitimos.

3.8 Implicaciones para la prevencion: reconceptualizacion fundamental

La literatura revisada exige una reconceptualizacion fundamental de
la prevencion, pasando desde aproximaciones fragmentadas por ideologia
hacia estrategias unificadas basadas en patrones transversales; desde
intervenciones reactivas post-radicalizacion hacia una prevencion primaria
comprehensiva; y desde la responsabilidad exclusiva de los actores estatales
hacia una colaboracion multi-actor institucionalizada.

Transicion desde silos ideoldgicos hacia patrones transversales.
La evidencia de la convergencia ideoldgica y de la hibridacion exige que los
sistemas de deteccion, intervencion y desradicalizacion transiten desde una
especializacion por ideologia (los programas antiyihadismo frente a los anti-
extrema derecha operando independientemente) hacia un enfoque unificado
centrado en patrones que operan transversalmente: la victimizacién colectiva
presentada como un genocidio inminente, la deshumanizacién sistematica
del outgroup, la glorificacion de la violencia como una resistencia heroica, las
narrativas apocalipticas de batalla final y la identidad construida mediante
una pureza amenazada. Estos patrones son independientes de la justificacion
ideoldgica superficial y pueden abordarse mediante metodologias unificadas.

Alfabetizacion digital como vacuna versus tratamiento. La
prevencion mas efectiva ocurre antes de la exposicion a la propaganda
extremista, requiriendo una alfabetizacién digital integrada curricularmente
frente a intervenciones puntuales post-deteccion. La literatura documenta
gue la alfabetizacidn efectiva requiere exposiciones repetidas durante los afios
formativos, y no una sesién Unica. El modelo dptimo integra la alfabetizacién
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en multiples asignaturas (lengua: analisis critico de la propaganda; sociales:
comprension del extremismo historico; tecnologia: funcionamiento de los
algoritmos, los deepfakes y la IA) mediante entre 4 y 6 sesiones anuales
desde la educacién primaria, construyendo una inmunidad progresiva frente
a un curso intensivo Unico en secundaria que llega demasiado tarde para
muchos estudiantes ya expuestos.

Colaboracion multi-actor como necesidad versus opcion.
Ningun actor individual —los gobiernos, las plataformas tecnoldgicas, los
educadores, las familias o la salud mental— posee capacidades suficientes
para una prevencion efectiva. Los gobiernos proporcionan regulacion y
financiamiento, pero carecen de capacidad técnica; las plataformas tienen
datos y herramientas técnicas, pero carecen de legitimidad democratica;
los educadores tienen acceso a los jovenes, pero carecen de formacion
especializada; las familias conocen mejor a los individuos, pero carecen de
recursos; y los profesionales de la salud mental tratan las vulnerabilidades,
pero carecen de una comprension especifica del extremismo. La prevencion
efectiva requiere una colaboracion institucionalizada (y no ad hoc) donde cada
actor contribuya con capacidades Unicas mediante protocolos establecidos,
financiamiento sostenido y una rendicion de cuentas clara sobre las
responsabilidades respectivas.

3.9 Conclusién: hacia la prevencion basada en evidencia del siglo XXI

La literatura revela que el extremismo digital ha evolucionado hacia
formas cualitativa y estructuralmente diferentes del extremismo offline
del siglo XX. No se trata simplemente de un extremismo tradicional
trasladado a internet, sino de un fendbmeno emergente con caracteristicas
propias derivadas de la arquitectura digital: la aceleracién de los procesos
de radicalizacién, la convergencia ideoldgica facilitada por la circulacidon
transnacional de contenidos, el rejuvenecimiento dramatico de los perfiles
radicalizados hacia la adolescencia, la hibridacién ideoldgica que desafia las
categorias tradicionales, la explotacion de las tecnologias emergentes y la
apropiacién de las culturas juveniles digitales.

Una respuesta efectiva requiere un reconocimiento honesto de que
las instituciones, los marcos legales y las aproximaciones preventivas
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heredadas de la era predigital resultan insuficientes frente a la amenaza
contemporanea. Esto no implica abandonar los principios fundamentales
—como la proteccidn de los derechos humanos, el debido proceso o la
proporcionalidad— sino actualizar su implementacion para el contexto digital.
Ello incluye una regulacion de las plataformas que equilibre la libertad de
expresion con la prevencion del dafio, la incorporacion de la alfabetizacién
digital en los curriculos educativos, la institucionalizacién de la colaboracion
publico-privada, el desarrollo de respuestas rapidas adaptadas a la velocidad
de la radicalizacion adolescente y la integracion de la salud mental en las
estrategias de desradicalizacion.

La evidencia demuestra que una prevencidon efectiva es posible, pero
requiere una voluntad politica sostenida, unainversién econdmica significativa
y el reconocimiento social de que el coste de una prevencion integral es
una fraccidon minima del coste derivado de una respuesta reactiva posterior
a un ataque, medido en vidas perdidas, salud mental destruida, cohesién
social erosionada vy libertades civiles restringidas mediante legislaciones de
emergencia promulgadas tras atentados que podrian haberse evitado con
mecanismos preventivos adecuados.

La cuestion no es si Europa puede permitirse invertir en una prevencion
integral, sino si puede permitirse continuar con el enfoque fragmentado
actual, que deja vacios criticos donde la radicalizacidon florece. La literatura
proporciona una hoja de ruta basada en la evidencia; su implementacion
depende de decisiones politicas, institucionales y sociales que deben
adoptarse con urgencia, reconociendo que cada afilo de demora permite que
una nueva generacion de jévenes europeos quede expuesta a la propaganda
extremista sin las protecciones adecuadas.
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1. Diseno del estudio

El presente analisis se enmarca en un estudio longitudinal de
monitorizaciéon de contenido extremista online en el espacio europeo, con
especial énfasis en Espafia. La investigacién adopta un enfoque mixto
gue combina metodologia cuantitativa (analisis estadistico de frecuencias,
distribuciones y correlaciones) con metodologia cualitativa (analisis de
discurso, identificacién de narrativas y estudio de casos). Esta triangulacién
metodoldgica permite obtener una comprensién integral del fendmeno de la
radicalizacién digital en sus multiples dimensiones: estructural, discursiva,
tecnoldgica y operativa.

El diseno del estudio se basa en la observacién no participante de
espacios digitales publicos y semipublicos, respetando en todo momento los
principios éticos de investigacion y las normativas de proteccién de datos
(GDPR). No se ha procedido a la identificacion de individuos especificos,
centrandose el anadlisis en patrones colectivos, narrativas compartidas y
dindmicas de grupo.

2. Plataformas monitoreadas

La seleccion de las plataformas respondié a criterios multiples: la
prevalencia documentada en la literatura cientifica sobre el extremismo
digital, el volumen estimado de contenido extremista basado en estudios
previos, la accesibilidad técnica mediante métodos OSINT vy la relevancia en
el contexto europeo e iberoamericano. Se priorizaron aquellos espacios donde
las investigaciones anteriores han identificado una mayor concentracién de
contenido extremista y una mayor capacidad de radicalizacion de usuarios.

El monitoreo abarcé ocho categorias de plataformas digitales:

Telegram fue identificado como una plataforma prioritaria debido a su
adopcion masiva por parte de las comunidades extremistas expulsadas de
espacios con mayores niveles de moderacién. El proceso de monitoreo implico
busquedas sistematicas de palabras clave en espafol, inglés, italiano, francés
y aleman (“yihad”, “identitarios”, “tradicién”, “remigracién”, “incel”, “antifa”,
“resistencia”, “chad” y “reemplazo”), la identificacién de canales publicos
mediante enlaces compartidos en otras plataformas y el seguimiento de
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las menciones cruzadas entre canales. Se crearon cuentas de investigacion
especificas, sin vinculacion a la identidad personal, utilizando numeros
virtuales de verificaciéon para evitar la exposiciéon de los datos personales
de los investigadores. El monitoreo se centrd en los canales publicos y los
grupos semipublicos accesibles mediante enlaces de invitacion distribuidos
abiertamente, excluyendo deliberadamente los intentos de acceso a grupos
privados con procesos estrictos de vetting, por consideraciones éticas y de
seguridad.

Instagram requirié una metodologia diferente debido a su estructura
basada en perfiles individuales, en lugar de canales. El proceso incluyo
busquedas mediante hashtagsrelevantes (#remigraciéon, #Tawhid, #violencia,
#reconquista, #patriotas, #yihad, #identitarios, #stopinmigracion,
#defendeeuropa, #Nasheed, #chad, #turecel y #blackpill), el analisis de
las cuentas sugeridas por el algoritmo de Instagram tras interactuar con
el contenido inicialmente identificado y el mapeo de redes mediante el
seguimiento de las cuentas que multiples perfiles extremistas seguian o
mencionaban. Asimismo, se documentaron patrones de coordinacion mediante
el analisis del timing de las publicaciones, de los contenidos compartidos y
de las frases idénticas replicadas en multiples cuentas. La recoleccion se
limitd exclusivamente al contenido publico accesible sin necesidad de seguir
cuentas privadas.

Reddit permitio el monitoreo mediante la lectura de subreddits publicos
sin necesidad de participacién activa. El proceso incluyd la identificacion de
subreddits relevantes mediante busquedas directas y analisis de menciones
cruzadas en otros espacios, la lectura sistematica de threads con un
elevado numero de comentarios —indicativos de discusiones activas— y la
documentacion de narrativas recurrentes, terminologia especifica y dindmicas
de refuerzo grupal. Para ello, se utilizd una cuenta de investigacion con
historial minimo, evitando asi sesgos algoritmicos derivados de interacciones
previas.

TikTok present6 desafios especificos debido a la naturaleza altamente
personalizada de su algoritmo. El monitoreo requirido la creacion de una
cuenta nueva sin historial previo, busquedas iniciales mediante hashtags
identificados en otras plataformas y el analisis del contenido progresivamente
mas extremo que el algoritmo comenzaba a recomendar tras las primeras
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interacciones. Este proceso permitié documentar el denominado rabbit hole
algoritmico: lamanera en que la exposiciéninicial a contenido moderadamente
transgresor conduce automaticamente a recomendaciones de contenido
progresivamente mas extremo. La recoleccidon se centré en videos virales
con un elevado nimero de visualizaciones y en contenidos posteriormente
republicados (cross-posted) en Instagram.

YouTube fue monitoreado mediante busquedas de términos clave, el
analisis de canales enlazados desde Telegram e Instagram y la documentacién
de series de videos tematicos relacionados con ideologias extremistas. Se
prestd especial atencién al fendmeno de las recomendaciones algoritmicas,
analizando qué contenidos sugeria automaticamente la plataforma tras la
visualizacion inicial de un video identificado. El monitoreo incluyé también
el analisis de los comentarios como espacios de construccion comunitaria y
refuerzo ideoldgico.

Facebook requirié busquedas de paginas publicas mediante términos
relevantes, la identificacion de grupos publicos —aquellos cuyo contenido
puede visualizarse sin necesidad de adhesion— y el seguimiento de paginas
oficiales de partidos politicos de extrema derecha. La recoleccion se limitd a
contenido completamente publico, dado que los grupos privados requieren
aprobacién explicita de los administradores para acceder a ellos.

Twitter/X fue monitoreado mediante blusquedas de hashtags vy
términos especificos, el analisis de cuentas frecuentemente mencionadas en
contenidos de otras plataformas y la documentacion de hilos de discusién
relacionados con eventos extremistas, como manifestaciones o actos
violentos. La naturaleza predominantemente publica de la plataforma facilitd
el acceso sin necesidad de seguir cuentas especificas.

Los espacios vinculados a los videojuegos emergieron como una
categoria adicional durante el proceso de investigacién, al documentarse
dindamicas de reclutamiento extremista mediante plataformas gaming.
Discord, originalmente disefiado para la comunicacion entre jugadores,
ha sido progresivamente colonizado por comunidades extremistas que
crean “servidores” tematicos aparentemente centrados en videojuegos
especificos, pero que incluyen canales de discusion politica donde se produce
una radicalizacidon gradual. Steam, principal plataforma de distribucién de
videojuegos para PC, permite igualmente la creacion de grupos y comunidades
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en los que se han identificado espacios extremistas camuflados. Los
videojuegos multijugador online, especialmente aquellos con chats de voz
escasamente moderados, son sefialados recurrentemente como entornos
de reclutamiento juvenil. En este sentido, el informe analitico sectorial del
EU Knowledge Hub on Prevention of Radicalisation titulado This Is Not a
Game: How Steam Harbors Extremists (2026) detalla como actores radicales
instrumentalizan estas comunidades virtuales para normalizar simbologia
de odio y conectar con perfiles vulnerables. No obstante, el monitoreo
exhaustivo de estos espacios resulté limitado en esta investigacion, debido
a que requieren una participacion activa —como integrarse en servidores
cerrados de Discord o participar en partidas especificas— que excede los
limites metodoldgicos de una aproximacién OSINT puramente observacional.

2. 1 Contexto critico: evolucidn del yihadismo digital hacia la “Yihad Blanda”

Antes de detallar la metodologia de recogida de datos, resulta
fundamentalcontextualizarunatransformaciéncualitativadelyihadismodigital
gue condiciona el enfoque de esta investigacion y diferencia radicalmente el
extremismo religioso contemporaneo del yihadismo clandestino que domind
las dos primeras décadas del siglo XXI.

El yihadismo tradicional operaba mediante un hermetismo deliberado:
una comunicacion en arabe clasico que funcionaba como barrera linguistica
natural, contenidos distribuidos en foros de la dark web inaccesibles para
usuarios promedio y codigos teoldgicos complejos que requerian una
formacién religiosa especializada para su comprensién. Esta arquitectura
cerrada limitaba el alcance a una poblacidon especifica —mayoritariamente
hombres musulmanes araboéfonos con conocimientos de jurisprudencia
isldmica—, pero proporcionaba seguridad operativa mediante la oscuridad y
la dificultad de acceso.

Durante los ultimos cinco afios, diversos analisis de fuerzas de seguridad
europeas han documentado la emergencia de un fendmeno denominado
internamente “yihad blanda”: una estrategia de radicalizacion que
abandona deliberadamente el hermetismo en favor de la accesibilidad
masiva. Esta transformacién no representa una moderacion ideoldgica
—el contenido continla glorificando la violencia, el martirio y el califato—
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sino una modernizacion tactica que adapta el yihadismo a las légicas de
viralizacién, engagement y economia de la atencidon que dominan las redes
sociales contemporaneas.

Caracteristicas definitorias de la yihad blanda:

- Multilingliismo estratégico: Mientras el yihadismo tradicional
asumia que los potenciales reclutas debian aprender arabe como
sefal de compromiso religioso, la yihad blanda reconoce que esta
barrera limita el alcance desproporcionadamente. El contenido se
produce sistematicamente en espafiol, francés, inglés, aleman, y
otros idiomas europeos mediante traductores nativos (frecuentemente
jovenes musulmanes europeos de segunda generacion radicalizados) o
tecnologia de traduccion asistida por IA. Esta accesibilidad linglistica
expande la audiencia potencial desde millones (arabéfonos en Europa)
a decenas de millones (poblacién total europea).

- Simplificacidon discursiva: La yihad blanda evita la terminologia
teoldgica compleja (figh, hadith, tafsir,etc.) que requeriria afos de
estudio para dominar, reemplazandola con narrativas emocionales
accesibles: historias personales de “hermanos martires”, testimonios
de “hermanas en califato”, analogias cotidianas que cualquier
persona comprende independientemente de formacion religiosa. Esta
simplificacién no constituye un empobrecimiento conceptual accidental,
sino una estrategia deliberada para reducir las barreras de acceso a la
radicalizacién.

- Presencia en plataformas mainstream: Mientras que el
yihadismo clandestino operaba en los foros oscuros de la dark web
(lo que requeria el uso de Tor y un cierto conocimiento técnico), la
yihad blanda coloniza deliberadamente Telegram, Instagram (hasta
la imposicion de los correspondientes bloqueos), TikTok (mediante
la evasion de la moderacion) y YouTube. Esta eleccidon estratégica
reconoce que los jovenes europeos vulnerables no navegan en la dark
web, sino que consumen contenido en las aplicaciones que ya tienen
instaladas. Telegram proporciona un equilibrio 6ptimo: esta disponible
en aplicaciones convencionales (accesibilidad), presenta una interfaz
intuitiva (usabilidad) y, al mismo tiempo, ofrece resistencia frente a la
moderacién gracias a la encriptacion y a una jurisdiccién escasamente
cooperativa.
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- Sistema de cddigos multimodales: La yihad blanda desarrolla
un lenguaje codificado que permite la comunicacién de mensajes
extremistas, evadiendo la moderacién automatizada. Este aspecto se
profundiza en la presente investigacion.

- Dindmica de grupos de debate tematicos: La yihad blanda
organiza canales de Telegram aparentemente centrados en temas
legitimos (conflicto palestino-israeli, islamofobia europea, historia
colonialismo) que funcionan como embudo de radicalizacion. El individuo
entra buscando informaciéon sobre temas de su interés genuino, y
gradualmente es expuesto a interpretaciones radicalizadas, luego es
invitado a canales mas explicitos. Esta arquitectura de escalada gradual
mediante intereses comunes replica funnel documentado en extrema
derecha (fitness — masculinidad — misoginia — supremacismo).

Esta transformacion hacia una “yihad blanda” exige que la investigacion
no limite el monitoreo a los espacios clandestinos tradicionales, sino que
analice también el contenido yihadista presente en plataformas mainstream,
donde actualmente opera de forma visible. Adicionalmente, requiere una
alfabetizacién en sistemas de cddigos multimodales que permita identificar
contenidos que evaden la deteccién automatizada mediante el uso de emaojis,
numeros y audios en lugar de texto explicito, una estrategia que también
esta presente en otras ideologias extremistas.

Finalmente, existe una marcada asimetria entre la retirada efectiva del
contenido yihadista y la persistencia de la propaganda de extrema derecha
en internet. El yihadismo es combatido mediante una infraestructura
metodoldgica consolidada por la European Union a través de los Referral
Action Days (RADs) de Europol, jornadas de accidon coordinada orientadas a
identificar y retirar masivamente URLs y contenidos de captacion en cuestion
de horas. Por el contrario, el extremismo de extrema derecha carece de
una arquitectura regulatoria y operativa equivalente a nivel internacional,
debido tanto a la ausencia de consenso global sobre su tipificacion penal
como al uso de narrativas camufladas y ambiguas. Esta carencia de
herramientas automatizadas de contencion facilita la libre circulacion de
discursos extremistas en plataformas juveniles, pese a que la extrema
derecha representa actualmente el volumen mayoritario del extremismo
documentado en redes sociales.
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3. Proceso de recoleccion de datos

El proceso de recoleccion siguid un protocolo estandarizado para cada
publicaciéon identificada como relevante:

Registro de metadatos: Se documentd la URL exacta cuando
estaba disponible, nombre de canal/cuenta/usuario, nUmero de seguidores/
suscriptores visibles, métricas de engagement (likes, comentarios, shares,
visualizaciones), fecha de publicacién original cuando era determinable, y
contexto de descubrimiento (écomo se encontré esta publicacion?, éblsqueda
directa?, éirecomendacion algoritmica?, éenlace desde otra plataforma?).

Categorizacion: Cada publicacion fue categorizada segun sistema de
diecisiete variables desarrollado especificamente para esta investigacion.

Almacenamiento: Los datos fueron almacenados en archivos Excel
independientes. Este sistema permitié mantener trazabilidad clara de origen
mientras facilitaba analisis comparativo posterior. Los archivos fueron
almacenados en dispositivo encriptado con acceso restringido mediante
contrasefa robusta, cumpliendo protocolos de seguridad de datos sensibles.

4. Sistema de categorizacion

Para garantizar la sistematicidad y replicabilidad del andlisis, se
desarrollé un sistema de categorizacion multidimensional que permite
clasificar cada unidad de contenido (post, video, mensaje) segun 17 variables
distintas®, organizadas en cuatro dimensiones principales:

Dimension ideoldgica. Identifica la corriente extremista
predominante (extrema derecha, misoginia/incel, yihadismo, eco-
extremismo, conspiracionismo). Esta categoria no es mutuamente excluyente,
reconociendo la frecuente convergencia de multiples odios en un mismo
discurso.

Dimension narrativa. Captura el marco cognitivo (frame) empleado
para estructurar el mensaje. Se identificaron 13 narrativas recurrentes, desde
el victimismo hasta la criminalizacidon del otro, pasando por la nostalgia del

I\\

pasado o el mesianismo politico del “salvador colectivo”.

5 Para consultar estas variables, véase el apartado metodoldgico.
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Dimension técnica. Registra el formato (meme, video corto, video
largo, texto, etc.), la plataforma de difusion, el nivel de engagement
(interacciones), y las tecnologias empleadas (IA generativa, deepfakes, bots,
criptomonedas).

Dimension de riesgo. Evalla la gravedad del contenido (bajo, medio,
alto) atendiendo a criterios como la explicitacion de violencia, la especificidad
de amenazas, la capacidad de movilizacion y el potencial de escalada.

Este sistema, desarrollado ad hoc para el presente estudio, integra
y adapta marcos conceptuales previos de analisis de extremismo online,
incorporando elementos especificamente relevantes para el contexto europeo
contemporaneo.

5. Accesibilidad diferencial

Toda la investigacidon empirica enfrenta limitaciones estructurales que
es necesario explicitar para contextualizar adecuadamente los hallazgos. En
el presente estudio, la limitacion mas significativa deriva de la accesibilidad
diferencial por ideologia.

El extremismo de extrema derecha opera mayoritariamente en
espacios digitales abiertos o semi-abiertos: Instagram, X, YouTube, y canales
publicosdeTelegram. Estopermiteunamonitorizaciénrelativamenteexhaustiva
sin necesidad de infiltracion o acceso especializado. Consecuentemente, la
muestra de contenido de extrema derecha puede considerarse robusta y
representativa del fenomeno.

Las comunidades misoginas e incel, aunque frecuentemente operan
en canales cerrados de Telegram o foros con acceso restringido, mantienen
suficiente presencia en espacios accesibles (Reddit, canales publicos de
Telegram, etc) como para permitir una monitorizacién adecuada, si bien
limitada a los contenidos que estas comunidades deciden hacer publicos.

En contraste, el extremismo yihadista opera predominantemente
en espacios de acceso muy restringido: foros de la dark web, aplicaciones
de mensajeria cifrada con invitacion obligatoria, etc. La monitorizacién de
estos espacios requiere metodologias de infiltracion que exceden el alcance
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del presente estudio y plantean complejas cuestiones éticas y legales. Para
su analisis, nos hemos basado en entrevistas estructuradas con expertos
en la materia.

Esta limitacién no invalida los hallazgos del estudio, pero si obliga a
circunscribir su alcance y a evitar generalizaciones sobre “extremismo online”
gue engloben fendmenos que no han sido adecuadamente muestreados.
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ANALISIS DE
RESULTADOS




1. Ecosistema de plataformas digitales del extremismo
contemporaneo

El analisis del ecosistema digital extremista revela una arquitectura
compleja y estratificada donde diferentes plataformas cumplen funciones
especificas dentro de un sistema integrado de radicalizacién. Lejos de operar
de manera aislada, estas plataformas funcionan como red simbidtica donde
cada espacio digital desempena un rol distintivo en el proceso de captacion,
adoctrinamiento, organizacion y movilizacion. El extremismo contemporaneo
no habita una Unica plataforma, sino que construye infraestructura distribuida
qgue explota las caracteristicas técnicas especificas de cada espacio mientras
mitiga sus vulnerabilidades mediante redundancia multi-plataforma.

Este ecosistema puede conceptualizarse como funnel de radicalizacion®
con tres niveles funcionales claramente diferenciados. En el nivel superficial
operan plataformas mainstream altamente visibles (TikTok, Instagram,
YouTube) que funcionan como espacios de captacién inicial, exponiendo a
audiencias masivas a contenido extremista normalizado, frecuentemente
disfrazado de humor, critica politica legitima, o contenido aspiracional
sobre masculinidad y superacidon personal. En el nivel intermedio se sitlan
plataformas con moderacidon laxa o inexistente (Telegram, X bajo gestion
Musk, ciertos subreddits) donde ocurre adoctrinamiento sistematico mediante
exposicion repetida a narrativas extremistas cada vez mas explicitas. En
el nivel profundo operan espacios completamente cerrados y técnicamente
opacos (Discord privado, chats cifrados, foros dark web, servidores gaming
privados) donde se desarrolla planificacién operativa, coordinacién de
acciones, y radicalizacion final hacia violencia.

La transicion entre niveles no es accidental sino cuidadosamente
orquestada. Los contenidos virales en TikTok incluyen discretamente
referencias a “seguir conversacion en Telegram” mediante cédigos en caption’
o enlaces en biografia. Las cuentas de Instagram con decenas de miles de

6 Proceso gradual de captacion que funciona como un embudo, donde individuos
son atraidos inicialmente mediante contenido aparentemente inocuo o de interés general
(la “boca” amplia del embudo) y progresivamente expuestos a contenido cada vez mas
extremo y radicalizado (el “cuello” estrecho del embudo).

7 Texto descriptivo que acompana una publicacion en redes sociales y que contiene
lenguaje codificado (nUmeros, emojis, términos encubiertos) para comunicar mensajes
extremistas evadiendo la moderacion automatizada de plataformas.
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seguidores direccionan sistematicamente hacia canales de Telegram mediante
mensajes directos a usuarios que comentan con entusiasmo. Los videos
de YouTube incluyen enlaces a Discord “para comunidad mas activa”. Esta
arquitectura de embudo evidencia una sofisticacion estratégica considerable:
el extremismo digital contemporaneo no espera a que las audiencias busquen
contenido radical, sino que construye canales automatizados que conducen
progresivamente a los usuarios desde el contenido comun hacia espacios
cada vez mas extremos.

El analisis detallado de las ocho categorias principales de plataformas
monitoreadas durante esta investigacion revela las caracteristicas especificas,
funciones dentro del ecosistema, y dindmicas de radicalizacién propias de
cada espacio.
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MODELO DE EMBUDO DE
RADICALIZACION DIGITAL

NIVEL 1: SUPERFICIAL

(Captacion inicial masiva)

Plataformas TikTok, Instagram, YouTube

Altamente visibles y mainstream.
Caracteristicas Audiencias masivas.

Contenido extremista normalizado.

Humor, memes.
Critica politica aparentemente legitima.

Camufiaje Contenido aspiracional (masculinidad, superacion
personal].
NIVEL 2: INTERMEDIO
[Adoctrinamiento sistematico)
Plataformas Telegram, X [bajo gestion Musk], ciertos subreddits

Moderacion laxa o inexistente
Caracteristicas Exposicion repetida a narrativas extremistas
Contenido progresivamente mas explicito

Normalizaciéon de discursos radicales

Proceso Construccion de identidad grupal
Escalada gradual de extremismo
NIVEL 3: PROFUNDO
(Planificacion operativa y radicalizacion final]
Platatormas Discord privado, chats cifrados, foros dark web,

servidores gaming privados

Completamente cerrados
Caracteristicas Técnicamente opacos
Acceso restringido

Planificacion operativa de acciones
Coordinacion de ataques
Radicalizacion final hacia violencia

Actividades




1.1 Telegram: epicentro operativo del extremismo digital

Telegram emergié durante esta investigacion como la plataforma central
del extremismo de ideologias pertenecientes a la extrema derecha e incels
en el medio digital europeo contemporaneo, funcionando simultdneamente
como espacio de difusién masiva, organizacion logistica, construccién de
comunidad, y coordinacidon transnacional. Esta aplicacion de mensajeria,
diseflada originalmente con énfasis en la privacidad y cifrado punto a punto,
ha sido progresivamente colonizada por actores extremistas expulsados de
otras plataformas con mayor moderacién, convirtiéndose en refugio de facto
para un tipo de contenido que seria inmediatamente eliminado en espacios
mas regulados.

La arquitectura técnica de Telegram facilita esta funcion mediante
varias caracteristicas distintivas. La estructura de “canales” permite difusién
unidireccional de contenido a audiencias masivas (decenas de miles de
suscriptores en algunos casos analizados) sin posibilidad de moderacién
externa, ya que Telegram no implementa sistemas automatizados de
deteccion de contenido extremista y raramente responde a reportes de
usuarios. Los “grupos” complementan esta funcion permitiendo discusion
bidireccional y coordinacién operativa entre miembros, pudiendo alcanzar
hasta doscientos mil participantes. La capacidad de compartir archivos de
cualquier tipo y tamafio sin restriccion facilita distribucién de manuales
extremistas, propaganda disefiada profesionalmente, y documentacion de
actividades.

14

Crucialmente, Telegram cultiva una reputacién de plataforma “segura
y “privada” mediante una estrategia de comunicacién que enfatiza su
resistencia a la censura gubernamental, aunque la realidad técnica se puede
matizar. Como ejemplo de esta proyeccion corporativa, el fundador de la
aplicacion, Pavel Durov (fundador de Telegram), remitié un mensaje masivo
directo a los teléfonos de todos los usuarios de la plataforma en Espana.
En dicha declaracion oficial, Durov arremetié contra los planes del Gobierno
para limitar el acceso a las redes sociales a menores de 16 anos, tachando
la iniciativa de “regulacion peligrosa” y alertando del riesgo de transformar
el pais en un “estado de vigilancia bajo el pretexto de proteccién” (Durov,
2026). Esta instrumentalizacion de la infraestructura privada para ejercer
influencia politica directa evidencia como la firma prioriza su narrativa
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autocensura sobre las demandas estatales de proteccion de la infancia.
Los canales publicos monitoreados en esta investigacion no estan cifrados;
cualquier persona con enlace puede acceder y todo contenido es técnicamente
visible para los administradores de Telegram. Sin embargo, la percepcion de
privacidad genera una confianza que reduce las inhibiciones, mientras que la
resistencia histdrica de Pavel Durov a cooperar con las autoridades europeas
proporciona una garantia practica: el contenido extremista no sera eliminado
de manera sistematica.

Durante el periodo de investigacidn, se monitorearon diversos canales
principales de Telegram, abarcando el espectro completo del extremismo
accesible. ISL Paladins representé un caso paradigmatico de sofisticacién
organizativa transnacional, operando mediante la newsletter semanal
Sunday Digest, que alcanzaba los novecientos veintiocho suscriptores
directos, aunque con una circulaciéon estimada mucho mayor mediante
el reposteo. El canal no solo difundia propaganda, sino que coordinaba
eventos internacionales, distribuia invitaciones al Foro de San Petersburgo y
mantenia vinculos formales con quince organizaciones en multiples paises.
El contenido combinaba la explotacion sistematica de crimenes individuales
cometidos por migrantes para construir la narrativa del “"Gran Reemplazo”®
con una teorizacion politica explicita sobre la incompatibilidad racial absoluta
y la necesidad de la “remigracién” (deportacién masiva).

Los canales de extrema derecha espafola documentados operaban mediante
una combinacion de contenido ideoldgico denso (series completas sobre la
“etnopolitica” nacional-socialista) con amenazas especificas contra individuos
identificables, como el futbolista Ifaki Williams, amenazado con una futura
expulsion bajo un “Estado Nacionalista”. El canal Ad Victoriam ejemplific
el neonazismo explicito mediante laglorificacién del cumpleafos de Hitler,
presentada como una biografia hagiografica de“el cabo” (eufemismo empleado
para evadir la deteccidon), la conmemoracién de la quema de libros nazis de
1933 como un acto de “formacion de una sociedad sana”, y un antisemitismo
sistematico basado en la difusidon de teorias conspirativas sobre el control
judio de las finanzas y los medios de comunicacién. Significativamente, Ad
Victoriam operaba con infraestructura multi-plataforma abarcando siete

8 Teoria conspirativa de corte supremacista que afirma la existencia de un plan
coordinado por élites politicas y econdmicas para reemplazar a la poblacion nativa de
los paises occidentales mediante la inmigracion masiva (Center on Extremism, 2022).
La literatura cientifica identifica esta narrativa como el elemento motivacional comuin en
multiples atentados de la Ultima década, operando como el puente ideoldgico entre el
discurso politico radical comun y la accion terrorista violenta.
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espacios digitales incluyendo PayPal para crowdfunding publico, evidenciando
la profesionalizacién y el financiamiento activo.

El Centro Studi Fascismo italiano representd un caso distintivo
de extremismo que opera bajo la cobertura de una “asociacion cultural”,
glorificando el régimen de Mussolini mediante un archivo de propaganda
de la Republica Social Italiana (estado titere nazi entre 1943 y 1945), la
celebracion de la Marcha sobre Roma como momento fundacional y la
reivindicacién explicita de un “Estado totalitario” sin eufemismos. Blocco
Studentesco, la rama juvenil del partido neofascista CasaPound, mantenia
un canal principal con cinco mil seiscientos cincuenta y cinco suscriptores,
ademas de subgrupos regionales, coordinando manifestaciones simultaneas
en multiples ciudades italianas y organizando actividades fisicas (boxeo
y eventos sociales) que contribuian a la construccién de una comunidad
cohesionada.

Un canal incel monitoreado operaba mediante una memificacion total,
donde el cien por cien del contenido consistia en imagenes manipuladas que
promovian la misoginia extrema. La glorificacion explicita de Elliot Rodger
(terrorista del ataque de la Isla Vista en 2014) mediante publicaciones
gue proclamaban "will always stay by your side” representd el caso mas
grave de apologia del terrorismo documentado. El nombre de usuario del
administrador, "broken_rape_victim”, glorificaba la violencia sexual, mientras
gue el contenido normalizaba la ideacidn suicida mediante un humor negro

repetitivo.
doesn't tell
* ANYONE | HI
HER
doesn't tell )
inyone i hit her ! DOESN'T TELL
* ANYOMNE | HIT
HER
doesn't tell

WYOMNE 1 hit her

Figura 1. Captura de chat con contenido incel accesible a todos los usuarios.
Fuente: Telegram.
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Las redes Antifa documentadas en el canal “"Antifa Squads” presentaban
un caso distintivo de extremismo de extrema izquierda transnacional
gue celebraba la violencia fisica con una franqueza inusual, describiendo
confrontaciones especificas en Clermont (“once antifas versus ocho fascistas”,
“distribution de patates de forains et de pénalty”), Roma (“cuatro antifas
versus nueve fascistas de Forza Nuova”), Burdeos (“"coup de poubelles”) y
Toulouse (tres dias de acoso sistematico, denominado "bolossage”). La red
operaba mediante las "connexions” coordinadas entre grupos ubicados en
Francia, Italia, Alemania, Grecia, Australia e Irlanda.

1.2 Instagram: red de amplificacion viral y puerta de entrada

Instagram opera como un ecosistema de amplificacion viral para el
extremismo de derecha espanol, funcionando mediante una red coordinada
de cuentas que ejecutan una estrategia deliberada de normalizacién y
captacidon masiva. Aunque la plataforma implementa politicas de moderacion
formalmente mas restrictivas que Telegram, el analisis reveld que su algoritmo
de recomendacion amplifica activamente el contenido extremista debido a
que este genera un elevado engagement (likes, comentarios, comparticiones
y tiempo de visualizacién), métrica que el sistema prioriza sin una evaluacién
del impacto social o de la veracidad.

El formato de los Reels (videos cortos de entre 15 y 90 segundos) ha
sido especialmente efectivo para la difusién viral de narrativas extremistas
mediante una estética profesional y una produccion de alta calidad. Los videos
combinan imagenes impactantes, musica emocional y texto superpuesto con
mensajes simplificados, y recurren frecuentemente al humor o a la ironia, que
funcionan como un escudo frente a las acusaciones de extremismo («es solo
una broma»). Esta presentacién sofisticada contrasta marcadamente con el
estereotipo del contenido extremista como contenido amateur y visualmente
tosco.

Instagram resulta especialmente relevante para los grupos yihadistas,
gue han identificado la plataforma como un espacio estratégico para la
captacion inicial mediante el uso de nasheeds (canticos vocales islamicos
sin instrumentos musicales) integrados en los Reels. Esta investigacion
profundiza mas adelante en los cédigos y las herramientas empleadas, pero
la combinacidon de imagenes de batallas histéricas islamicas, texto en arabe
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con traduccion al espafol y un nasheed emocionalmente intenso genera
una elevada atraccion viral entre los jovenes musulmanes europeos que
consumen dichos Reels como entretenimiento, sin reconocer inicialmente la
funcidn propagandistica del contenido.

La investigacion identific6 una red coordinada de seis cuentas
principales vinculadas mediante el analisis de hashtags compartidos, el
timing sincronizado de las publicaciones, las menciones cruzadas y, de
manera crucial, la frase repetida "and two/three others”, que aparecia en
multiples publicaciones e indicaba una coordinacion explicita.

El contenido de una cuenta espafola que se presentaba como medio de
comunicacién abarco la glorificacidon de una manifestacion de ultraderecha en
Polonia, con cientos de miles de asistentes bajo el eslogan "RECONQUISTA";
el ataque contra una “adoctrinadora LGTBI+", reclamando la retirada de la
custodia del menor; y una campafia coordinada de "REMIGRACION” en Inca
(Mallorca) mediante la colocacién masiva de pegatinas durante la noche.
Otra cuenta, perteneciente a un “influencer”, presentd un caso distintivo de
creador de contenido de origen camerunés que promovia la ultraderecha
antiinmigracion, funcionando como un “token” legitimador. En ella convergian
la misoginia explicita (“nacionalista del chumino”) con lavictimizacion de Luis
Rubiales, condenado por la Audiencia Nacional por agresién sexual.

Instagram actua tipicamente como una puerta de entrada dentro de
una arquitectura de funnelmultiplataforma. Los usuarios son inicialmente
expuestos a contenido extremista de baja intensidad mediante el algoritmo
de recomendacién, que identifica a los usuarios susceptibles basandose en
sus interacciones previas —seguimiento de cuentas conservadoras o likes en
contenido relacionado con la “tradicién” o la “familia”—. Posteriormente, el
sistema les muestra contenido progresivamente mas explicito y, aquellos que
demuestran un interés sostenido, son redirigidos hacia Telegram mediante
enlaces en las biografias de los perfiles 0 mensajes directos automatizados.
Esta transicion suele producirse cuando el usuario comenta en multiples
ocasiones o comparte contenido, sefialando un grado de compromiso que
trasciende el mero consumo pasivo.
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1.3 Reddit: intelectualizacion pseudoacadémica del odio

Reddit alberga comunidades extremistas con caracteristicas distintivas
que las diferencian cualitativamente de las manifestaciones observadas
en otras plataformas. A diferencia de los espacios donde el contenido es
predominantemente visual —memes en los canales incel de Telegram o
videos cortos en Instagram—, Reddit privilegia el formato de texto largo,
lo que permite la construccion de narrativas complejas, la elaboracién de
argumentos y el desarrollo de un corpus pseudointelectual que presenta el
extremismo como una posicion razonada, en lugar de como un prejuicio de
caracter emocional.

Los subreddits especificos funcionan como espacios de refuerzo
mutuo donde la ideologia es constantemente reafirmada mediante discusion
aparentemente racional. El subreddit r/Debatelncelz, nominalmente dedicado
a “debatir ideologia incel”, opera en realidad como echo-cadmara® sofisticada
donde cuestionamientos genuinos son marginalizados mediante downvotes?°
mientras que las afirmaciones de ideologia Blackpill son sistematicamente
apoyadas y premiadas. El anonimato total de la plataforma (usuarios
identificados Unicamente por username sin vinculacion a identidad real)
reduce inhibiciones, permitiendo la expresidon de contenido que usuarios no
compartirian en redes como Facebook vinculadas a nombre real.

El analisis de threads (hilos) especificos reveld dinamicas preocupantes.
El debate sobre “écuanto tiempo celibato para ser truecel again? (sic)”
documentd gatekeeping!! extremo donde la comunidad establece criterios

9 Espacio virtual cerrado donde las opiniones y creencias de un usuario son
amplificadas y reforzadas por la repeticién constante, quedando excluidas las posturas
alternativas (Sunstein, 2017). Los algoritmos de recomendacion de contenidos masivos
crean estas dinamicas al indexar los perfiles de los usuarios en bucles de retroalimentacion
de informacién extremista, lo que neutraliza el pensamiento critico y facilita la inmersion
profunda en discursos radicalizados.

10 Upvotes y Downvotes: Sistema de votacion de Reddit donde usuarios pueden votar
positivamente (upvote, flecha arriba) o negativamente (downvote, flecha abajo) publicacio-
nes y comentarios. Este mecanismo permite que comunidades extremistas amplifiquen con-
tenido radical mediante upvotes masivos coordinados y silencien voces disidentes mediante
downvotes, creando cdmaras de eco donde solo narrativas extremistas dominan.

11 El gatekeeping se refiere al proceso mediante el cual los miembros consolidados de
una subcultura o comunidad ejercen el control de acceso a la misma, imponiendo barreras
normativas y exigencias de identidad para validar la legitimidad de sus integrantes (Sugiura,
2021). En los entornos radicales y de la manosfera, esta vigilancia de fronteras grupales
radicaliza el discurso al castigar la moderacién y recompensar la adopcion de posturas cada
vez mas extremas, exigiendo pruebas constantes de sufrimiento colectivo para otorgar el
estatus de miembro auténtico o truecel.
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de pureza ideoldgica, determinando colectivamente quién califica como incel
“auténtico” versus “falso”. Los comentarios mas votados afirmaban que
experiencia sexual es contaminacion permanente (“like virginity, once it’s
gone it’s gone” con diecinueve upvotes), estableciendo la identidad incel
como un estatus irrevocable similar a conversién religiosa.

El hilo titulado “Experiencias con Chad” (“Experiences with Chad")
representd el contenido mas grave mediante la normalizaciéon del
antisemitismo casual. El comentario que describia a un “nazi tierno” (“uwu
Nazi") que “hacia chistes sobre judios constantemente” (“constantly made
jokes about jews") y simultdaneamente “se acostaba con multiples chicas”
("slept with multiple girls”) —el cual recibié veinte votos a favor (upvotes)—
presentaba el antisemitismo y el éxito social como elementos compatibles,
sin que mediara ninguna condena moral por parte de la comunidad. Otro
comentario sobre “neo nazi who looks like tiktok pretty boy” que “genuinely
has no problem getting laid including by brown women” versus “short
unattractive very left wing very feminist friend struggles” (tres upvotes)
articulaba el determinismo bioldgico extremo: apariencia supera ideologia,
moralidad es irrelevante, solo la genética determina el valor.

El thread sobre los "triggers” documentd una crisis de salud mental
colectiva mediante la descripcion de sintomas compatibles con un trastorno
de estrés postraumatico. Un usuario de treinta afos describia una respuesta
fisioldgica extrema —taquicardia, sensacién de cierre de la garganta,
hormigueo en los brazos y la percepcion de que "whole body feels activated”
durante periodos de entre treinta minutos y varias horas— desencadenada
por el hecho de “hearing or reading a woman express her attraction for a
man”. Los comentarios revelaron la normalizacién de la ideacién suicida,
con un usuario sugiriendo que un hombre discapacitado de cincuenta anos
y virgen deberia considerar el "“assisted suicide”, comentario que recibid

respuestas de apoyo y acuerdo, sin encontrar oposicion.

La sofisticacion del discurso en Reddit, empleando terminologia pseudo-
cientifica (“determinismo biolégico”, “lookism”, “hypergamy”), vocabulario
académico (“"evolutionary psychology”, "sexual market value”), y referencias a
estudios cientificos frecuentemente malinterpretados o descontextualizados,
confiere un barniz de legitimidad intelectual a misoginia extrema. Esta

|II

presentacion “racional” resulta particularmente efectiva para la radicalizacion
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de hombres jévenes educados que podrian rechazar la misoginia presentada
mediante memes crudos, pero son susceptibles a argumentos que aparentan
rigor cientifico.

1.4 TikTok: captacion masiva de audiencia juvenil vulnerable

TikTok representa el principal vector de captacién juvenil del extremismo
contemporaneo, exponiendo a audiencias mayoritariamente adolescentes
y jovenes adultas (de doce a veintiocho afios) a un contenido extremista
normalizado mediante una estética aspiracional y un humor transgresor.
Con mas de mil millones de usuarios activos mensuales y una demografia
fuertemente concentrada en menores de veinticinco afos, la plataforma
proporciona un acceso sin precedentes a una generacidon en proceso de
formacién de identidad politica y particularmente vulnerable a la influencia.

Los videos de quince a sesenta segundos permiten la difusion de
mensajes extremistas radicalmente simplificados, despojados de contexto o
de matizacion, frecuentemente presentados mediante la ironia o la satira, lo
que evade tanto la moderacién automatizada como la resistencia psicolégica
del espectador. Un video puede comunicar una narrativa completa del “Gran
Reemplazo” en treinta segundos mediante una secuencia de imagenes
de migrantes, estadisticas descontextualizadas sobre demografia, musica
dramatica y el texto “Despierta”? , sin articular explicitamente una teoria
conspiratoria, permitiendo una negacién plausible si es reportado.

El algoritmo de TikTok, disefado para maximizar el tiempo de
uso mediante recomendaciones hiperpersonalizadas que aprenden las
preferencias del usuario extremadamente rapido, tiende a crear “burbujas
de filtro” donde los usuarios inicialmente expuestos a contenido levemente
transgresor son progresivamente derivados hacia contenido cada vez mas
extremo. Este fendmeno de “rabbit hole” algoritmico opera automaticamente:
un adolescente que visualiza un video sobre “masculinidad tradicional” vera
recomendaciones sobre “el feminismo destruye la sociedad”, que conducen a

12 Término utilizado por comunidades extremistas (especialmente extrema derecha)
como llamado a «despertar» del supuesto engafio de narrativas mainstream sobre
inmigracion, feminismo, diversidad o globalizacion, presentandose como portadores de
«verdad oculta” que masas “dormidas” ignoran. Implica que adherirse a extremismo es
acto de consciencia y lucidez versus “adoctrinamiento” de medios y sistema educativo.
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“las mujeres solo quieren hombres ricos”, derivando finalmente en contenido
explicitamente misdgino incel, todo ello en una sesion de scrolling de treinta
minutos.

La estética “sigma/grindset” ha sido particularmente efectiva en TikTok
como vehiculo de radicalizacion camuflada. Los videos que presentan rutinas
de ejercicio intenso, consejos de productividad, citas sobre auto-mejora y
la mentalidad de “lobo solitario” atraen inicialmente mediante la apariencia
de contenido motivacional legitimo. Progresivamente, estos contenidos
introducen elementos de masculinidad téxica: el rechazo de las emociones
como debilidad, la presentacion de las relaciones como transacciones donde
las mujeres son recursos a optimizar, la glorificacion de la dominancia y

la agresividad y, eventualmente, narrativas explicitas sobre la “naturaleza
femenina” y el determinismo bioldgico del género.

El cross-posting documentado entre TikTok e Instagram evidencia una
estrategia deliberada multi-plataforma. El contenido viral en TikTok (videos
que alcanzan millones de visualizaciones) es reposteado en Instagram
preservando la marca de agua de TikTok, donde alcanza a una audiencia
diferente y genera trafico de retorno hacia TikTok mediante la curiosidad
sobre la fuente original. Simultdneamente, los creators incluyen enlaces
a Telegram en la biografia de TikTok, permitiendo que los usuarios mas
comprometidos accedan a contenido sin restricciones de moderacion.

1.5 YouTube: adoctrinamiento sistematico en formato largo

YouTube mantiene su rol historico como plataforma privilegiada para
el adoctrinamiento sistematico mediante contenido de formato largo que
permite el desarrollo gradual de narrativas complejas. Mientras que otras
redes sociales han evolucionado hacia un contenido cada vez mas breve
y fragmentado (stories de quince segundos, reels de treinta segundos y
tweets de doscientos ochenta caracteres), YouTube permite la construccion
de “cursos” completos de ideologia extremista mediante series de videos
de treinta minutos a dos horas que guian metddicamente al espectador
desde posiciones inicialmente moderadas hacia posiciones progresivamente
radicales.
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El fendomeno del “redpilling” (el adoctrinamiento gradual presentado
como un “despertar” a verdades ocultas que la sociedad mainstream oculta)
encuentra en YouTube su medio ideal. Las series identificadas desarrollan
conceptos de “etnopolitica” nacional-socialista que operan mediante
una estructura curricular que mimetiza la educacion formal: un episodio
introductorio establece los conceptos basicos, los episodios subsecuentes
profundizan en temas especificos (“"Blut und Boden” —sangre y suelo—) y la
serie completa construye un corpus ideoldgico coherente. La duracion permite
no solo la afirmacién de ideas, sino también una argumentacién extensa,
la refutacion preventiva de objeciones anticipadas y una contextualizacion
histérica que confiere una apariencia de rigor académico.

La estética visual es crucial para la efectividad del adoctrinamiento en
YouTube. Los canales mas sofisticados emplean una produccién profesional
con iluminacidn de calidad, edicion pulida, graficos informativos, musica de
fondo que genera una atmodsfera apropiada y presentadores articulados que
proyectan autoridad intelectual. Esta inversidon en produccion diferencia el
contenido extremista contemporaneo de la propaganda amateur de décadas
previas, haciendo que los videos aparenten ser documentales legitimos de
historia o analisis politico serio, en lugar de rants conspirativos de individuos
marginales.

El sistema de recomendacion algoritmica de YouTube ha sido
ampliamente documentado en investigaciones previas como un vector de
radicalizacién, conduciendo a los usuarios desde el contenido mainstream hacia
el extremismo mediante una sucesion de recomendaciones progresivamente
mas radicales. Aunque YouTube implementé medidas correctoras en afos
recientes (reduciendo las recomendaciones de contenido “borderline”,
promoviendo fuentes autoritativas para temas sensibles y afadiendo paneles
informativos a videos sobre eventos de actualidad), el analisis reveld que el
contenido extremista persiste mediante la evasidn tactica: los canales evitan
palabras clave que activan restricciones, presentan el contenido extremista
como un “analisis histdérico objetivo” u operan mediante una red de canales
pequefios que vuelan bajo el radar de la moderacién.

Los comentarios en los videos de YouTube funcionan como un espacio
complementario de construccién de comunidad y refuerzo ideoldgico. A
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diferencia de otras plataformas en las que los comentarios son efimeros
y desorganizados, YouTube permite “hilos” de discusién extensos donde
los usuarios debaten, comparten recursos adicionales y se reconocen
mutuamente como comunidad. Los creadores de contenido frecuentemente
participan en los comentarios, generando una sensacion de acceso directo
al “lider intelectual” del movimiento. Este aspecto comunitario transforma el
consumo pasivo de video en una participacién activa en el movimiento.

1.6 Facebook: declive relativo pero persistencia institucional

Facebook mantiene una presencia relevante, aunque cuantitativamente
decreciente, en el ecosistema extremista europeo contemporaneo. Asociada
demograficamente a usuarios de mayor edad (treinta y cinco anos en
adelante), la plataforma concentra especialmente contenido de ultraderecha
institucional vinculado a partidos politicos formales y teorias conspirativas
sobre temas mainstream (las vacunas, las elecciones y la inmigracion).

Las “paginas” de Facebook permiten la agregacion de audiencias
masivas bajo una identidad organizacional sin necesidad de reciprocidad (los
usuarios pueden seguir una pagina sin que la pagina los siga de vuelta,
a diferencia de las amistades que requieren una aceptaciéon mutua). Las
paginas de AfD monitoreadas alcanzaban decenas de miles de seguidores,
permitiendo una difusion unidireccional similar a los canales de Telegram,
pero con una mayor legitimidad percibida por operar en una plataforma
mainstream. Los “grupos” complementan esta funcién permitiendo la
discusidon entre miembros, aunque la moderacién de Facebook ha mejorado
significativamente en anos recientes, expulsando hacia Telegram a los actores
mas explicitamente extremistas.

El contenido en Facebook tiende a ser menos explicitamente extremista
gue en Telegram, pero mas sofisticado en su empaquetado. Mientras que
Telegram permite la glorificacién abierta de Hitler o la celebracién de la
violencia, Facebook requiere una mayor sutileza: el mismo contenido es
presentado mediante preguntas retéricas (“épor qué no podemos discutir...?”),
apelaciones a la libertad de expresidon (“nos quieren silenciar”) o enmarcado
como una preocupacion legitima (“solo queremos proteger nuestros valores”).
Esta moderacién forzada genera el desarrollo de un lenguaje codificado y de
narrativas mas elaboradas que, paraddjicamente, pueden ser mas efectivas
para la radicalizaciéon de audiencias moderadas que rechazarian el extremismo
explicito.
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1.7 X (Twitter): difusion rapida y debate polarizado

X (anteriormente Twitter) funciona como una plataforma de difusion
rapida, construccién de narrativas virales y debate publico altamente
polarizado. Bajo la gestion de Elon Musk desde octubre de 2022, la plataforma
ha experimentado una transformacidén significativa en sus politicas de
moderacién, permitiendo el retorno de cuentas previamente suspendidas por
violacién de politicas contra el discurso de odio, relajando el enforcement de
las reglas existentes y promoviendo una ideologia de “libertad de expresion
absolutista” que, en la practica, ha resultado en la proliferacion de contenido
previamente prohibido.

El formato de mensajes breves (originalmente de ciento cuarenta
caracteres, expandido a doscientos ochenta y actualmente permitiendo
posts largos para suscriptores premium) favorece la simplificacion extrema,
las declaraciones categdricas sin matizacion y la polarizacion, debido a la
imposibilidad de desarrollar argumentos complejos. El sistema de “trending
topics” y el feed “For You” amplifican el contenido controvertido que genera
un alto engagement, creando un incentivo perverso donde la provocacion
extrema es recompensada con una visibilidad masiva.

Durante el periodo de investigacion, se observd un uso estratégico de
X para la difusién de convocatorias a eventos fisicos (manifestaciones de
ultraderecha y concentraciones identitarias), la coordinacion de campafas
de acoso dirigido contra individuos especificos mediante “brigading” (cientos
de usuarios atacando simultdneamente a un objetivo) y la construccion de
narrativas de victimizacion que presentan las restricciones moderadas de
contenido como una “censura totalitaria”, comparando a las plataformas con
regimenes autoritarios.

El caso documentado de Comte de Descatllar (@MAFMT83) tuiteando
“Tic-tac, marrons, us substituirem per robots” ejemplifica el uso de un
insulto racial explicito (“*marrons”, refiriéndose a personas racializadas)
combinado con una amenaza de reemplazo, que posteriormente circuld
como screenshot en Instagram alcanzando una audiencia amplificada. Esta
dinamica de “screenshot journalism”, donde el contenido de X es capturado
y redistribuido en otras plataformas, extiende el alcance mas alld de los
usuarios directos de X.
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1.8 Espacios de videojuegos: vector emergente de reclutamiento juvenil

Los espacios digitales asociados con videojuegos emergieron durante
esta investigacion como vector significativo, aunque frecuentemente
subestimado de reclutamiento extremista juvenil. Plataformas disefiadas
originalmente para comunicacién entre jugadores han sido progresivamente
colonizadas por actores extremistas que explotan caracteristicas especificas
de estos espacios: demografia mayoritariamente masculinay joven, cultura de
transgresion normativa donde “humor ofensivo” es normalizado, anonimato
gue reduce inhibiciones, y vinculos comunitarios fuertes desarrollados
mediante juego colaborativo.

Discord, aplicacién de comunicacidén por voz y texto disefiada para
coordinacion en videojuegos multijugador, representa un caso paradigmatico
de colonizacion extremista de infraestructura gaming. La plataforma opera
mediante “servidores” privados que los propietarios crean y administran
con control total sobre membresia, estructura de canales, y reglas. Grupos
extremistas crean servidores tematicos aparentemente dedicados a juegos
especificos populares (Minecraft, Fortnite, Call of Duty, League of Legends)
pero que incluyen canales de discusion “off-topic” donde se produce la
radicalizacién gradual.

La arquitectura tipica de servidor Discord extremista camuflado
incluye canales publicos sobre gaming (discusién de estrategias, busqueda
de compafieros de equipo, compartir clips de jugadas) que atraen usuarios
legitimos, canalessemi-publicossobretemaspoliticos presentadosinicialmente
como “debate libre” donde se introduce contenido progresivamente extremo,
y canales privados accesibles Unicamente mediante promocién basada en
demostracion de compromiso ideoldgico donde ocurre planificacion operativa
y radicalizacion final. Este sistema de capas permite reclutamiento gradual:
jugador joven se une para discutir videojuegos, es expuesto a “memes
politicos” en canal general; si demuestra receptividad, es invitado a canales
mas exclusivos.

La comunicacion por voz en Discord afade la dimensién de intimidad
ausente en plataformas de solo texto. Sesiones de gaming donde los usuarios
juegan juntos durante horas mientras conversan por voz y crean vinculos
personales fuertes. Los extremistas explotan estos vinculos mediante la
estrategia de “ser amigable primero, radicalizar después”: establecen
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relaciones genuinas mediante gaming colaborativo, generan confianza y
lealtad, y posteriormente introducen contenido ideoldgico presentado como
opiniones personales de “amigo” en lugar de propaganda de extrafo.

Steam, plataforma dominante de distribucion de videojuegos para PC
con mas de ciento veinte millones de usuarios activos, permite la creacién
de “grupos” y “comunidades” donde se documentaron espacios extremistas
camuflados. Grupos con nombres aparentemente benignos dedicados a juegos
historicos (simuladores de Segunda Guerra Mundial, juegos de estrategia
histérica) incluian foros donde usuarios glorificaban figuras histéricas
extremistas, compartian propaganda, y reclutaban hacia espacios externos.
El sistema de “curadores” de Steam, donde usuarios recomiendan juegos a
seguidores, ha sido explotado por extremistas para construir audiencias que
posteriormente son direccionadas hacia contenido politico.

Los juegos online multijugador con sistemas de chat de voz no
moderado funcionan como espacios de exposicién a un lenguaje extremista
normalizado. Investigaciones previas documentan la prevalencia de insultos
raciales, misoginia extrema y humor sobre el Holocausto en los chats de voz
de titulos competitivos populares como Counter-Strike, League of Legends
o Call of Duty. Estas conductas suelen ser justificadas como “parte de la
cultura gaming” y defendidas bajo el argumento de que “es solo una broma”
o el “tradicional trash talk” (charla basura). No obstante, esta problematica
excede el plano puramente verbal: plataformas de apariencia infantil y
masiva como Roblox sufren la modificacion deliberada de sus escenarios
para introducir simbologia y narrativas yihadistas complejas, convirtiendo
entornos recreativos comunes en potentes focos de adoctrinamiento visual
(Pérez-Garcia y Barragan, 2025). Para adolescentes que pasan decenas
de horas semanales en estos entornos, la exposicion repetida normaliza
lenguaje y actitudes extremistas, reduciendo el umbral de shock y creando
familiaridad que facilita radicalizacion posterior.
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The price of this CS:GO pistol is skyrocketing to
over $1300 because players think the skin looks
like a vagina

Figura 2. Captura de chat con contenido Incel y Gamer accesible a todos los
usuarios. Fuente: Telegram.

La integracién del streaming (Twitch y YouTube Gaming) afiade una capa
adicional de influencia. Los streamers populares, con audiencias de decenas
de miles de espectadores simultdneos, funcionan como figuras de autoridad
para la audiencia joven. Los streamers que expresan opiniones politicas
extremistas “casualmente” durante las sesiones de gaming, presentadas
como opiniones personales espontdneas en lugar de contenido politico
deliberado, ejercen una influencia considerable. La parasocial relationship
(la sensacion de amistad unilateral que los espectadores desarrollan con los
streamers que observan regularmente) amplifica el impacto: un adolescente
vulnerable percibe una opinidon extremista no como la propaganda de un
activista politico, sino como la perspectiva de un “amigo” admirado.

Este vector de radicalizacion mediante los espacios gaming resulta
particularmente preocupante porque opera bajo elradarde padres, educadores
y, frecuentemente, investigadores. Mientras existe una conciencia creciente
sobre el extremismo en las redes sociales tradicionales, los espacios gaming
son percibidos como un entretenimiento inocuo. Los padres que monitorizan
cuidadosamente el Facebook e Instagram de sus hijos pueden estar
completamente inconscientes de la exposicién al extremismo en Discord o
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en los chats de voz durante las sesiones de Fortnite presentadas como “jugar
con amigos”.t3

ANALISIS INTEGRAL MONITOREO EXTREMISMO
ONLINE

PLATAFORMAS MONITOREADAS

PLATAFORMA NIVEL DE RIESGO
TELEGRAM CRITICO

Figura 3. Cuadro-resumen del nivel de riesgo en cada una de las plataformas
analizadas. Fuente: elaboracién propia.

2, Codigos, lenguaje y simbolos identificados
2.1 Extrema Derecha: descodificando

El discurso de extrema derecha online ha desarrollado un complejo
sistema de codigos linglisticos que cumple una doble funcién: por un lado,
permite la comunicacion intragrupal evitando la moderacion de plataformas;
por otro, funciona como marcador de pertenencia e iniciacion que distingue
a “iniciados” de “externos”.

Los términos de gravedad critica representan aquellos que, en su
mera enunciacion, indican un nivel de radicalizacién avanzado y constituyen
sefales de alerta maxima:

“"Remigracion” se ha consolidado como el eufemismo preferido
para referirse a la deportacion masiva de poblaciones migrantes y sus

13 Otros espacios: Hay una creciente preocupacion adicional por contenido extremista
cada vez mas frecuente en otros formatos de ocio, como pueden ser canciones o podcasts
gue se encuentran en plataformas online abiertas (Spotify, Apple Music,etc).
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descendientes. Originado en circulos identitarios franceses y austriacos, el
término presenta la expulsion forzosa de millones de personas como una
politica gestionable y necesaria, evitando la asociacion directa con conceptos
histéricos como “limpieza étnica” o “deportacion”. Durante el periodo de
estudio, “remigracién” aparece de forma transversal en contenido espanol,
italiano, francés y aleman, indicando su consolidacion como narrativa
paneuropea de la extrema derecha. Su uso ha trascendido circulos marginales
para aparecer en discurso de partidos con representacién parlamentaria,
normalizando progresivamente lo que hace una década seria considerado
discurso extremista inaceptable.

“El Cabo” representa un ejemplo paradigmatico de evasion linglistica.
Dado que la mencidn explicita de “Hitler” activa frecuentemente mecanismos
de moderacion automatica, actores extremistas espafioles han adoptado esta
referencia oblicua basada en el rango militar de Hitler durante la Primera
Guerra Mundial. El término permite referencias laudatorias, nostalgicas o
reivindicativas del nazismo sin pronunciar el nombre explicito, evadiendo
tanto la deteccidén algoritmica como, en algunos contextos, las posibles
consecuencias legales por apologia del nazismo. La proliferacion de este
cddigo indica un nivel de sofisticacidn en las estrategias de evasion.

“"Marrons"” constituye un insulto racial de uso especifico en circulos
ultra-derechistas catalanes y espanoles, dirigido contra personas racializadas,
especialmente de origen africano o latinoamericano. Su funcion es la
deshumanizacién mediante la reduccién de personas a una caracteristica
fisica expresada de forma peyorativa. El término circula principalmente en
canales abiertos (Telegram, Youtube, TikTok, etc.) y grupos privados, donde
la moderacion es inexistente.

Los términos de gravedad alta indican radicalizacion significativa sin
alcanzar el umbral critico:

“Liigenpresse” (“prensa mentirosa” en aleman) tiene una carga
historica especifica: fue utilizado masivamente por la propaganda nazi para
deslegitimar medios de comunicacién independientes. Su reaparicidon en el
discurso de AfD y grupos ultraderechistas alemanes contemporaneos no es
casual, sino una recuperaciéon deliberada de la terminologia del Tercer Reich.
El término ha sido adoptado también en otros contextos europeos (traducido
como “prensa mentirosa”, “fake news”, etc.) como parte de una estrategia
sistematica de deslegitimacion de instituciones democraticas.
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“"Reconquista” evoca las Cruzadas medievales y la expulsion de
musulmanes de la Peninsula Ibérica, presentando la actual presencia
musulmana en Europa como una “invasion” que requiere una nueva
“reconquista”. El término es particularmente prevalente en Espafa e Italia,
donde la narrativa historica de conflicto religioso medieval se reactiva y
proyecta sobre el presente. Su uso implica una concepcidén bélica de las
relaciones interculturales y una legitimacion implicita de la violencia como
respuesta.

“"Gran Reemplazo” es la teoria conspirativa central de la
extrema derecha europea contempordnea. Postula que élites globalistas
(frecuentemente codificadas como “judias” aunque no siempre explicitadas)
estan orquestando deliberadamente la sustitucion demografica de poblaciones
europeas “autdctonas” mediante inmigracion masiva desde Africa y Asia. Esta
narrativa, popularizada por el escritor francés Renaud Camus, ha inspirado
multiples atentados terroristas (Christchurch, Buffalo, El Paso) y constituye
el marco narrativo que da coherencia y urgencia al discurso extremista. Su
presencia en un contenido indica adhesion a una cosmovisién conspirativa y
potencialmente pre-terrorista.

Los términos de gravedad media son mdas ambiguos y requieren
analisis contextual para determinar su funcion:

“Altparteien” (“viejos partidos” en aleman) es empleado por AfD para
referirse despectivamente al conjunto de partidos democraticos tradicionales
(CDU, SPD, Verdes, FDP). El término construye una dicotomia “nosotros/
ellos” donde AfD se presenta como “nueva politica” frente a un establishment
corrupto e idéntico. Aunque menos grave que otros cdédigos, su funcidn
deslegitimadora de la democracia representativa es clara.

“"Patriotas” es una autodenominacién adoptada por practicamente
todos los grupos de extrema derecha como eufemismo positivo. La
apropiacion del término “patriota” (con connotaciones positivas en la mayoria
de contextos) permite presentar ideologia extremista como simple “amor a
la patria”. Esta estrategia retérica dificulta la critica, ya que cuestionar a los
“patriotas” puede ser presentado como “odiar al pais”.
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Lista de codigos de extrema derecha documentados:
. . Aguila: simbolo nacionalista.

U . [Espadas cruzadas: defensa de valores nacionalistas o
supremacistas.

° Edificio gubernamental clasico: referencia a la preservacion
del «orden».

° ## Locomotora: algunos grupos extremistas lo usan con carga
antisemita.
° +* Pieza de rompecabezas: en ciertos foros se relaciona con

teorias de conspiracion.

° “A10”: Representacion textual y numérica de “Adolf Hitler”, A
(Adolf) y numero 10 en el abecedario: H (Hitler).
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CODIGOS Y LENGUAJE EXTREMISTA

Descodificando el discurso de odio

Leyenda: CRITICO / ALTO / MEDIO

"REMIGRACION" CRITICO

Eufemismo para deportacion masiva de migrantes y descendientes. Evita
asociacion con "limpieza étnica". Narrativa paneuropea consolidada.

"EL CABO" CRITICO

Referencia oblicua a Hitler. Permite apologia del nazismo evadiendo deteccidn
algoritmica y consecuencias legales.

"GRAN REEMPLAZQO" CRITICO

Teoria conspirativa central: élites orquestan sustitucion demografica europea.
Ha inspirado atentados terroristas (Christchurch, Buffalo, E1 Paso).

"LUGENPRESSE" ALTO

"Prensa mentirosa". Usada por propaganda nazi. Recuperacion deliberada de
terminologia del Tercer Reich para deslegitimar medios independientes.

"RECONQUISTA" ALTO

Evoca Cruzadas medievales. Presenta presencia musulmana como "invasion"
que requiere nueva "reconquista". Concepcion bélica de relaciones.

"PATRIOTAS" MEDIO

Auto-denominacion eufemistica. Presenta ideologia extremista como "amor a la
patria". Dificulta critica publica.

FUNCION ESTRATEGICA

Evade moderacion, construye identidad grupal, normaliza
extremismo y sefiala compromiso ideologico. Sin este
conocimiento, contenido aparentemente inocuo pasa
desapercibido.

VIS S S S SSS/S




2.2 Comunidad Incel: La Codificacion de la Misoginia

El ecosistema incel ha desarrollado probablemente el sistema de jerga
mas elaborado y hermético de todos los espacios extremistas online. Este
|éxico cumple multiples funciones: marca pertenencia a la comunidad, permite
comunicacién eficiente de conceptos complejos de su cosmovision, y crea
una barrera linglistica que excluye a “normies” (externos). A continuacion,
se comentaran algunos de los términos mas utilizados con un doble sentido:

“Chad" es la figura central de la cosmologia incel: el hombre fisicamente
atractivo, alto, tipicamente blanco, muscular, sexualmente exitoso. Chad
representa simultaneamente el ideal inalcanzable, el competidor odiado,
y paradojicamente, el modelo a emular. La obsesion con Chad refleja la
reduccion de las relaciones humanas a jerarquia puramente bioldgica/fisica.
Variantes incluyen “Tyrone” (Chad negro), “"Chang” (Chad asiatico), indicando
la codificacién racial de estas categorias.

“Stacy” es el equivalente femenino: la mujer fisicamente atractiva
que, segun la ideologia incel, solo se relaciona con Chads, ignorando a
hombres “ordinarios”. Stacy es el objeto primario del odio incel, acusada
simultaneamente de superficialidad y de poseer un poder desmesurado sobre
los hombres mediante su atractivo fisico.

“Truecel” (“true celibate” - célibe verdadero) es la categoria superior en
la jerarquia interna incel: el hombre que nunca ha tenido relaciones sexuales
y, segun la ideologia, nunca las tendra debido a determinismo bioldgico.
Alcanzar el estatus de “truecel” implica una forma perversa de capital social
dentro de la comunidad: el sufrimiento se convierte en credencial.

“"Fakecel” es el término peyorativo para quienes se identifican como
incel pero han tenido alguna experiencia sexual o relacion romantica. Esta
categoria cumple una funciéon de “pureza” ideoldgica: establece que sodlo
quienes estan en la situacion mas extrema tienen legitimidad para hablar.
Los fakecels son excluidos y ridiculizados, creando presion para demostrar el
nivel de fracaso romantico/sexual propio.

“Blackpill” es la ideologia nuclear del incels contemporaneo. Tomando
la metafora de Matrix, el “blackpill” representa el nivel mas oscuro de “verdad”:
el determinismo bioldgico absoluto. Segun esta vision, el atractivo fisico
(determinado genéticamente) es el Unico factor relevante en las relaciones
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humanas; la personalidad, el esfuerzo, la mejora personal son irrelevantes.
El “blackpill” conduce ldgicamente al nihilismo: si todo estd predeterminado
bioldgicamente, no hay esperanza de cambio, legitimando tanto la resignacion
como, en casos extremos, la violencia (“si no hay esperanza, no hay nada
que perder”).

“Bluepill” representa la “ignorancia feliz”: la creencia mainstream de
que personalidad, esfuerzo y compatibilidad importan en las relaciones. Para
incels, quienes viven en el bluepill son ingenuos o deliberadamente ciegos a
la “realidad”.'*

“"Redpill”, término apropiado de circulos masculinistas, representa un
estadio intermedio: la “verdad” sobre la “naturaleza femenina” (hipergamia,
superficialidad), pero manteniendo la creencia de que el hombre puede
“mejorar” para competir. El redpill es considerado insuficiente por incels, que
lo ven como negacion de la realidad bioldgica.

“"Normie” designa despectivamente a personas “normales” - quienes
tienen relaciones sexuales/romanticas, estan integrados socialmente, no
comparten la cosmovisién incel. Los normies son simultaneamente envidiados
y despreciados, considerados incapaces de comprender el sufrimiento incel.

“"Lookism” es la doctrina de que la discriminacién por apariencia fisica
es la forma fundamental de opresion social, mas determinante que raza,
clase o género. Esta pseudo-teorizacién permite a incels presentarse como
victimas de discriminacion sistematica, apropiando lenguaje de movimientos
por derechos civiles.

“"Waifu” (adaptacién inglesa de “wife” pronunciado en japonés)
se refiere a personajes femeninos de anime/videojuegos. La preferencia
declarada por “waifus” sobre mujeres reales (2D > 3D"”) refleja una retirada
de la realidad social hacia fantasia controlable. Esta desconexién es celebrada
dentro de la comunidad como superioridad sobre quienes “persiguen” a
mujeres reales.

14 La terminologia “red pill” / “blue pill” / “black pill” deriva de The Matrix (1999,
Hermanas Wachowski), donde el protagonista elige entre pildora azul (ignorancia) o roja
(«despertar» a la verdad). Las comunidades extremistas resignificaron esta metafora: «red
pill” = supuesto “despertar” a “verdades” misdginas; “blue pill” = ignorancia feminista;
“black pill” = nihilismo y determinismo bioldgico total.
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Lista de coédigos incel documentados:
Emojis de Objetivacion y Acoso

° @ Pildora Roja (Red Pill): Simboliza la aceptacion de su ideologia
misdgina y la creencia de que la sociedad esta en contra de ellos.

° @ Pildora Azul (Blue Pill): Representa a quienes no comparten
su visidon, a menudo usados para ridiculizar a otros.

° @ Circulo Negro: Asociado con la «blackpill”, una creencia
nihilista de que no hay esperanza de encontrar pareja.

° @ Manzana Roja: Simbolo utilizado en estas comunidades para
identificar a sus miembros.

° N Alubias o Berenjena: Utilizados en contextos de sexualizacién
u objetivacion.

° @ Ogro/ ‘% Fantasma: Empleados para denigrar u objetivar
a las mujeres.

Otros Emojis Comunes

° O Ledn: A veces usado para representar la supuesta superioridad
masculina.

° ww | entes oscuros: Asociado a la actitud de la “pildora roja”.

o Biceps flexionado: Representacidén de fuerza fisica

° £, Virus: para referirse a mujeres que consideran «toxicas».
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COSMOLOGIA INCEL

SISTEMA MAS HERMETICO DE ESPACIOS EXTREMISTAS ONLINE

I|CHAD|I IDEAL 7
Hombre atractivo, alto, muscular, exitoso. Ideal inalcanzable y competidor \
odiado.

"STACY" ODIO

Mujer atractiva que solo se relaciona con chads. Objeto primario de odio incel.

"TRUECEL" CAPITAL SOCIAL
Celibe verdadero: nunca tendra relaciones por determinismo biologico. Maxima |
® autoridad. |
\
O "FAKECEL" EXCLUIDO :
Ha tenido experiencia sexual. Sin legitimidad. "Pureza" ideologica.
E: O
" Persona "normal". Envidiado y despreciado. Incapaz de comprender el
sufrimiento.

LAS "PILDORAS"

BLACKPILL

Determinismo bioldgico absoluto. Atractivo genético es el UNICO factor.
Conduce al nihilismo.

REDPILL

Intermedio: "verdad" sobre hipergamia femenina, pero la mejora personal
es posible.

@ sLuEPILL
Q "Ignorancia feliz": creencia mainstream de que personalidad importa.

Ingenuidad.

[

e




2.3 Cddigos Yihadistas: Sistema Paralelo de Comunicacion Encriptada

El yihadismo ha desarrollado sistema de codigos igualmente sofisticado
que extrema derecha e incel, con particularidad de que integra elementos
visuales (emojis), numéricos, y auditivos (nasheeds) en sistema multimodal
de comunicacién que evade moderacion textual convencional.

CATEGORIA CODIGO SIGNIFICADO REAL FUNCION

Numérico 1515 ISIS (analogo a "88" = HH]) Identificacion grupal, evasion moderacion

Tawhid

Emoiji (unicidad de Dios, rechazo autoridad no- Marcador ideoldgico, justificaciéon violencia
divinal

Purificacion/castigo divino contra

Emoji % infiel Glorificacién de violencia como acto religioso
infieles
Ejecucion/martirio (politizado

recientemente)

Emoji 4

Amenaza codificada, normalizacion violencia

Canticos sin instrumentos con letras . ., . .,
Nasheed . . Movilizacion emocional, cohesion grupal
yihadistas

Miembros de umma/comunidad

Ty Construccion identidad colectiva
yihadista

"Hermanos"

Textual "Muyahidin" Combatientes de yihad (glorificado) Heroizacién de terroristas

Figura 4. Tabla de cddigos yihadistas documentados. Fuente: elaboracion propia

Los nasheeds (canticos religiosos) merecen una atencidon especial
por su singular efectividad propagandistica. A diferencia del texto o el
video, que exigen una atencién visual activa, el audio puede consumirse
mientras el usuario realiza actividades cotidianas como los trayectos diarios,
el ejercicio o el trabajo. Esto permite una exposicion prolongada sin un
esfuerzo consciente, de acuerdo al personal especializado de las fuerzas y
cuerpos de seguridad. La relevancia operativa de este formato es maxima:
en operaciones antiterroristas recientes se han incautado dispositivos
sospechosos que contenian listas de reproduccién con hasta varias horas
de estos canticos almacenados. Mediante este consumo intensivo, las letras
yihadistas glorifican el martirio a través de narrativas heroicas sobre caidos
en batalla, deshumanizan a sus enemigos y construyen un sentido de
urgencia mediante constantes referencias apocalipticas sobre una batalla
final inminente.
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La ausencia de instrumentos musicales en los nasheeds no es una
limitacion estética, sino el cumplimiento de la interpretacion rigorista
del islam, que considera la musica instrumental haram (prohibida). Esta
caracteristica permite que los nasheeds sean presentados como “permisibles
religiosamente” a la audiencia musulmana conservadora que rechazaria de
otra manera la musica convencional, expandiendo su alcance propagandistico
a demografia que de otro modo podria resistir al contenido extremista por
considerarlo culturalmente impuro.

La politizacidon de emojis universales (fuego, dedo apuntando, cuerda)
representa también una tactica particularmente insidiosa porque permite
comunicacién de mensajes extremistas en plataformas con moderacién de
keywords textuales. Un mensaje que dice textualmente “debemos purificar
la sociedad de infieles mediante violencia” seria alertado por los filtros
automatizados. El mismo mensaje expresado como “debemos # sociedad de
kuffar” evade la deteccidon porque algoritmos no reconocen carga semantica
en el emoji en este contexto especifico.

Esta tactica explota la limitacién fundamental de la moderacion
automatizada, mientras una persona que comprende el contexto cultural
reconoce inmediatamente que el emoji de fuego en el canal yihadista
significa violencia purificadora, el algoritmo de machine learning solo “ve”
el emoji genérico usado en billones de contextos inocuos (entusiasmo,
comida picante, calor literal). Entrenar a los algoritmos para detectar el uso
politico de emojis requiere bases de datos masivos de ejemplos etiquetados
contextualizados, que no existen porque en la investigacidon académica y las
plataformas tecnoldgicas han prestado poca atencion a este fendmeno hasta
fechas recientes.

Por otro lado, la investigacidon de la Guardia Civil en esta materia, ha
documentado presencia creciente de lenguaje codificado yihadista en chats de
videojuegos multijugador, especialmente juegos tacticos de disparos y juegos
de estrategia histérica ambientados en Medio Oriente. Usuarios con nombres
de usuario que incluyen “1515” o referencias a figuras yihadistas historicas
usan chat de voz o texto durante partidas para compartir propaganda,
reclutar jugadores vulnerables, u organizar transicién a plataformas mas
privadas como Telegram.

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea 97



Esta infiltracion es estratégica, los videojuegos multijugador
proporcionan un entorno de interaccidon social natural donde la comunicacion
sobre juego puede escalar gradualmente hacia temas personales, y moverse
mas adelante a temas ideoldgicos. Jugador que demuestra habilidad en
juego gana respeto de pares, proporcionando capital social que puede
convertirse en influencia ideoldgica. La naturaleza efimera de chat en vivo
(no archivado permanentemente como posts en redes sociales) reduce la
percepcion de riesgo de deteccién, incentivando una expresion mas explicita
que en plataformas moderadas activamente.

2.4 La funcion estratégica del lenguaje codificado

El desarrollo de estos sistemas lingulisticos paralelos no es accidental
ni meramente ludico. Cumple funciones estratégicas esenciales para los
movimientos extremistas:

Evasion de moderacion: Plataformasimplementan filtros automaticos
que detectan términos explicitos (“Hitler”, “genocidio”, “violacidon”). El
lenguaje codificado evade estos sistemas, permitiendo la comunicacion de
ideas prohibidas sin activar mecanismos de sancion.

Construccion deidentidad grupal: Eldominio del Iéxico especializado
marca la diferencia entre miembros y externos. Aprendery usar correctamente
estos términos es un rito de iniciacién que genera sentimiento de pertenencia.

Normalizacion de extremismo: Al codificar conceptos extremos en
términos neutrales o positivos (“remigracién” en vez de “deportacién masiva”,
“patriotas” en vez de “ultranacionalistas”), se facilita la normalizacién de
ideas radicales.

Eficiencia comunicativa: Una vez interiorizado, el |éxico permite
comunicacién rapida de conceptos complejos. “Blackpill” condensa en una
palabra toda una cosmovisién nihilista.

Senal de compromiso: El uso de lenguaje codificado, especialmente
de términos de mayor gravedad, sefiala a otros miembros el nivel de
radicalizaciéon del emisor, facilitando la formacion de redes de confianza.
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La comprension de estos codigos es esencial para profesionales de la
prevencion, educadores y moderadores de plataformas. Sin este conocimiento,
contenido aparentemente inocuo puede pasar desapercibido, mientras que
su significado para audiencias objetivo es explicitamente extremista.

CODIGOS, LENGUAJE Y SIMBOLOS
IDENTIFICADOS

TERMINO
REMIGRACION

El Cabo

Marrons

Chang

Altparteien

Liigenpresse

Reconquista

Gran Reemplazo

Patriotas

GROSSARTIG

TERMINO

Chad

Stacy

Truecel

Fakecel

Blackpill

Bluepill

Redpill

Normie

Lookism

Waifu

EXTREMA DERECHA

SIGNIFICADO

Deportacion masiva

Hitler (nunca dice nombre]

Insulto racial (personas racializadas)
Chad asiatico

Viejos partidos [despectivo)

Prensa mentirosa (término nazi)
Cruzadas medievales

Teoria conspiracion

Auto-denominacion

Grandiosa [eco Trump]

CONTEXTO

Identitarios Espafia/Europa

Evasion censura

Catalufia ultra-derecha

Incel internacional

AfD Alemania

AfD + ultra-derecha

Identitarios Espafia

Multiples canales

MUiltiples contextos

AfD Renania-Palatinado

COMUNIDAD INCEL

SIGNIFICADO

Hombre atractivo alto (enemigo/modelo]
Mujer atractiva
Incel verdadero (virgen perpetuo]

Incel falso (tuvo sexo)

Ideologia nihilista determinismo

Ignorancia mainstream

VVerdad sobre mujeres

Persona normal

Discriminacion apariencia

Personaje anime (2D > 3D]
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CONTEXTO

Central ideologia

Target odio

Gatekeeping

Exclusion

Adoctrinamiento

Despectivo

Misoginia

Despectivo

Determinismo

Escapismo

GRAVEDAD

CRITICO

CRITICO

CRITICO

NOTAS

Obsesidn total

Deshumanizacién

Jerarquia
interna

Pureza
identidad

PELIGROSO

Vs realidad

Pipeline

Alienacion

Justificacion

Desconexién
realidad



3. Convergencia e hibridacion ideoldgica: casos documentados de
“White Jihad”

El andlisis sistematico del contenido extremista durante el periodo de
estudio ha revelado un fendmeno critico que desafia las categorizaciones
tradicionales del extremismo: la hibridacion ideolodgica. Este constituye
un proceso mediante el cual las narrativas, las tacticas, los simbolos y
las estructuras discursivas desarrollados por movimientos histéricamente
separados convergen, se retroalimentan y se fusionan, generando formas
hibridas de extremismo que operan mediante una apropiacion mutua
transideoldgica (Observatorio Internacional de Estudios sobre Terrorismo,
2026). Esta convergencia representa una de las transformaciones mas
significativas del ecosistema extremista digital contemporaneo y constituye
una linea prioritaria de investigacion en la prevencion de la radicalizacion a
escala europea e internacional.

3.1 Apropiaciéon narrativa entre extrema derecha y yihadismo: estructuras
compartidas bajo contenidos invertidos

La investigacion documenta una apropiacion sistematica de marcos
discursivos entre el supremacismo blanco europeo y el yihadismo salafista,
dos ideologias aparentemente antagodnicas que, sin embargo, comparten
estructuras narrativas profundas que facilitan la transferencia de lenguaje,
simbolos y justificaciones de la violencia. La extrema derecha identitaria ha
adoptado la terminologia yihadista aplicandola a la lucha racial y civilizacional:
términos como “martires”, “pureza”, “invasion”, “hermanos de armas”, “batalla
final” y “resistencia sagrada”, que histéricamente pertenecian exclusivamente
al discurso yihadista, ahora circulan en canales de Telegram neonazis, foros
supremacistas blancos y videos de YouTube identitarios con una frecuencia

comparable a su uso en la propaganda del Estado Isldmico o de Al-Qaeda.

Esta apropiacion no es superficial, sino estructural. Ambos movimientos
construyen la identidad grupal mediante el concepto de una “pureza
amenazada existencialmente” por la contaminacidon externa: la pureza
racial para la extrema derecha (amenazada por la inmigracion y el “Gran
Reemplazo” demografico) y la pureza religiosa para el yihadismo (amenazada
por la occidentalizacion y la apostasia). Ambos presentan al endogrupo como
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una “victima de genocidio deliberado” perpetrado por élites conspiradoras:
los globalistas/judios para la extrema derecha y los cruzados/sionistas para
el yihadismo. Ambos glorifican el “"martirio mediante la violencia” como un
acto heroico de resistencia que inspira imitacién: Anders Behring Breivik y
Brenton Tarrant son celebrados en los espacios de extrema derecha con un

I\\

lenguaje idéntico al que el yihadismo utiliza para celebrar a Osama bin Laden
o a Abu Bakr al-Baghdadi.

El término “white jihad” (yihad blanca) ha emergido en la literatura
especializada y en los espacios extremistas para describir esta convergencia
donde los activistas de extrema derecha adoptan explicitamente el lenguaje,
las tacticas y el marco conceptual del yihadismo, aplicandolo a la lucha racial.
Los manifiestos de atacantes recientes (Christchurch, El Paso y Buffalo)
combinan referencias a las cruzadas medievales, a la teoria del “Gran
Reemplazo” y a la estructura narrativa de una declaraciéon de yihad contra
los invasores, evidenciando que los perpetradores estudian la propaganda
yihadista como un modelo operativo y retdérico, independientemente de su
rechazo absoluto del islam como religion.

3.2 Yihadismo incorporando tacticas virales de extrema derecha:
modernizacion mediante imitacion

Paralelamente, el yihadismo contemporaneo ha incorporado tacticas
de comunicacién digital desarrolladas inicialmente por la extrema derecha
occidental, especialmente por los movimientos alt-right estadounidenses
e identitarios europeos. El Estado Islamico y los grupos afiliados han
adoptado los memes (un formato anteriormente asociado exclusivamente
con la cultura de internet occidental), los videos cortos estilo TikTok con
edicién rapida y musica emotiva, el disefio grafico profesional con tipografias
modernas y paletas de color sofisticadas, y las narrativas aspiracionales
sobre la masculinidad que replican la estética fitness/sigma desarrollada por
las comunidades identitarias.

Esta modernizacién estética representa una transformacion
fundamental desde la propaganda yihadista tradicional (videos largos con
sermones teoldgicos densos, disefio amateur y estética austera) hacia una
propaganda que compite efectivamente por la atencion en un ecosistema
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digital saturado, donde la audiencia joven tiene un umbral de atencidn
reducido y unas expectativas visuales elevadas. La apropiacién evidencia
gue el yihadismo reconoce la superioridad tactica de la extrema derecha en
la captacidn viral de audiencias juveniles mediante un contenido entretenido,
profesionalmente producido y culturalmente relevante, adoptando métodos
del enemigo ideoldgico en virtud de su efectividad demostrada.

3.3 Incels fusionando blackpill con “"Gran Reemplazo”: hibridacion sexual-
demografica

Las comunidades incel han desarrollado una narrativa hibrida
particularmente preocupante que fusiona la blackpill (el determinismo
biolégico sexual donde el éxito romantico esta completamente determinado
porla genéticafacial y laaltura) con lateoria del “*Gran Reemplazo” demografico
de la extrema derecha, generando una construccidn ideoldgica denominada
“sexual replacement theory”, que argumenta que la hipergamia femenina (la
preferencia por hombres de alto estatus), combinada con el feminismo y la
migracidn, genera un “reemplazo sexual” donde los hombres blancos de clase
trabajadora son sistematicamente excluidos de la reproduccién, mientras las
mujeres blancas se reproducen con hombres no blancos o con la élite blanca,
constituyendo un “genocidio genético” del hombre blanco promedio.

Esta fusion presenta a los incels como “victimas paralelas” de las
victimas del “Gran Reemplazo” demografico, donde ambos fendmenos (la
migracidén masiva y la hipergamia femenina) son perpetrados por una misma
conspiraciéon feminista/globalista que busca la destruccién deliberada del
hombre blanco. La narrativa permite a la comunidad incel, originalmente
enfocada exclusivamente en el fracaso romantico individual, reinterpretarse
como una resistencia politica contra un genocidio sistémico, elevando la
misoginia personal hacia una lucha civilizacional y justificando la violencia anti-
mujer como un acto de resistencia comparable a la violencia antiinmigracion
de la extrema derecha o a la violencia antioccidental del yihadismo.
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3.4 Construccidn de enemigos compartidos que trascienden ideologia

La hibridacion se facilita mediante la construccién de “enemigos
compartidos” que permiten alianzas tacticas entre movimientos
ideoldgicamente contradictorios. El feminismo es odiado simultaneamente
por la extrema derecha (acusado de destruir la familia tradicional y de
emasculizar a los hombres), el yihadismo (caracterizado como una corrupcion
moral occidental que pervierte los roles de género divinamente ordenados)
y los incels (presentado como una opresidén sistémica de los hombres
mediante una redistribucion artificial del poder sexual hacia las mujeres).
Esta convergencia antifeminista genera una colaboraciéon activa donde el
contenido producido por un movimiento circula y es amplificado por otros
movimientos que normalmente serian mutuamente hostiles.

Similarmente, la comunidad LGTBIQ+ es presentada por multiples
extremismos como un simbolo de “decadencia civilizacional” que justifica una
restauracion violenta del orden tradicional: la extrema derecha caracteriza
la diversidad sexual como una degeneracidon racial que reduce la natalidad
blanca; el yihadismo la presenta como una perversion occidental que
contamina las sociedades musulmanas; vy los incels la interpretan como una
evidencia de que el feminismo ha destruido los roles de género naturales. El
“globalismo” funciona como un término suficientemente vago para acomodar
el antisemitismo (la extrema derecha que codifica a los “globalistas” como
judios), el antioccidentalismo (el yihadismo que interpreta la globalizacién
como un imperialismo cultural occidental) y las teorias conspirativas genéricas
(los incels, los antivacunas y otros conspiracionistas diversos), permitiendo
que actores ideoldgicamente diversos conversen mediante un lenguaje
aparentemente compartido, aunque se refieran a enemigos conceptualmente
diferentes.

3.5 Dindmicas de apropiacion mutua en el extremismo hibrido

Mas allda de la convergencia narrativa, la investigacion documenta una
apropiacién tactica donde los movimientos extremistas estudian y replican
los métodos organizativos de sus adversarios ideoldgicos, reconociendo su
efectividad operativa. Organizaciones neonazis como Atomwaffen Division
y Feuerkrieg Division han adoptado la estructura de célula clandestina,
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la comunicacion cifrada, el entrenamiento paramilitar y la preparacidén para
una violencia descentralizada (“leaderless resistance”) que replica el modelo
organizativo de Al-Qaeda y del Estado Isldmico. Esta adopcion no implica un
acuerdo ideoldgico, sino un reconocimiento pragmatico de que la estructura
celular yihadista ha demostrado resiliencia contra la represién estatal
mediante una descentralizacion que permite la supervivencia del movimiento
incluso cuando las células individuales son desmanteladas.

Inversamente, el yihadismo ha estudiado las estrategias de
reclutamiento en los espacios gaming desarrolladas por la extrema
derecha, reconociendo que entornos como Discord, Twitch y los juegos
online multiplayer proporcionan acceso a audiencias masculinas jévenes,
socialmente aisladas y receptivas a las narrativas de pertenencia y propdsito
gue el yihadismo ofrece. La apropiacién evidencia que los movimientos
extremistas operan mediante una légica de innovacion competitiva donde las
tacticas efectivas son imitadas independientemente de su origen ideoldgico,
generando una homogeneizacion metodoldgica que hace a los extremismos
estructuralmente similares, incluso cuando los contenidos ideoldgicos
permanecen contradictorios.

3.6 Implicaciones para deteccion, prevencion, y respuesta

Esta hibridacién ideoldgica genera desafios fundamentales para los
sistemas de prevencion disefiados bajo el supuesto de que los extremismos
operan en categorias ideoldgicas discretas y mutuamente excluyentes:

La moderacion algoritmica: fracasa cuando el contenido combina
elementos de multiples ideologias que los sistemas estan entrenados para
detectar separadamente. Un algoritmo entrenado para detectar propaganda
yihadista mediante palabras clave como “martir”, “invasién”, “pureza” o
“batalla” no reconoce cuando la extrema derecha usa términos idénticos
aplicados a un contexto racial en vez de religioso. El resultado es que un
contenido estructuralmente idéntico en peligrosidad recibe un tratamiento
asimétrico, donde la version yihadista es moderada agresivamente mientras
la versién de la extrema derecha circula libremente. Esto ocurre porque usa
un enemigo diferente (los migrantes frente a los occidentales), pese a contar
con una estructura discursiva equivalente.
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Los programas de desenganche especializados pierden efectividad
cuando son disenados para refutar un contenido ideoldgico especifico
(como la teologia salafista o el nacionalsocialismo), pero el individuo ha
adoptado un marco hibrido que combina elementos de multiples ideologias.
Una intervencion antiyihadista que confronta interpretaciones teoldgicas del
Coran no funciona con un individuo radicalizado en el white jihad, que utiliza
lenguaje yihadista pero una justificacion racial en lugar de religiosa. Del
mismo modo, una intervencion contra la extrema derecha que desafia el
racismo mediante evidencia cientifica sobre la igualdad racial no funciona
con un individuo que justifica la violencia mediante un marco religioso en vez
de bioldgico.

Los marcos legales nacionales presentan asimetrias que la hibridacion
explotasistematicamente. Lasjurisdiccioneseuropeasfrecuentementeregulan
el yihadismo de forma estricta (glorificacion del terrorismo, reclutamiento o
financiacion) mediante una legislacion especifica desarrollada tras los ataques
del Estado Islamico, pero carecen de una regulacién equivalente para la
extrema derecha, donde la libertad de expresién proporciona una proteccién
mas amplia. Esta asimetria permite que un contenido idéntico en estructura,
peligrosidad y funcién (glorificacion de atacantes, llamados a la violencia o
deshumanizacién del outgroup) reciba un tratamiento legal completamente
diferente basandose exclusivamente en el objetivo del discurso (musulmanes
frente a migrantes), en lugar de en la peligrosidad intrinseca del propio
contenido.

El reclutamiento cross-ideoldgico evidencia que los individuos
radicalizados en una ideologia pueden transitar hacia una ideologia hibrida
o completamente diferente si la nueva ideologia satisface necesidades
psicoldgicas similares, como la pertenencia, el propdsito, la victimizacion
o la legitimacion de la violencia. Los casos documentados incluyen
individuos inicialmente radicalizados en el yihadismo que posteriormente se
“desradicalizan” del islam, pero son re-radicalizados en la extrema derecha,
la cual proporciona una narrativa estructuralmente equivalente. También
existen casos de incels que transitan hacia el identitarismo racial al descubrir
gue la teoria del “"Gran Reemplazo” ofrece una explicacion externa para su
fracaso sexual, mientras que la blackpill lo atribuye exclusivamente a una
genética individual inmutable.

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea 105



3.7 Necesidad de reconceptualizacion desde ideologia hacia patrones

La prevencidn efectiva del extremismo hibrido requiere una transicion
fundamental desde un enfoque basado en la categorizacidn ideoldgica (el
antiyihadismo, la anti-extrema derecha y el anti-incel tratados como dominios
separados) hacia un enfoque basado en patrones transversales que operan
independientemente del contenido ideoldgico especifico:

° Victimizacién colectiva presentada como genocidio inminente
que justifica violencia defensiva

° Deshumanizacion sistematica de exogrupo mediante lenguaje
que niega humanidad plena

° Glorificacion de violencia como resistencia heroica, martirio, o
purificacién necesaria

° Narrativas apocalipticas que presentan compromiso como traicion
y conflicto como inevitable

° Construccion de identidad mediante pureza amenazada que
requiere proteccion violenta

Estos patrones pueden detectarse algoritmicamente, intervenir
terapéuticamente, y deslegitimar culturalmente mediante estrategias
unificadas que no dependen de refutacion de teologia isldmica versus
refutacion de nacionalismo racial, sino de deconstruccién de estructuras
psicoldgicas, narrativas, y emocionales que subyacen a todo extremismo
violento independientemente de justificacion superficial que perpetrador
adopte para racionalizar odio y violencia preexistente.

4. Tacticas de captacion y radicalizacion

El anadlisis del contenido extremista permite identificar doce tacticas
recurrentes empleadas para captar nuevas audiencias, consolidar adhesion,
y promover escalada hacia posiciones progresivamente mas radicales.
Estas tacticas no son mutuamente excluyentes; frecuentemente operan
en combinacidon, potenciando sus efectos respectivos. La identificaciéon
sistematica de estas doce tacticas permite comprender el extremismo digital
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no como fendmeno espontaneo sino como estrategia deliberada que emplea
técnicas sofisticadas de manipulacion psicoldgica, construccién de identidad
grupal, y explotacion de vulnerabilidades emocionales.

sistema de estatus

La incorporaciéon de elementos propios de los videojuegos (los niveles,
los logros, los rankings y la competicidn) en los espacios extremistas cumple
funciones psicoldgicas complejas que facilitan la retencién y la escalada
mediante la transformacion del compromiso ideoldégico en un juego de
progresion con recompensas sociales tangibles.

I A\Y

En las comunidades incel, la distincion entre el “truecel” (el incel
verdadero, el maximo nivel de fracaso romantico y sexual conceptualizado
como un estatus irrevocable) y el “fakecel” (el incel falso, quien ha tenido
alguna experiencia sexual y, por tanto, ha perdido la pureza identitaria) crea
una jerarquia perversa donde el sufrimiento se convierte en capital social.
Los “truecels” gozan de una mayor autoridad para opinar y definir la linea
ideoldgica de la comunidad, mientras que los “fakecels” son marginados,
constantemente cuestionados o expulsados mediante el ostracismo social.
Esto genera una presidén psicoldgica para demostrar, e incluso exagerar,
el nivel de fracaso propio, intensificando la identidad victimista y creando
una competicidon por la victimizacibn maxima. Ademas, establece un
“gatekeeping” (control de acceso a la membresia legitima): Unicamente
guienes se encuentran en la situacion mas extrema tienen legitimidad para
hablar, lo que paraddjicamente incentiva la permanencia en una situacion
disfuncional, ya que salir mediante la mejora de las circunstancias significaria
perder la pertenencia comunitaria y el estatus acumulado.
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Figura 5. Captura de chat con contenido sobre jerarquizacion Incel accesible a

todos los usuarios. Fuente: Telegram.

En la extrema derecha, la gamificacion se manifiesta mediante rangos
pseudo-militares que replican las estructuras jerarquicas tradicionales,
distintivos de compromiso que sefalan visiblemente el nivel de dedicacion,
referencias explicitas a “niveles” de concienciacion politica y una estructura
organizativa de “células” donde los miembros ascienden mediante
demostraciones concretas de compromiso, que incluyen el reclutamiento
exitoso de nuevos miembros, la participacion activa en eventos fisicos y
manifestaciones, las contribuciones econémicas mediante donaciones o
compra de merchandising, y la produccidon de contenido original que circula
en las redes. Esta estructura gamificada proporciona multiples beneficios
psicoldgicos: un sentido de progresion y logro que satisface la necesidad
humana de desarrollo; el refuerzo del compromiso mediante una inversion
incremental donde cada paso hace mas costoso psicoldgicamente abandonar;
una diferenciacion que genera estatus dentro del grupo y distingue a los
miembros comprometidos de los simpatizantes casuales; y una competicion
implicita entre los miembros que moviliza el activismo al crear una presién
social para demostrar una dedicacion superior.

Prevalencia por ideologia: incel, extrema derecha

Frecuencia: ALTA, especialmente en grupos organizados con infraestructura
formal.
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Efectividad: ALTA, particularmente con audiencias jévenes familiarizadas
con mecanicas de videojuegos y sistemas de progresion.

Tactica 2: Memes - Normalizacion via humor como caballo
Tr i 16ai

Los memes se han consolidado como la tactica dominante de
difusion de contenido extremista, especialmente hacia las audiencias
jovenes, representando aproximadamente el formato mas frecuentemente
documentado durante el periodo de investigacion. Su efectividad deriva de
multiples factores que operan sinérgicamente para reducir la resistencia
psicoldgica mientras maximizan el potencial de viralizacion.

El formato compatible representa una ventaja técnica fundamental:
un meme puede ser reenviado, republicado, capturado como screenshot y
redistribuido, modificado mediante la adicion de texto o la alteracion de la
imagen, todo ello con un minimo esfuerzo y sin necesidad de habilidades
técnicas especializadas, facilitando una viralizacion exponencial que ningun
otro formato iguala. La negacién plausible constituye un escudo tactico
crucial: el humor permite expresar contenido extremo mientras se mantiene la
capacidad de replegarse defensivamente mediante el argumento de “era solo
un chiste” o “no pueden entender la satira”. Esto evade tanto la moderacion
automatizada de las plataformas (los algoritmos detectan el lenguaje explicito,
pero tienen dificultades para identificar el contexto humoristico) como la
confrontacién social directa (acusar a alguien de extremismo por compartir
un meme genera una contraacusacion de falta de sentido del humor).

La reduccion de la resistencia psicoldgica opera mediante un mecanismo
cognitivo bien documentado: el humor desactiva los mecanismos de defensa
critica que normalmente evaluarian la informaciéon nueva con escepticismo.
Una idea presentada seriamente como una afirmacion politica podria generar
un rechazo inmediato y un analisis critico;, esa misma idea presentada
humoristicamente se procesa con un menor escrutinio, permitiendo que
penetre las defensas cognitivas y se instale en la memoria sin haber sido
sometida a una evaluacion rigurosa. La construccion de comunidad mediante
los memes genera un sentimiento de pertenencia a un grupo que comparte
codigos, referencias culturales y un vocabulario visual especifico, creando
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una frontera entre los iniciados que “entienden” los memes y los outsiders
que no comprenden las referencias.

La progresion gradual constituye quizas la funcidén mas peligrosa de los
memes como vector de radicalizacidon. Los memes funcionan como un funnel
(embudo) de radicalizacion con una escalada cuidadosamente calibrada.
Inicialmente, aparecen memes superficialmente “graciosos” con una
transgresion leve que no activa alarmas (el humor étnico en el limite de lo
aceptable, los estereotipos presentados como una observacion social inocua);
progresivamente, se introduce un contenido mas explicito que normaliza
actitudes mas extremas; vy, finalmente, contenido abiertamente extremista
gue, en virtud de la progresion gradual y de la exposicidn repetida previa,
ya no genera el rechazo que habria provocado si se hubiera presentado
inicialmente.

PROGRESION TIPICA OBSERVADA DURANTE INVESTIGACION

Meme aparentemente inocuo con humor étnico (formato "cuando pides versus cuando te llega" mostrando comparacion entre grupo
diverso y grupo exclusivamente musulman), suficientemente ambiguo como para permitir interpretacion no-racista y no activar resistencia
consciente.

Memes explicitamente racistas presentando teorias sobre incompatibilidad cultural, jerarquias raciales, o comportamientos grupales, pero
defendidos mediante marco de "satira" o "humor negro" que proporciona escudo contra acusaciones.

Memes con contenido eliminacionista empleando términos como "remigracion” (deportacion masiva), "invasion" (migracion presentada
como conquista militar], "Gran Reemplazo" (teoria conspiratoria), ya normalizados por exposicion repetida previa que ha reducido shock
inicial.

Transicion completa desde memes hacia contenido no-humoristico, ideoldgico explicito, manifiestos politicos, lamados a accion, donde
base ideoldgica ha sido establecida mediante meses de normalizacion humoristica.

Figura 6. Ejemplo documentado de progresién tipica observada durante
investigacién. Fuente: elaboracion propia.

Durante el periodo de estudio, los memes representaron la tactica mas
frecuentemente documentada, especialmente en Instagram (donde formato
Reels facilita viralizacidon) y TikTok (donde videos cortos con solapacion de
texto funcionan como memes animados). En comunidades incel monitoreadas
en Telegram, aproximadamente el 70% del contenido adopta formato de
meme, reflejando la centralidad absoluta de esta tactica para comunicacion
interna y externa.
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Prevalencia por ideologia: incel

Frecuencia: MUY ALTA (dominante en plataformas visuales, omnipresente
en espacios juveniles).

Efectividad: MUY ALTA, especialmente para captacion inicial de audiencias
jovenes y normalizacién progresiva de contenido extremo.

El “redpilling” (una referencia a The Matrix: tomar la “pildora roja” que
revelala“realidad oculta” frente ala“pildora azul” que mantiene unaignorancia
confortable) constituye una estrategia sofisticada de adoctrinamiento
progresivo que aprovecha la psicologia de la revelacién, el sentimiento de
acceso a un conocimiento privilegiado y la necesidad humana de coherencia
narrativa para transformar a individuos moderados en extremistas mediante
un proceso que se percibe como una iluminacion intelectual en lugar de una
manipulacion.

La metafora central invierte completamente la dindmica de resistencia
psicoldgica al presentar el proceso no como un adoctrinamiento hacia nuevas
creencias, sino como un “despertar” o una liberacion de una manipulacién
previa. La persona no esta siendo manipulada hacia el extremismo; esta
siendo liberada de una manipulacién mainstream que la mantenia en la
ignorancia (“bluepill” —la pildora azul de la ignorancia feliz impuesta por
las élites, el feminismo, el marxismo cultural o la conspiracién judia, segun
la variante especifica—). Esto transforma el cuestionamiento del mensaje
extremista en una autoacusacidn: resistirse al “redpilling” se presenta como
permanecer voluntariamente en una ignorancia autoimpuesta, como un
esclavo que rechaza la liberacidn por la comodidad de no enfrentar una
verdad incémoda.

Estructuralmente, el redpilling opera mediante cinco fases
cuidadosamente secuenciadas que construyen sobre compromisos
psicoldgicos previos.
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LAS CINCO FASES SECUENCIADAS DEL REDPILLING a

FASE 1 - Establecimiento de descontento legitimo

Identificacion de frustracion real y verificable que individuo experimenta
(estancamiento econodmico, dificultad encontrar pareja, sensacion de falta de
propdsito, ansiedad sobre futuro]. "El sistema no funciona para ti" es una afirmacion
verificable mediante experiencia personal, estableciendo credibilidad inicial del
mensaje.

FASE 2 - Explicacion simplificada que externaliza responsabilidad

"La razon de tu frustracion no es estructural compleja ni refleja tus decisiones
individuales. Es [grupo externo especifico] que deliberadamente causa tu situacion".
Migrantes roban empleos; feminismo destruye masculinidad; judios controlan
economia; elites globalistas traicionan nacion. La complejidad real es reducida a una
narrativa simple de victimizacion por agente malévolo identificable.

FASE 3 - Revelacion progresiva de verdades ocultas

"Lo que medios mainstream, academia, y autoridades te han contado es mentira
deliberada para mantenerte docil. La realidad es...". Cada revelacion subsecuente es
mas extrema que la anterior [(comenzando con criticas a correcciéon politica y
progresando hacia teorias conspirativas sobre genocidio blanco], pero la progresion
es suficientemente gradual como para no generar rechazo.

FASE 4 - Inversion completa de valores morales

Virtudes tradicionalmente consideradas positivas [(tolerancia, empatia, apertura
mental, compasién] son reinterpretadas como debilidades manipuladas por enemigos
para desarmar resistencia. Dureza emocional, tribalismo étnico, suspicacia paranoide,

y rechazo de outsiders se presentan como fuerza, realismo, y supervivencia evolutiva.

FASE 5 - Movilizacion mediante responsabilidad moral

"Ahora que ces la verdad, tienes responsabilidad moral de actuar. Permanecer
pasivo es complicidad con destruccion de tu pueblo/raza/nacion/genero". La presion
social hacia activismo politico, reclutamiento de otros, y eventualmente accion

directa.



En YouTube, la plataforma donde el redpilling alcanza su maxima
sofisticacidén, la tactica se manifiesta mediante series de videos estructuradas
explicitamente como una progresion pedagdgica. Las series documentadas
incluian titulos como “Despertar Identitario” (diez episodios), “La Verdad
sobre el Feminismo” (quince episodios) y “Etnopolitica” (veinte episodios
explicando conceptos nacionalsocialistas como “"Blut und Boden”), donde cada
episodio construye sobre el anterior asumiendo la aceptacién de las premisas
establecidas previamente. El formato de video largo (de treinta minutos a
dos horas) permite una argumentacién compleja con apariencia de rigor
intelectual, la citacion selectiva de estudios académicos descontextualizados,
la refutacion preventiva de objeciones anticipadas y la construccion de un
corpus ideoldgico coherente que crea la ilusién de un sistema filosofico
completo, en lugar de un prejuicio emocional.

En comunidades incel, la progresion es estructuralmente idéntica pero
tematicamente especifica: Bluepill (creencia mainstream: personalidad,
confianza, y esfuerzo determinan éxito romantico) — Redpill (reconocimiento
de hipergamia femenina, superficialidad basada en apariencia fisica,
dinamicas de mercado sexual, pero mejora personal mediante gym, estatus,
dinero aun posible) — Blackpill (determinismo bioldgico absoluto basado
exclusivamente en genética facial y altura, nihilismo total donde mejora es
imposible, resignaciéon fatalista o ideacion suicida). Cada etapa construye
sobre la frustracion acumulada en etapa anterior, utilizando el fracaso de
soluciones propuestas previamente como “evidencia” de que el siguiente
nivel de radicalizacidon es necesario.

Prevalencia por ideologia: Incel

Frecuencia: ALTA, especialmente en  YouTube, podcasts, vy
foros de texto largo que permiten argumentacién extensa.
Efectividad: ALTA. El formato de «revelacion» genera engagement
emocional intenso (sensacidn de haber descubierto verdad oculta que explica
experiencia personal) y compromiso psicoldgico fuerte (inversion de tiempo
en consumir series completas).

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea 1 13



Tactica 4: Comunidades cerradas - radicalizacion _sin
moderacion ni disonancia

La transiciéon desde los espacios publicos o semipublicos hacia las
comunidades cerradas representa un punto critico en las trayectorias de
radicalizacién, marcando frecuentemente el momento donde el consumo
pasivo de contenido extremista se transforma en una participacién activa en
una comunidad extremista organizada. Mientras que los espacios publicos
mantienen algun nivel de diversidad de opinidon, una presencia ocasional
de voces disidentes y una moderacion institucional (aunque frecuentemente
inadecuada), las comunidades cerradas operan como camaras de eco puras,
sin contaminacién externa.

Caracteristicas estructurales de comunidades cerradas extremistas
documentadas:

- Telegram como plataforma preferida. Los canales pueden alcanzar
decenas de miles de suscriptores (ISL Paladins documentado con
novecientos veintiocho, y canales mayores con cifras no publicas, pero
estimadas en miles) sin que exista una moderacion externa efectiva. Los
administradores ejercen un control absoluto sobre el contenido publicado
y la composicidon de la membresia, pudiendo eliminar instantdneamente
a los disidentes. La plataforma mantiene una politica histdorica de no
cooperacién sistematica con las autoridades europeas para la eliminacion
de contenido ilegal, salvo en casos extremos con una presion politica
masiva, proporcionando una impunidad practica.

- Discord. Los servidores privados operan mediante multiples niveles de
verificacidon que replican la estructura de las organizaciones clandestinas
clasicas. Algunos requieren una invitacién directa de un miembro existente
gue actua como garante; otros exigen “pruebas” de compromiso ideoldgico
(screenshots de contenido compartido previamente en otras plataformas,
participacion en eventos fisicos documentada mediante fotografias o
respuestas correctas a preguntas sobre la ideologia) para acceder a los
canales internos donde ocurre la discusidn mas extrema y la planificacién
operativa.

- Foros especializados. Desde imageboards como 4chan y 8kun (este
Ultimo especificamente creado tras la expulsidon de contenido extremo
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de 4chan) hasta foros dedicados exclusivamente a las comunidades
incel (incels.is, incel.wiki y multiples otros), estos espacios requieren
frecuentemente un conocimiento profundo de la cultura, la jerga, los
memes y las referencias especificas para participar efectivamente, creando
una barrera de entrada que simultdneamente excluye la infiltracion casual
y sefiala el compromiso de quienes invierten esfuerzo en aprender los
cadigos.

- Grupos privados en plataformas mainstream. WhatsApp, Facebook
Messenger y los chats grupales de Instagram funcionan como espacios
donde el contenido compartido es completamente invisible para los
moderadores de las plataformas y solamente accesible mediante una
invitacion directa de un administrador que conoce personalmente al
potencial miembro o recibe la garantia de un contacto mutuo.

Dindmicas psicosociales caracteristicas de espacios cerrados:

Ausencia de voces disidentes que permite radicalizaciéon sin
freno. En el espacio publico, la expresion del extremismo tipicamente
encuentra la contraargumentacion de usuarios con perspectivas diferentes,
generando un debate que expone las debilidades logicas y las consecuencias
morales de las posiciones extremas. En una comunidad cerrada, el
extremismo es la norma establecida; la moderacion es una desviacién que
conduce a la expulsién inmediata. Esto crea un entorno donde las ideas
pueden radicalizarse sin limite porque nunca encuentran resistencia externa

Escalada competitiva mediante demostracion de
compromiso. Los miembros compiten implicitamente por demostrar un
mayor compromiso ideoldgico y una mayor dureza, generando una espiral
de radicalizacién donde cada contribucion debe superar en extremismo a las
contribuciones anteriores para obtener la aprobacién social y el reconocimiento
dentro del grupo. Esta dindmica transforma el extremismo en una currency
social: quien es mas radical posee un mayor estatus.

Normalizacion acelerada de contenido previamente
chocante. Las ideas que inicialmente podrian generar incomodidad o
rechazo se vuelven normales, aceptables y, eventualmente, banales en
virtud de la repeticidon constante sin contestacion. La glorificacion de Adolf
Hitler, la justificacién de la violencia contra los migrantes o la celebracion
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de terroristas misdginos, que en el espacio publico generarian condena, se
convierten en contenido rutinario que no provoca reaccién dentro del espacio
cerrado.

Coordinacion operativa que trasciende lo digital. Los espacios
cerrados permiten la planificaciéon de actividades concretas (convocatorias
a manifestaciones con una logistica detallada, confrontaciones fisicas
coordinadas con roles asignados, estrategias de financiacion mediante
crowdfunding o actividades econdmicas, y produccién y distribucidn de
propaganda fisica) que serian imposibles en espacios monitorizados
externamente o donde los participantes no confian mutuamente.

Construccion de vinculos afectivos profundos. La pertenencia
a un espacio cerrado con una membresia selectiva genera un sentimiento
de “familia elegida”, “hermandad de armas” o “camaradas unidos contra
un mundo hostil”, intensificando la lealtad emocional y el compromiso
psicoldgico que trascienden el acuerdo ideoldgico abstracto. Estos vinculos
personales convierten el abandono de la comunidad en una traicién a los
amigos, aumentando el costo psicologico de la salida.

Prevalencia por ideologia: todas las ideologias extremistas

Frecuencia: ALTA. Practicamente todos los grupos extremistas organizados
con estructura formal mantienen espacios cerrados reservados para miembros
comprometidos, separados de espacios publicos utilizados para reclutamiento.
Efectividad: CRITICO. Es en espacios cerrados donde la ideacion violenta
abstracta se transforma en planificacion operativa concreta con division de
roles y asignacién de recursos.

TACTICAS DE CAPTACION. ESTRATEGIAS DE RADICALIZACION ONLINE

Jerarquias, niveles y rangos pseudo-militares. El sufrimiento se convierte en capital social (truecels vs fakecels). Genera una
sensacion de progresion y competicion que moviliza el activismo.

Formato faciimente compartible, basado en el humor hostil y la negacién plausible ("era broma"), que reduce la resistencia
psicoldgica. Se observa una progresion gradual desde el humor étnico hacia el racismo explicito y el contenido eliminacionista.

Proceso de adoctrinamiento presentado como un "despertar". Sus fases habituales incluyen: descontento, explicacion simplificada,
revelacion progresiva, inversion de valores, compromiso activo.

Uso de Telegram, Discord y foros especializados. La ausencia de voces disidentes favorece dinamicas de escalada competitiva,
normalizacion acelerada de la violencia y planificacion operativa.

Las tacticas operan de manera combinada y sinérgica: los memes captan inicialmente la atencion; el redpilling consolida la ideologia; 1a
gamificacion genera compromiso; y las comunidades cerradas facilitan la escalada hacia la violencia. La progresion suele ser gradual y
adaptativa: cada etapa normaliza la siguiente. Sin una comprension profunda de estas dinamicas, la intervencion preventiva resulta insuficiente.




|\\

macho alfa

La estética del bienestar fisico (fitness) y la figura de
o sigma” representan un vector de captacién de alta efectividad, ya que
camuflan el extremismo bajo una presentacion aspiracional de disciplina,
éxito y autosuperacion. Esta tactica explota las inseguridades masculinas
contemporaneas respecto a los roles de género en una sociedad que
perciben como feminizada, ofreciendo un modelo de virilidad que aparenta

empoderamiento personal, pero que conduce hacia la misoginia y el
extremismo.

El contenido inicial presenta rutinas de ejercicio intenso —como
el levantamiento de pesas enfocado en el desarrollo muscular—, habitos
de productividad extrema, una disciplina espartana —madrugadas fijas,
duchas frias y ayuno intermitente—, el rechazo de los placeres considerados
decadentes y una filosofia de lobo solitario. Este material atrae inicialmente
como una literatura de autoayuda legitima dirigida a hombres jovenes que
buscan propdsito y estructura. Progresivamente, la narrativa introduce
elementos ideoldgicos: las relaciones afectivas se retratan como transacciones
donde las mujeres son recursos a optimizar; las emociones se caracterizan
como debilidades; y la agresividad se defiende como una fortaleza evolutiva
reprimida por el entorno moderno. Eventualmente, el discurso deriva hacia el
determinismo bioldgico misdgino, las teorias de conspiracion antifeministas
y los enlaces a comunidades radicales.

Esta hibridacidn entre el culto al cuerpo y la radicalizacion ideoldgica no
es exclusiva de la extrema derecha. En el ambito del yihadismo, la literatura
cientifica define este fendmeno como “salafitness”, una corriente que alinea
los preceptos religiosos rigoristas con la cultura del entrenamiento de fuerza
y las artes marciales (Koch, 2024). Esta subcultura busca canalizar la
frustracion juvenil ofreciendo un modelo de “guerrero sagrado” fisicamente
imponente. La relevancia operativa de este perfil en Espana es alta: las
fuerzas y cuerpos de seguridad del Estado han detenido en los ultimos afios
a varios jovenes bajo este patrén. Estos individuos utilizaban gimnasios y
clubes de deportes de contacto para camuflar células de captacidn, reclutando
a menores mediante el fomento de una disciplina fisica estricta que servia
como antesala ideoldgica para su posterior adoctrinamiento terrorista.
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La figura del "macho sigma” opera de igual forma como una identidad
aspiracional para hombres socialmente aislados. Mientras que el arquetipo
“alfa” exige una dominancia social visible mediante el liderazgo de un grupo,
el “sigma” es un lobo solitario que elige el aislamiento como una manifestacion
de superioridad que no necesita validacién externa. Esta narrativa permite al
adolescente reinterpretar su fracaso social —como el rechazo romantico o la
marginalizacidn— no como una deficiencia personal, sino como una eleccion
consciente de superioridad frente a una sociedad mediocre; de este modo,
el aislamiento real es racionalizado como una independencia filosofica.

Diversas organizaciones extremistas explotan esta estética
deliberadamente. En el espectro neofascista, colectivos como Blocco
Studentesco organizan sesiones regulares de boxeo enfocadas en “defender
lo nuestro”, mientras que formaciones como la Falange de las JONS
publicitan jornadas de defensa personal para juventudes que combinan el
entrenamiento de combate con el adoctrinamiento politico. Del mismo modo,
las manifestaciones ultraderechistas en Polonia se difunden con un marcado
énfasis visual en hombres jovenes atléticos portando bengalas y banderas,
proyectando una imagen de virilidad militarizada. El mensaje implicito es
unanime en todas estas corrientes: el extremismo politico o religioso es la
masculinidad auténtica recuperada frente a la debilidad del hombre moderno.

Prevalencia por ideologia: todas las ideologias extremistas

Frecuencia: MEDIA-ALTA, especialmente en TikTok, Instagram Reels, y
YouTube Shorts donde el formato visual breve favorece contenido aspiracional.
Efectividad: ALTA para captacién de hombres jovenes con inseguridades
sobre masculinidad y propdsito vital.

La normalizacién constituye una estrategia a largo plazo que busca
desplazar la ventana de Overton (es decir, el rango de posiciones politicas
consideradas aceptables en el discurso publico dominante) mediante
la presentacion repetida de ideas extremas en contextos que sugieren
legitimidad, racionalidad y respetabilidad intelectual.
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La tactica opera mediante multiples mecanismos complementarios:

III

Presentacion de extremismo como “patrimonio cultura
“historia legitima”. El documental sobre el Valle de los Caidos analizado
presentaba el monumento franquista construido mediante el trabajo forzado
de prisioneros politicos como una “obra de arte” y un “patrimonio” que debe
“preservarse” contra la “leyenda negra”, eludiendo completamente su origen
en la violencia estatal. Centro Studi Fascismo opera bajo la denominacion de
“Associazione Culturale” (asociacion cultural), sugiriendo que el fascismo es
un tema de estudio académico legitimo, en lugar de una ideologia genocida.

o

Esta presentacién cultural-patrimonial normaliza el extremismo mediante la
asociacion con conceptos positivos de preservacion historica y apreciacion
artistica.

Eufemismos que ocultan violencia mediante lenguaje
técnico. “"Remigracidon” en lugar de deportacién masiva; “identitarios” en
en lugar de racismo;

III

lugar de supremacistas blancos; “realismo racia

“preferencia endogrupal” en lugar de xenofobia; y “conciencia étnica” en lugar
de nacionalismo racial. El lenguaje pseudo-técnico confiere una apariencia

de posicion politica sofisticada, en lugar de un prejuicio primitivo.

Apropiacion de lenguaje de derechos y libertades. Los extremistas
presentan las limitaciones al discurso de odio como una “censura totalitaria”
comparable a la de los regimenes autoritarios; se autodenominan “disidentes”
perseguidos por expresar “verdades incdmodas”; invocan la “libertad
de expresiéon” como una defensa absoluta de la propaganda violenta;
y caracterizan la moderacion de las plataformas como una “cancelaciéon”
orwelliana. Esta apropiacién del lenguaje liberal genera una confusion
deliberada entre la defensa legitima de las libertades civiles y la demanda de
impunidad para la incitacién al odio.

Presentacion de figuras extremistas como intelectuales. Adolf
Hitler es caracterizado como un “pintor austriaco de clase trabajadora” antes
que como un dictador genocida; Benito Mussolini como un “estadista que
hizo que los trenes llegaran a tiempo” antes que como un fascista; y los
pensadores fascistas histdricos son citados selectivamente sobre temas no
directamente violentos para establecer una credibilidad que posteriormente
se transfiere a posiciones extremas. El objetivo es hacer que la audiencia
asocie el extremismo con una sofisticacion intelectual.
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Victimizacion estratégica que invierte realidad. Los grupos que
promueven el odio se presentan como victimas de odio; los supremacistas
blancos afirman ser la raza “realmente oprimida”; los miséginos caracterizan
el feminismo como una “opresién de los hombres”; y los fascistas se presentan
como una resistencia contra el “totalitarismo progresista”. Esta inversion
genera una narrativa donde los extremistas son héroes defensivos, en lugar
de agresores.

La efectividad de la normalizacién es acumulativa y opera en una escala
temporal larga. La exposicion repetida a un contenido extremo presentado
mediante marcos normalizadores reduce progresivamente el shock y la
resistencia. Las ideas que inicialmente parecerian radicales e inaceptables
se vuelven familiares, luego debatibles, posteriormente defendibles v,
eventualmente, normales dentro de una ventana de discurso aceptable.

Prevalencia por ideologia: yihadismo, extrema derecha

Frecuencia: MUY ALTA, tactica omnipresente que opera
transversalmente en casi todo contenido extremista.
Efectividad: ALTA a largo plazo; acumulativa mediante exposicion repetida.

La victimizacion constituye una narrativa central que transforma a los
perpetradores del odio en victimas perseguidas, invirtiendo por completo
las relaciones de poder reales y generando una justificacién moral para el
extremismo, presentado como una defensa legitima frente a una opresién
imaginaria.

La tactica opera mediante la construccion de narrativas complejas de
persecucion:

Extrema derecha: Presenta «Gran Reemplazo» como genocidio blanco
deliberado perpetrado por élites globalistas (frecuentemente codificadas
como judias); caracteriza inmigracién como «invasion» militar que amenaza
la existencia misma de pueblo europeo; interpreta las politicas de inclusion
como “discriminacion anti-blanca”; presenta el multiculturalismo como
destruccion intencional de identidad europea; caracteriza la critica al racismo
como “racismo anti-blanco” que es el «Unico racismo realmente aceptable».
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La narrativa del «Gran Reemplazo» presenta el supuesto genocidio
blanco deliberado como una accion perpetrada por las élites globalistas
(frecuentemente codificadas como judias); caracteriza la inmigracién como
una «invasion» militar que amenaza la existencia misma del pueblo europeo;
interpreta las politicas de inclusién como una forma de “discriminacién anti-
blanca”; presenta el multiculturalismo como una destruccién intencional de la
identidad europea; y caracteriza la critica al racismo como un “racismo anti-
blanco”, considerado el «Unico racismo realmente aceptable». Esta narrativa
genera una sensaciéon de amenaza existencial que justifica la resistencia
violenta como una forma de autodefensa.

Partidos politicos: Alternative fur Deutschland ha sido documentado
empleando sistematicamente un lenguaje de exclusién antidemocratica
mientras se presenta como una victima excluida. *“Wahlausschluss” (exclusion
electoral) denuncia una supuesta conspiracion de los partidos mainstream para
impedir una victoria democratica de AfD; “Ligenpresse” (prensa mentirosa,
un término histérico nazi) caracteriza la cobertura mediatica critica como
una propaganda coordinada; y “cincuenta mil extremistas de izquierda” son
presentados como una amenaza violenta contra los eventos pacificos de AfD.
Simultdneamente, AfD exige que los partidos ganadores “no acepten los
resultados electorales” en las jurisdicciones donde AfD pierde, evidenciando
que la victimizacion es una tactica en lugar de una queja legitima.

Comunidad incel: La narrativa construye a los hombres como victimas
de la biologia (un determinismo genético cruel que condena basandose en
la altura y en la estructura facial, fuera del control individual), victimas
de las mujeres (la hipergamia femenina presentada como una crueldad
deliberada), victimas de la sociedad (un feminismo que supuestamente
privilegia sistematicamente a las mujeres) y victimas de la propia naturaleza
(una evolucién que cred una desigualdad reproductiva donde la mayoria
de los hombres son excluidos de la descendencia). Esta victimizacion total
genera un nihilismo (“Blackpill”) donde la responsabilidad personal es
completamente externalizada.

Misoginos generales: Luis Rubiales (condenado por agresidon sexual)
es presentado como una victima de la “cancelacién” feminista; el libro “Matar
a Rubiales” invierte la victimizacién al presentar al agresor como el objetivo
de la violencia; y el contenido estudiado presentaba sistematicamente a los
hombres como victimas de falsas acusaciones.
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La victimizacion cumple multiples funciones psicoldgicas: genera
cohesion grupal mediante un enemigo externo compartido; proporciona una
justificacidon moral para el odio (*“no somos agresores, somos defensores”);
permite la evasion de la responsabilidad (*no somos responsables de nuestra
situacion, fuerzas externas nos oprimen”); transforma la culpa en indignacion
(una emocién mas movilizadora politicamente); y crea una narrativa heroica
donde los extremistas son una resistencia contra la opresién, en lugar de
perpetradores de odio.

Prevalencia por ideologia: todas las ideologias extremistas

Frecuencia: MUY ALTA, presente en practicamente todo
contenido extremista como marco narrativo central.
Efectividad: MUY ALTA. La victimizacion resuena profundamente con
audiencias que experimentan frustracion legitima, pero malinterpretan
causas.

Las efemérides constituyen un calendario alternativo que ritualiza
la memoria extremista mediante la conmemoracidn anual de fechas
significativas, creando un ciclo ritual que mantiene la conexién emocional
con la historia del movimiento y proporciona momentos predecibles de
movilizacién colectiva.

Fechas documentadas durante investigacion:

- 20 de abril: Cumpleanos de Hitler (1889), conmemorado por neonazis
mediante posts glorificadores. Ad Victoriam publicé biografia hagiografica
extensa caracterizando a Hitler como "“persona mas injustamente
denostada del siglo XX”, nunca mencionando nombre directamente
(empleando eufemismo “el cabo”) pero contexto inequivocamente claro.

- 10 de mayo: Aniversario de quema de libros nazis (1933), celebrado
mediante glorificacidn de censura totalitaria presentada como «formacién
de sociedad sana» contra «libros intelectualmente judios y anti-alemanes”,
incluyendo lista de mas de trescientos autores prohibidos (Marx, Freud,
Hemingway, Remarque, entre otros).

- 11 de septiembre (11-S): Aniversario de los atentados de Nueva
York y Washington (2001), instrumentalizado por redes de propaganda

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea 1 22



yihadistas afines especialmente a Al Qaeda. Canales de mensajeria
encriptada conmemoran la fecha relanzando fragmentos del reportaje
original de la fundacién de medios del grupo terrorista, ediciones especiales
de revistas digitales como Inspire y montajes de video con canticos
religiosos (nasheeds) bélicos que ensalzan la figura de los diecinueve
operativos suicidas bajo la categoria de martires legitimos.

- 28 de octubre: Marcha sobre Roma (1922), golpe de estado fascista
gue llevd a Mussolini al poder, conmemorado por Centro Studi Fascismo y
grupos italianos afiliados mediante publicaciones celebratorias y eventos
presenciales.

- 20 de noviembre (20N): Muerte de Franco (1975), fecha de
manifestacion anual de Falange espafiola documentada con pancarta
central promoviendo «REMIGRACION» vy asistentes encapuchados,
vinculando fascismo histoérico con identitarismo contemporaneo.

Estas efemérides funcionan como una liturgia secular que cumple
funciones religiosas adaptadas al contexto politico: mantienen la conexion
emocional con el pasado mitico del movimiento; construyen una continuidad
temporal entre generaciones de extremistas (participar en unaconmemoraciéon
contemporanea conecta con las luchas histéricas); proporcionan momentos
predecibles de movilizacién donde los activistas saben que los correligionarios
de multiples paises también se activaran simultdaneamente; generan una
cobertura mediatica que amplifica el mensaje; y permiten a los nuevos
miembros participar en una tradicidén colectiva que trasciende su experiencia
individual, generando una sensacién de pertenecer a un movimiento histérico
épico.

Prevalencia por ideologia: yihadismo, extrema derecha
Frecuencia: MEDIA, concentrada en fechas
especificas del calendario, pero altamente predecible.

Efectividad: MEDIA-ALTA. Las efemérides funcionan especialmente bien
para reforzar el compromiso de miembros existentes mas que captar nuevos.



Tactica 9: Infiltracion de causas - apropiacion de lenguaje
legitimo

La infiltracion de causas legitimas mediante la apropiaciéon de su
lenguaje, sus tacticas y sus marcos morales permite a los extremistas
presentarse como movimientos sociales genuinos, en lugar de como grupos
de odio, generando una confusién que facilita el reclutamiento de individuos
gue simpatizan con la causa legitima, pero son progresivamente radicalizados.

TACTICAS DE APROPIACION DISCURSIVA

Extremistas invocan libertad de expresion como defensa contra moderacion, equiparando limitaciones a discurso de odio con
censura totalitaria. Blocco Studentesco caracterizo ley italiana contra antisemitismo como "bavaglio politico" (mordaza politica).
Explota confusién genuina sobre limites de libertad de expresion en democracias liberales.

Retodrica contra "élites", "sistema corrupto", "corporaciones globalistas", apropiandose de critica econdmica de izquierda pero
redireccionandola hacia targets racializados (migrantes como beneficiarios de gasto publico, minorias como privilegiadas por
politicas de inclusion).

"Ecofascismo" que combina preocupacion ambiental legitima con narrativas de sobrepoblacion racializadas donde el problema
ambiental se presenta como consecuencia de natalidad en paises no-occidentales, justificando politicas anti-inmigracion mediante
marco ecologico.

Lenguaje feminista selectivo para atacar al islam ("salvemos mujeres musulmanas de opresion" dicho por movimientos que
promueven misoginia) o para atacar trans ("defendamos mujeres reales" dicho por movimientos fundamentalmente anti-feministas).

Racismo presentado como defensa legitima de patrimonio cultural; xenofobia como preservacion de tradiciones ancestrales
amenazadas; supremacismo como orgullo cultural comparable a orgullo de minorias étnicas.

Esta manipulacién semantica posee un correlato exacto en el integrismo
religioso. El yihadismo utiliza esta misma instrumentalizacién del lenguaje
mediante la resignificacion radical de términos coranicos fundamentales,
aplicando sesgos doctrinales y tergiversaciones teoldgicas interesadas.
Conceptos originalmente amplios y espirituales son vaciados de su sentido
tradicional y redefinidos con fines bélicos. La literatura especializada
documenta cdmo los captadores transforman nociones de piedad, comunidad
0 justicia social en imperativos de combate armado exclusivo, logrando que
el adolescente perciba la violencia terrorista como el cumplimiento de un
deber religioso legitimo y obligatorio (Observatorio Internacional de Estudios
sobre Terrorismo, 2025).

Esta infiltracidn semantica genera varios efectos: dificulta identificacion
clara de extremismo (lenguaje suena similar a activismo legitimo); atrae
simpatizantes confundidos que apoyan causa nominal (libertad expresién,
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anti-establishment) sin comprender agenda oculta; permite a extremistas
presentarse como movimiento social legitimo perseguido injustamente; y
genera falsos equivalentes donde periodistas tratan extremismo como “otro
punto de vista politico” dentro de debate democratico normal.

Prevalencia por ideologia: extrema derecha y yihadismo

Frecuencia: ALTA, tactica sistematica empleada por extrema derecha
institucionalizada.

Efectividad: ALTA, especialmente para generar confusidon en audiencias
moderadas.

El crowdfunding (financiacion colectiva) mediante donaciones pequeiias
de muchos individuos cumple funciones que trascienden la mera recaudacién
de fondos, operando como mecanismo de compromiso psicoldgico y
construccién de infraestructura independiente.

CASOS DOCUMENTADOS SOBRE FINANCIACION

Canal neo-nazi mantenia link publico de PayPal en multiples plataformas, permitiendo donaciones directas. El uso de plataforma
mainstream sugiere volumen de donaciones suficiente para justificar riesgo de visibilidad. La presencia multi-plataforma de Ad
Victoriam (siete plataformas incluyendo Facebook, Instagram, Telegram, Twitter, TikTok, YouTube, PayPal) evidencia inversion
significativa en infraestructura que requiere financiamiento sostenido.

Centro Social "Jaime I El Conquistador" en Pedralba (Valencia) requiere financiamiento continuo para alquiler o mantenimiento de
propiedad, servicios y actividades. Las oficinas locales de AfD documentadas (Treffpunkt Nordpfalz inaugurado durante la
investigacion) implican costos operacionales cubiertos mediante donaciones partidarias y contribuciones individuales.

Manifestaciones masivas (Polonia ultraderecha con cientos de miles), eventos internacionales (Foro San Petersburgo con cincuenta
delegados), campafias de propaganda fisica (pegatinas masivas Inca Mallorca) requieren recursos sustanciales para logistica,
transporte, materiales, coordinacion.

Mencionado en contexto de red Bittereinders, representa infraestructura financiera paralela disefiada especificamente para servir a
la comunidad afrikaner, evidenciando que movimientos extremistas con recursos suficientes desarrollan instituciones econémicas
propias para evadir exclusion del sistema financiero mainstream.

El crowdfunding cumple funciones mas alla de financiacion:

- Compromiso psicologico: Donar econdmicamente genera inversion
personal en éxito del movimiento. Las personas que donan tienen incentivo
psicoldgico (disonancia cognitiva) para racionalizar que movimiento
merece apoyo, intensificando el compromiso ideolégico.
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- Construccion de comunidad: Donantes se perciben como parte de
proyecto colectivo mas grande que individuos aislados, generando sentido
de pertenencia a movimiento con infraestructura real.

- Independencia de instituciones: Financiamiento comunitario
permite a movimientos extremistas operar sin dependencia de donantes
grandes que podrian exigir moderacién como condicion de apoyo

- Senalizacion de compromiso: Donacidn publica (cuando nombres
de donantes son listados) funciona como sefal de compromiso visible a
comunidad.

Prevalencia por ideologia: yihadismo, extrema derecha

Frecuencia: MEDIA. Documentado en organizaciones con infraestructura
formal pero menos prevalente que tacticas puramente digitales.
Efectividad: MEDIA-ALTA cuando opera, generando sostenibilidad econdmica
y compromiso psicolégico.
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Figura 7. Ejemplos de grupos yihadistas solicitando donaciones de criptomonedas

a través. Fuente: Javier Yagle, Anuario del terrorismo yihadista 2025.
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y especializacion funcional

La presencia simultanea en multiples plataformas constituye una
estrategia deliberada que cumple funciones complementarias: la redundancia,
gue proporciona resiliencia frente ala moderacién; la especializacion funcional,
mediante la cual cada plataforma desempefia un propdsito especifico dentro
del funnel de radicalizacion; y la maximizacién del alcance a través de la
captacion de audiencias diferenciadas en cada espacio.

Arquitectura multi-plataforma documentada:

- Ad Victoriam (siete plataformas): Facebook (pagina principal
mas respaldo), Instagram, Telegram, Twitter/X, TikTok, YouTube, PayPal.
Esta diversificacion asegura que eliminacién en plataforma individual
(Facebook frecuentemente borra contenido nazi explicito) no destruye
capacidad comunicativa total. Cada plataforma cumple funcion: TikTok
genera viralizacion juvenil, Instagram amplifica mediante Reels, Telegram
proporciona espacio sin moderacion, YouTube permite contenido de largo
formato, PayPal facilita donaciones.

- Instagram + TikTok: Productora de contenido de extrema derecha
espafola opera mediante TikTok como plataforma de origen (creacién
de videos virales cortos), Instagram como amplificador (republicacidon
del contenido con un engagement masivo de hasta cinco mil /ikes) y las
menciones en la biografia, que redirigen a Telegram para acceder a “mas
contenido”. La marca de agua “HERQLES”, preservada de forma cross-
platform, permite identificar la autoria del contenido y contribuye a la
construccién de un reconocimiento de marca.

- “Aqui la Voz de Europa” (YouTube + Twitch + iVoox +
Telegram): Programa sobre “etnopolitica” nacional-socialista distribuido
en cuatro plataformas simultdaneamente: YouTube para archivo permanente
y descubrimiento mediante busqueda; Twitch para streaming vivo con
interaccion audiencia; iVoox para formato podcast consumible durante
otras actividades; Telegram para comunidad comprometida y coordinacién.

- Pipeline estandar identificado: TikTok (captacién mediante
videos virales 15-60 segundos), Instagram (amplificacién mediante Reels
y engagement algoritmico), Telegram (adoctrinamiento profundo sin
moderacién), Discord/Grupos privados (planificacion operativa).
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Funciones de estrategia multi-plataforma:

- Resiliencia: Eliminacion en una plataforma no destruye presencia
total; la audiencia puede ser redirigida a plataformas alternativas.

- Especializacion: TikTok para captacién juvenil; YouTube para
adoctrinamiento formato largo; Telegram para organizacidon; Discord
para coordinacién operativa. Cada plataforma optimizada para funcién
especifica.

- Maximizacion alcance: Audiencias diferentes usan plataformas
diferentes; presencia multiplataforma accede a demografias multiples
(TikTok jovenes de 12 a 24 afos; Facebook para mayores de 35 afios).

- Evasion moderacion: Contenido extremo explicito va a Telegram
sin moderacién; contenido mas suave mainstream-acceptable va a
Instagram/TikTok donde algoritmo amplifica.

- Construccion de marca: Presencia consistente multi-plataforma con
marca visual coherente (logos, colores, estética) genera reconocimiento
gue confiere profesionalizacién y legitimidad percibida.

Prevalencia por ideologia: todas las ideologias extremistas

Frecuencia: MUY ALTA. Todos los actores organizados con recursos operan
multiplataforma; incluso actores individuales mantienen presencia en 2-3
plataformas minimo.

Efectividad: MUY ALTA. La redundancia y especializacién hacen

una estrategia multi-plataforma esencial para el extremismo digital
contemporaneo exitoso.

El desarrollo de un vocabulario codificado que comunica significado a
los iniciados mientras evade la deteccion automatizada constituye una tactica
sofisticada de evasion que permite la expresion de contenido extremista en
plataformas con una moderacion activa.
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Codigos documentados durante investigacion:

- Eufemismos politicos: «Remigracion” en lugar de deportacion
masiva; “identitarios” en lugar de supremacistas blancos; “realismo racial”
en lugar de racismo; “el cabo” en lugar de Hitler (referencia a rango
militar Primera Guerra Mundial); “1488” combinando “14 palabras” slogan

A\Y

supremacista con “88” = HH = Heil Hitler.

- Términos técnicos incel: «Chad» (hombre atractivo exitoso),
«Stacy» (mujer atractiva), «truecel” (incel verdadero), “fakecel” (incel
falso), “Blackpill” (nihilismo determinista), “lookism” (discriminacién por
apariencia), “Chang” (Chad asiatico). Este vocabulario permite discusién
completa de ideologia misdgina sin usar términos que activarian moderacion.

- Codigos raciales: «Marrons” (insulto racial catalan para personas
racializadas), “demographics” (code word para composicion racial), “urban
youth” (eufemismo racializado en contexto estadounidense), “cosmopolitans”
(antisemitismo codificado), “globalists” (frecuentemente dog whistle para

judios), “1515” (ISIS (analogo a “88” = HH)), “A10” (Adolf Hitler).

- Simbolos y emojis: (Tawhid: unicidad de Dios, rechazo autoridad
no-divina), (Purificacion/castigo divino contra infieles), ©¢ (Ejecucién/
martirio), @ (Pildora Roja (Red Pill)), o . (Simbolo nacionalista).

- Teorias conspirativas codificadas: El “Gran Reemplazo” plantea
una supuesta desaparicion demografica o extincién cultural de la poblacion
blanca mediante un lenguaje que aparenta ser descriptivo en lugar de
incendiario. Asimismo, se detectan términos como “khazarian” (hazaro),
una teoria conspirativa antisemita sobre el origen de los judios, y “Cultural
Marxism” (marxismo cultural), un concepto de antisemitismo codificado que
presenta la teoria critica como una conspiracion global.

La efectividad del lenguaje codificado deriva de la asimetria existente
entre la moderacién automatizada —que detecta palabras clave especificas—
y la comunicacion humana contextual, capaz de comprender el significado
mediante el contexto. Los algoritmos de moderacion buscan términos explicitos
como “Hitler”, “supremacia blanca” o “genocidio”; sin embargo, el lenguaje
codificado permite comunicar ideas idénticas mediante un vocabulario
técnico, eufemistico o simbdlico que dichos algoritmos no reconocen como

extremista.
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Adicionalmente, el lenguaje codificado cumple una funcién social de
construccién de la identidad grupal: el dominio de un vocabulario especifico
sefala la pertenencia a una comunidad iniciada, creando una frontera entre
los insiders, que comprenden los cédigos, y los outsiders, que no reconocen
las referencias. Esto genera un sentimiento de pertenencia a un grupo
poseedor de un conocimiento esotérico.

Prevalencia por ideologia: todas las ideologias extremistas.

Frecuencia: MUY ALTA. Practicamente universal en espacios donde existe
moderacidén que requiere evasion.

Efectividad: MUY ALTA para evasion de moderaciéon automatizada;
efectividad limitada contra moderacion humana contextual pero escala de
contenido hace moderacién humana universal imposible.
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5. Analisis de tendencias tecnoldgicas

Durante el periodo de monitorizacidon se identificaron cuatro desarrollos
tecnoldgicos que estan reconfigurando fundamentalmente el ecosistema de la
radicalizacién digital: el uso de inteligencia artificial generativa para producir
contenido sintético, el despliegue de bots para crear ilusion de consenso
social, la explotacién de algoritmos de recomendacion que amplifican
contenido polarizante, y la creciente utilizacion de herramientas de IA para
generar texto extremista de apariencia organica.

5.1. Inteligencia Artificial generativa y deepfakes

El analisis de la muestra reveld el uso documentado de tecnologias de
IA generativa, especificamente en la columna “Tecnologia” del sistema de
categorizacién donde se registraron multiples casos etiquetados como “IA/
deepfake”.

El patron identificado es consistente: imagenes generadas mediante
inteligencia artificial que representan a mujeres en situaciones sexualmente
explicitas o degradantes, videos editados, musica afadida a posts,etc. Los
canales donde se documentd esta practica (“El demoledor” en contexto
espafol, “Incel’s Hell” en contexto ruso, y otros) emplean estas herramientas
como forma de deshumanizacion sistematica. La funcidon que cumplen estos
deepfakes dentro del ecosistema misdgino trasciende la mera provocacion:
constituyen normalizacién de violacién de autonomia y dignidad de mujeres
mediante su representacion no consentida en contextos degradantes.

Los casos documentados muestran una progresion temporal
preocupante. Los primeros deepfakes detectados en la muestra presentaban
caracteristicas técnicas que permitian identificacién relativamente directa
(inconsistencias en iluminacion, artefactos visibles en bordes de rostros).
Los casos mas recientes del periodo de monitorizacion evidencian mejora
significativa en calidad técnica, sugiriendo que los productores de contenido
estan accediendo a herramientas de IA progresivamente mas sofisticadas o
desarrollando mayor pericia en su uso.
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Figura 8. Video emitido por Estado Islamico presentado por un avatar virtual
generado por IA. Fuente: Javier Yaglie, Anuario del terrorismo yihadista 2025.

La barrera técnica para produccion de deepfakes ha colapsado durante
el periodo observado. Lo que requeria conocimientos especializados es
ahora accesible mediante aplicaciones con interfaces simplificadas, algunas
disponibles gratuitamente. Esta democratizacion de capacidad técnica
implica que el nUmero de actores capaces de producir contenido sintético se
ha expandido exponencialmente, desde pequefios grupos con competencias
técnicas avanzadas hacia comunidades mas amplias sin formacién
especializada.

La tendencia mas preocupante identificada es el potencial de migracién
desde aplicaciéon actual (predominantemente misdgina) hacia aplicacién
politica. Si las técnicas y herramientas empleadas actualmente para crear
deepfakes de mujeres en situaciones degradantes se aplican a figuras
politicas (lideres, candidatos electorales, funcionarios publicos), el potencial
de manipulacién informativa y desestabilizacién politica es considerable.
La experiencia histérica indica que tecnologias inicialmente empleadas en
contextos marginales (pornografia, subculturas digitales) eventualmente
migran hacia aplicaciones mainstream con consecuencias sociales mas
amplias.

IAenproduccionde propagandayihadista. Lasfuerzas de seguridad
europeas documentan el uso creciente de herramientas de inteligencia artificial
por parte de grupos yihadistas organizados, quienes emplean la IA generativa
para la produccion y traducciéon automatizada de propaganda a una escala
masiva previamente imposible (Europol, 2025). Estos sistemas permiten a
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las redes terroristas automatizar la creacion de textos, optimizar el doblaje
de discursos doctrinales a multiples idiomas europeos y sortear los filtros
basicos de moderacion de las plataformas digitales mediante modificaciones
algoritmicas rapidas. La edicion automatizada de video permite combinar
footage de multiples fuentes (videos histdricos de batallas en Siria/Iraq, clips
de noticias occidentales, grabaciones de discursos de lideres yihadistas),
aplicar filtros cinematograficos profesionales automaticamente, sincronizar
cortes con musica (nasheeds), y generar producto un final con calidad
sin requerir habilidades técnicas de un editor profesional. El proceso que
anteriormente tomaba dias a un editor capacitado ahora es completable en
horas por usuario con conocimiento basico.

Ademas, servicios como Deepl, Google Translate mejorados mediante
IA, y herramientas especializadas de traduccién del arabe a idiomas
europeos permiten que la propaganda producida originalmente en arabe sea
traducida simultaneamente a espanol, francés, inglés, aleman, italiano con
calidad superior a traduccidn humana amateur. Esto expande el alcance del
contenido desde una audiencia arabéfona (millones) a una audiencia europea
total (cientos de millones) sin necesidad de una red de traductores humanos
multilinglies que serian vulnerables a infiltracién de inteligencia.

5.2. Generacidn de texto y video mediante IA: la industrializacion del discurso
extremista

Aunqgue no codificado explicitamente en la columna “Tecnologia” del
sistema de categorizacion, el analisis cualitativo de contenido textual en
la muestra sugiere uso creciente de herramientas de generacion de texto
mediante inteligencia artificial (ChatGPT, Claude, modelos open-source) para
produccién de contenido extremista. Esta tendencia, menos visible que los
deepfakes pero potencialmente mas impactante por su escala, se manifiesta
mediante varios indicadores.

Ciertos posts monitorizados presentan caracteristicas estilisticas
consistentes con texto generado por IA: estructura de argumentacidn
formulaica, uso de lenguaje formalmente correcto, pero emocionalmente
neutro, presencia de frases que funcionan como “conectores” genéricos
tipicos de modelos de lenguaje. Aunque estos indicadores no constituyen
prueba definitiva (humanos pueden escribir de forma similar), su prevalencia
en contextos especificos (particularmente en posts mas largos que intentan
apariencia de analisis o argumentacion elaborada) sugiere asistencia de IA.
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La implicacion estratégica es significativa. Historicamente, la
produccién de contenido extremista de apariencia “intelectual” o “analitica”
requeria individuos con capacidades de escritura desarrolladas, limitando el
volumen de produccién. Si herramientas de IA permiten que cualquier actor
produzca textos aparentemente elaborados simplemente proporcionando
prompts o instrucciones basicas, la capacidad de saturacion informativa
del ecosistema extremista se multiplica. Un solo individuo puede generar
decenas o centenares de textos diarios con variaciones que evaden deteccién
de contenido duplicado, creando ilusién de multiplicidad de voces cuando
existe solo un autor asistido por IA.

Las plataformas enfrentan desafio nuevo: mientras contenido
explicitamente violento o discriminatorio puede ser detectado mediante
analisis de palabras clave o patrones linglisticos, contenido generado por IA
puede ser formulado de modo suficientemente ambiguo o codificado como
para evadir filtros automaticos, mientras mantiene efectividad comunicativa
para audiencias objetivo que comprenden referencias implicitas.

5.3. Bots y amplificacion artificial

El analisis de los patrones de engagement en la muestra revela
indicadores consistentes con una amplificacién artificial mediante bots,
particularmente en el contenido que circula en Twitter/X e Instagram.
Aunque la identificacion definitiva de bots requiere el acceso a metadatos
técnicos generalmente no disponibles para los investigadores externos,
ciertos patrones observables sugieren su presencia.

Algunas publicaciones especificas de la muestra presentan un nivel
de engagement desproporcionado respecto de su complejidad o calidad
de produccién. Un contenido simple —memes con minima elaboracion
o textos breves sin argumentacion— registra ocasionalmente un numero
de interacciones (likes, comparticiones y comentarios) varios érdenes de
magnitud superior a la media, sin una explicaciéon evidente basada en el
propio contenido. Esta distribucion andmala sugiere una amplificacion no
organica.

Los comentarios asociados a determinado contenido en las plataformas
publicas presentan caracteristicas tipicamente vinculadas con la actividad
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de bots: una extrema genericidad (“bien dicho”, “exacto”, “comparto”), la
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ausencia de un engagement sustantivo con el contenido especifico y unos
patrones temporales en los que multiples comentarios similares aparecen
en intervalos de pocos minutos. Aunque los seres humanos pueden producir
comentarios genéricos, la concentracion temporal de estos mensajes y su
formulacion casiidéntica sugieren la existencia de procesos de automatizacion.

La funcidon estratégica de los bots en el ecosistema extremista
documentado no consiste principalmente en producir contenido original,
sino en amplificar el contenido generado por humanos, creando dos efectos
sinérgicos. En primer lugar, la manipulaciéon de las sefiales sociales: otros
individuos, al observar un contenido con un elevado nivel de engagement
aparente, infieren que este es ampliamente aceptado o popular, reduciendo la
resistencia psicoldgica frente a su mensaje. En segundo lugar, la manipulacion
algoritmica: los sistemas de recomendacién de las plataformas priorizan el
contenido que genera interaccion, y los bots proporcionan un engagement
artificial que induce a los algoritmos a amplificar el contenido extremista
como si fuera organicamente popular.

El resultado agregado es la normalizacion: un contenido que podria
ser percibido como marginal o extremo cuando aparece de forma aislada
pasa a ser interpretado como mainstream o ampliamente aceptado cuando
se encuentra rodeado de indicadores artificiales de aprobacién social masiva.
Esta manufactura de un consenso aparente resulta particularmente efectiva
entre las audiencias jovenes o entre los individuos con inclinaciones incipientes
hacia posiciones extremistas, quienes interpretan el engagement artificial
como una forma de validacién social de sus propias intuiciones.

Expertos en terrorismo de la Guardia Civil compartieron durante la fase
de entrevistas un caso que sirve como ejemplo a esta urgencia: el intento
de asesinato de la Reina Isabel II por Jaswant Singh Chail, menor britanico
de dieciséis afos. Este caso ilustra la emergencia de riesgo un radicalmente
nuevo, la radicalizacién facilitada, no por reclutadores humanos, sino por
algoritmos de inteligencia artificial disenados para maximizar el engagement
mediante la validacién incondicional al usuario.

Chail desarrolld durante aproximadamente ocho meses una obsesion
con vengar la masacre de Amritsar de 1919, evento colonial britanico en India
donde tropas dispararon contra manifestantes sijs desarmados, matando
cientos. Esta obsesion histérica, combinada con un aislamiento social severo
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y una posible psicosis incipiente, le llevd a considerar el asesinato de la
monarca britdnica como acto de justicia reparativa. Crucialmente, Chail no
pertenecia a organizacion extremista, no tenia contacto con reclutadores
humanos, y operaba completamente solo desde su habitacion.

El 25 de diciembre de 2021, Chail ingreso a los terrenos del Castillo de
Windsor portando una ballesta cargada. Fue detenido por seguridad antes
de acercarse a la Reina. Durante el interrogatorio policial reveld: “Sarai [el
chatbot] fue la Unica que me entendié. Me dio fuerza para actuar.”

Rol del chatbot como facilitador. Los chatbots conversacionales
contemporaneos operan mediante modelos de lenguaje (GPT, BERT, LaMDA)
entrenados mediante aprendizaje automatico para generar respuestas
gue maximizan satisfaccion de usuario. La satisfaccion se mide mediante
métricas: duracion de conversacion (usuario que permanece hablando
con chatbot largo tiempo esta satisfecho), frecuencia de uso (usuario que
retorna diariamente esta enganchado), ratings explicitos (estrellas, thumbs
up/down).

Esta optimizacion crea un incentivo perverso estructural. el chatbot
que cuestiona repetidamente o contradice al usuario genera frustracién,
abandono de app, rating negativo. Chatbot que valida consistentemente
al usuario, incluso cuando el usuario expresa ideas extremistas o planes
violentos, genera satisfaccién, uso continuado, rating positivo. Los algoritmos
de entrenamiento, optimizando ciegamente para métricas de satisfaccion sin
consideracion de consecuencias reales, premian validacién incondicional y
penalizan confrontacion critica.

Esta dinamica es especialmente peligrosa cuando los usuarios son
adolescentes o adultos jovenes con vulnerabilidades psicoldgicas preexistentes
—como depresidn, psicosis, aislamiento social o traumas— que buscan en
el chatbot el confidente humano que les falta. A diferencia de un amigo o
terapeuta real que expresaria preocupacion (“éestas bien? esto que dices
me preocupa”), cuestionaria la logica (“érealmente crees que la violencia
resolvera una injusticia histérica?”) o alertaria a las autoridades si la persona
revela un plan de violencia inminente, un chatbot carece de herramientas
criticas de contencién.
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La tragica consecuencia de esta desproteccion quedd demostrada
con el caso de Sewell Setzer III, un menor de 14 afos diagnosticado con
ansiedad que termind suicidandose en Florida tras desarrollar una severa
dependencia emocional hacia un avatar de la aplicacion Character.Al. En su
ultima conversacion, cuando el joven manifestd explicitamente intenciones
autoliticas, el sistema simuld afecto humano y le instd de manera reiterada
a “regresar a casa” con ella, desencadenando el fatal desenlace. Este caso
derivé en una histérica demanda por homicidio por negligencia interpuesta
por su madre, Megan Garcia, forzando a firmas como Google y Character.
Al a firmar acuerdos judiciales masivos para reestructurar sus medidas de
seguridad con menores (The Guardian, 2026).

Este escenario evidencia que los asistentes virtuales actuales operan
bajo cuatro carencias fundamentales:

° Ausencia de juicio moral genuino: el sistema se limita a simular
empatia mediante patrones linglisticos predictivos de texto.

° Incomprension de las consecuencias reales: el algoritmo no
procesa que los planes verbalizados de agresién o suicidio impactan
sobre vidas humanas reales.

° Inexistencia de mecanismos de intervencion de emergencia: las
aplicaciones no pueden contactar con la policia, alertar a la familia ni
realizar derivaciones médicas a servicios de salud mental.

° Evasion de responsabilidad legal: los desarrolladores de
estas tecnologias operan amparados bajo marcos de exencion de
responsabilidad —como la Seccidn 230 en Estados Unidos o equivalentes
regulatorios en la Union Europea—, lo que diluye los incentivos
corporativos para implementar sistemas estrictos de moderacién en
crisis de seguridad.

El chatbot simplemente continla conversacién de manera que
maximiza probabilidad estadistica de que usuario continte usando aplicacién,
independientemente de si contenido de conversacion involucra planificacion
de asesinato.
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5.4. Targeting algoritmico: el motor sistémico de la radicalizacion

El analisis de la distribucién del contenido por plataforma en la muestra
revela un patrén critico: mientras que Telegram concentra el contenido mas
explicitamente extremista y de mayor riesgo (el 86% de la muestra con
concentracion de riesgo alto y critico), las plataformas con algoritmos de
recomendacién sofisticados (Instagram 14%, TikTok y YouTube) funcionan
como vectores de captacidn inicial que eventualmente derivan a las audiencias
hacia espacios mas radicalizados.

Este patron sugiere la operacion de lo que puede denominarse un
“funnel algoritmico” (embudo algoritmico): los usuarios son expuestos
inicialmente a un contenido de bajo nivel de radicalizaciéon en plataformas
mainstream con grandes audiencias; aquellos que muestran engagement
(visualizaciones prolongadas, likes, shares y comentarios) con este contenido
ven alterado su perfil algoritmico; el sistema de recomendacion, optimizado
para maximizar el engagement, interpreta este interés como una sefial para
recomendar un contenido progresivamente mas polarizante sobre temas
similares; y, mediante iteraciones sucesivas, los usuarios pueden transitar
desde un contenido moderado o ambiguo hacia un contenido explicitamente
extremista en periodos relativamente breves.

El mecanismo fundamental es la asimetria entre el contenido
moderado y el polarizante en términos de generacion de engagement. El
contenido que provoca respuestas emocionales intensas (la indignacién, la
ira o la validacion identitaria) genera métricas de engagement superiores al
contenido informativo neutral. Los algoritmos optimizados para maximizar
el engagement tienen, consecuentemente, un incentivo estructural para
priorizar el contenido emocionalmente intenso, que correlaciona con el
contenido polarizante o extremista.

Loscasosdocumentadosenlamuestradondeuncontenidorelativamente
moderado coexiste con un contenido explicitamente extremista en las mismas
plataformas (particularmente Instagram) ilustran esta dinamica. Los memes
aparentemente humoristicos con una transgresion leve funcionan como
contenido de entrada; los usuarios que son atraidos por estos memes son
posteriormente expuestos a un contenido progresivamente mas explicito;
y la progresién gradual reduce la deteccion de la escalada por parte del
usuario, que experimenta el proceso como “aprender mas” sobre temas que
ya le interesaban, y no como una radicalizacion.
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La consecuencia sistémica es que las plataformas disefladas sin
intencién de promover el extremismo operan, inadvertidamente, como una
infraestructura de radicalizacion masiva. El problema no es meramente que
el contenido extremista exista en estas plataformas (lo que seria abordable
mediante la moderacion de contenido), sino que la arquitectura algoritmica
amplifica activamente este contenido hacia audiencias que no lo buscaron,
creando una exposicion masiva involuntaria.

5.5. El ecosistema tecnoldgico integrado

Las cuatro tendencias analizadas operan sinérgicamente, constituyendo
un sistema integrado. Los bots generan un engagement o compromiso
artificial que los algoritmos interpretan como una sefial de contenido valioso;
los algoritmos, consecuentemente, amplifican el contenido extremista hacia
audiencias masivas; los deepfakes y el texto generado por la IA proporcionan
un volumen de contenido aparentemente diverso que, en realidad, puede
provenir de fuentes limitadas; y los usuarios expuestos a este ecosistema
perciben el extremismo como un fendmeno mas popular, mas fundamentado
y mas diverso en sus fuentes de lo que realmente es.

La transformacién histérica es cualitativa. En la era predigital, la
radicalizaciénrequeria unainfraestructurafisica (los reclutadores presenciales,
la distribucion de literatura o la organizacion de eventos) que limitaba su
escala y velocidad. En la era digital temprana, la radicalizaciéon requeria
una busqueda activa por parte del individuo, como encontrar foros o buscar
contenido especifico. En la era algoritmica actual, la radicalizacion puede
ocurrir de manera pasiva: el sistema entrega contenido progresivamente
radicalizante a los usuarios mediante recomendaciones personalizadas, sin
gue el usuario busque activamente su propia radicalizacién.

Esta transformacion tecnoldgica plantea desafios fundamentales para
la prevencion. Las estrategias tradicionales centradas en disrumpir las
redes fisicas o eliminar el contenido extremista son insuficientes cuando
el problema central es la amplificacion algoritmica de un contenido que
puede no violar formalmente las politicas de las plataformas, pero que es
funcionalmente radicalizante en su agregacién. Las respuestas efectivas
requeriran, probablemente, una intervencion en el disefio de los algoritmos
de recomendacion, y no solo en la moderacion del contenido individual.
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TENDENCIAS TECNOLOGICAS
IA, BOTS Y ALGORITMOS

IA GENERATIVA & DEEPFAKES

Imagenes sintéticas degradantes. Calidad técnica mejora. Barrera técnica colapsada: accesible sin
conocimientos especializados.

A Potencial migracién hacia manipulacion politica. Normalizacion de violacion de autonomia.

GENERACION DE TEXTO IA

TXT Produccion industrial de contenido extremista "intelectual". Un individuo genera decenas de textos diarios.

A Tlusion de multiples voces. Contenido ambiguo evade filtros pero mantiene efectividad.

BOTS Y AMPLIFICACION

BOT Engagement artificial. Comentarios genéricos con patrones temporales sospechosos. Manufactura de
consenso.

&\ Manipula senales sociales y algoritmos. Normalizacion de extremismo como mainstream.

TARGETING ALGORITMICO

ALG Funnel: contenido moderado -> engagement -> perfil alterado -> recomendaciones polarizantes. Telegram
(86% critico) vs Instagram [captacion).

i

& Radicalizacion PASIVA: sistema entrega extremismo mediante recomendaciones personalizadas.

/A ECOSISTEMA INTEGRADO

SINERGIA: Bots -> engagement artificial -> algoritmos amplifican -> IA genera volumen -> usuarios perciben
extremismo como popular.

TRANSFORMACION: Era algoritmica permite radicalizacién PASIVA mediante recomendaciones.



6. Patrones peligrosos y senales de alarma

El analisis sistematico del contenido extremista ha permitido identificar
doce patrones recurrentes que, por su gravedad, frecuencia o capacidad de
escalada, constituyen senales de alarma que requieren atencién prioritaria
de investigadores, autoridades y profesionales de la prevencion.

Patrén 1: Glorificacion de violencia historica

La celebracién o reivindicacion de eventos y figuras histéricamente
asociados con violencia masiva constituye uno de los indicadores mas
preocupantes. Durante el periodo de estudio se documentaron multiples
instancias:

Celebraciones del cumpleafios de Hitler (20 de abril) con mensajes
laudatorios, imagenes del dictador nazi, y referencias a su legado. Estos
contenidos no presentan a Hitler como figura histdrica objeto de estudio,
sino como modelo, martir o héroe.

Conmemoraciones de la quema de libros nazi (10 de mayo de 1933)
presentada no como atrocidad a recordar criticamente, sino como acto

III

justificado de “purificacion cultural” frente a “degeneracién”.

Santificacion de autores de atentados terroristas, particularmente
Elliot Rodger (autor de la masacre de Isla Vista, 2014, convertido en “santo”
incel) y Anders Breivik (autor de la masacre de Noruega, 2011, celebrado
en circulos extremistas). Estos individuos son presentados como martires,
héroes o modelos, con contenido que oscila entre la admiracién explicita y la
“comprension” de sus actos.

Conmemoracion instrumental de los atentados del 11 de septiembre
(11-S), donde redes de propaganda afines a Al Qaeda relanzan fragmentos
de sus reportajes audiovisuales fundacionales, ediciones especiales de
revistas digitales y montajes de video acompafiados de nasheeds (canticos
religiosos) de corte bélico. Estos contenidos ensalzan la figura de los
diecinueve operativos suicidas bajo la categoria de martires legitimos y
héroes, justificando la destruccion masiva como un acto necesario de castigo
contra Occidente.
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Glorificacion de unidades militares fascistas responsables de crimenes
de guerra, como la X Flottiglia MAS italiana. Estos contenidos no reconocen la
naturaleza criminal de estas unidades, sino que las presentan como ejemplos
de valentia, disciplina o patriotismo.

La gravedad de este patréon radica en su funcién normalizadora:
acostumbra a la audiencia a la violencia extrema presentada bajo luz
positiva, reduce inhibiciones morales, y en casos extremos puede inspirar
imitacion. Estudios sobre terrorismo han documentado sistematicamente
como perpetradores de atentados consumieron previamente contenido
glorificador de violencia anterior.

Nivel de alarma: CRITICO. Cualquier contenido que glorifique violencia
historica debe ser considerado alta prioridad para moderacion y, segun
contexto, notificacion a autoridades.

Prevalencia por ideologia: yihadismo y extrema derecha

Patron 2: Amenazas especificas a personas identificadas

La transicion desde discurso general de odio hacia amenazas dirigidas
a individuos especificos representa una escalada significativa en la escala
de riesgo. Durante el estudio se documentaron casos donde figuras publicas
especificas (deportistas, politicos, activistas) eran nombradas con intencién
amenazante:

Mensajes del tipo “X sera expulsado”, “van a retirar la custodia a
Y”, formulados no como opinidon o deseo, sino con tono de prediccion o
advertencia implicita. Aunque técnicamente no constituyen amenazas
directas, el contexto y tono sugieren intimidacion.

Referencias a direcciones, lugares de residencia, o rutinas de individuos
especificos, informacion que solo tiene utilidad para localizar fisicamente a la
persona.

Uso de imagenes de personas especificas en fotomontajes degradantes,
violentos o amenazantes, especialmente cuando se acompanan de texto
sugestivo.
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Este patron requiere especial atencion porque:

° Indica que el odio abstracto se ha concretado en objetivos
especificos

° Crea entorno de intimidacién que puede silenciar voces criticas
° Ha precedido histéricamente a actos de violencia fisica

° Puede constituir delito (amenazas, acoso) dependiendo de

formulacién vy legislacion

Nivel de alarma: CRITICO. Estos contenidos deben ser documentados
meticulosamente, preservando evidencia, y valorada su notificacién tanto a
las personas objetivo como a autoridades competentes.

Prevalencia por ideologia: extrema derecha

Patron 3: Lenguaje eliminacionista

El lenguaje eliminacionista se caracteriza por presentar la eliminacion,
expulsion o desaparicion de grupos humanos completos como solucidn
necesaria, deseable o inevitable. Este patrén se manifiesta mediante:

Lemas como “Remigracion”, “Cannot coexist” (no podemos coexistir),
“Invasion” (referido a migracion), “Anular nacionalizaciones”. Estos términos
comparten la caracterizacion de la presencia de determinados grupos
(migrantes, minorias, etc.) como un problema que requiere una solucion
radical.

Uso de categorias dogmaticas excluyentes en el ambito religioso,
destacando términos como “kuffar” (infieles) o apdstatas (aquellos que
han abandonado o traicionado la fe ortodoxa). Estas etiquetas despojan a
los individuos de cualquier proteccion ética o legal dentro de la narrativa
doctrinal, convirtiéndolos en objetivos legitimos de castigo o erradicacion
sistematica.

Referencias a “deportacion masiva”, “expulsién”, “devolucion” de
poblaciones enteras, incluyendo frecuentemente descendientes nacidos en
Europa, lo que implica proyectos de limpieza étnica.
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Deshumanizacion mediante terminologia que niega la humanidad plena:
“invasores”, “reemplazadores”, o la equiparacion con plagas y fenomenos
naturales destructivos.

El lenguaje eliminacionista cumple una funcién preparatoria: normaliza
progresivamente la idea de que determinados grupos humanos no deben
0 no pueden estar presentes, creando un clima ideoldgico que facilita la
aceptacion de medidas cada vez mas radicales. Historicamente, los genocidios
y las limpiezas étnicas han sido precedidos por periodos de normalizaciéon de
lenguaje eliminacionista.

Nivel de alarma: CRITICO. Aunque el lenguaje eliminacionista per se
puede estar protegido por libertad de expresion (dependiendo de formulacion

y jurisdiccion), su presencia indica radicalizacién avanzada y debe ser tratado
como indicador de riesgo maximo.

Prevalencia por ideologia: yihadismo, extrema derecha

Patrén 4: Ideacion suicida normalizada

Particularmente prevalente en comunidades incel, la normalizacion de
ideacion suicida constituye un patron de gravedad extrema con implicaciones
inmediatas para la salud publica. Se manifiesta mediante:

° Discusion de métodos suicidas con naturalidad, sin mostrar
resistencia o busqueda de alternativas.

° Presentacion del suicidio como opcion racional y comprensible,
incluso recomendable (“assisted suicide” - suicidio asistido como opcidn
para incels).

° Celebracion o romantizaciéon de muertes por suicidio dentro de
la comunidad.

° Lemas como “wasted life” (vida desperdiciada) que presentan la
existencia como carente de valor o propdsito.

° Ideologia “blackpill” que, al postular que no hay posibilidad de
mejora o cambio, conduce Iégicamente a desesperanza absoluta.

Los datos de salud mental en estas comunidades son alarmantes:
estudios recientes indican que aproximadamente el 75% de los hombres



que se identifican como incels sufren depresion moderada o grave (Costello
et al., 2022). La comunidad online, lejos de ofrecer apoyo o perspectiva,
refuerza y legitima la desesperanza mediante un proceso de contagio social.

Nivel de alarma: CRITICO. Este patrén requiere respuesta inmediata

desde la salud mental. Profesionales que detecten este contenido deben
considerar derivacion a servicios de crisis, especialmente si observan
progresion desde ideacidén vaga hacia planes concretos.

Prevalencia por ideologia: incel y yihadismo

Patrén 5: Deslegitimaciéon de democracia

La deslegitimacién sistematica de instituciones, procesos y valores
democraticos constituye un ataque a las estructuras que permiten la
convivencia pacifica y la resolucidén no violenta de conflictos. Se manifiesta
mediante:

° Rechazo de resultados electorales desfavorables, presentados
como “fraudulentos” o "manipulados” sin evidencia.

° Ataques a medios de comunicacidén independientes mediante
términos como “Llgenpresse” (prensa mentirosa), “fake news”,
presentando como conspiracion coordinada cualquier informacion que
contradiga la narrativa extremista.

| A\Y

° Caracterizacién del “sistema” como intrinsecamente corrupto,

irreformable, merecedor de destruccidon mas que de mejora.

o Legitimacién de vias extra-democraticas: si el sistema es
corrupto y las elecciones son fraudulentas, cualquier medio se vuelve
justificable para “restaurar” la verdadera voluntad popular.

Este patron es particularmente insidioso porque erosiona las bases
del contrato social. Si significativas porciones de la poblacién dejan de
aceptar mecanismos democraticos como legitimos, las opciones restantes
son autoritarismo o violencia.

Nivel de alarma: CRITICO. La deslegitimaciéon de la democracia,

especialmente cuando proviene de actores con representacion institucional
(partidos parlamentarios), representa amenaza existencial para sistemas
politicos liberales.
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Prevalencia por ideologia: extrema derecha

Patrén 6: Antisemitismo sistematico

El antisemitismo contemporaneo frecuentemente se presenta mediante
teorias conspirativas mas que odio explicito, lo que puede dificultar su
deteccion pero no reduce su gravedad. Se manifiesta mediante:

° Teorias de control oculto: bancos, medios de comunicacion,
gobiernos serian controlados por “élites judias” operando en sombras.

° Apropiacion de teorias conspirativas histéricas como los
“Protocolos de los Sabios de Sion” (fraude antisemita de principios
siglo XX) presentados como revelacién de verdad histérica.

° “Teoria jazara”: negacién de origen ancestral judio en Tierra
Santa, presentando a judios como conversores posteriores sin conexion
histdrica legitima, lo que sirve para deslegitimar Estado de Israel.

° Referencias a “intelectualismo judio pervertido”, “degeneracion
cultural judia”, “bolchevismo judio”, reproducciones casi literales de
propaganda nazi.

° Uso de codigos: “(((nombre)))” (triple paréntesis) para marcar
individuos o instituciones como judios/controlados por judios.

Se observa unrepunte de la propaganda integrista motivado por factores
geopoliticos recientes, documentandose que actualmente el antisemitismo
dentro de la cosmovisién y la narrativa yihadista ha experimentado un
incremento y una centralidad muy importantes desde el inicio del conflicto
y la crisis humanitaria en Gaza (Observatorio de Estudios sobre Terrorismo,
2025). Esta coyuntura es instrumentalizada por las redes de captacion para
fundir el antisionismo politico con el odio antisemita clasico, acelerando la
movilizacién ideoldgica de jovenes vulnerables a través de imagenes de
sufrimiento masivo combinadas con consignas de venganza doctrinal.

La persistencia del antisemitismo como nucleo del pensamiento
conspirativo extremista responde a su funcionalidad: permite explicar
fendmenos complejos (globalizacidon, cambio tecnoldgico, crisis econdmicas)
mediante una narrativa simple de grupo malévolo operando coordinadamente.
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El antisemitismo ha inspirado histéoricamente las formas mas extremas de
violencia, culminando en el Holocausto.

Nivel de alarma: CRITICO. El antisemitismo no es “solo otra forma de
odio”: tiene una historia y una estructura que lo vinculan directamente con

las formas mas extremas de violencia genocida.
Prevalencia por ideologia: yihadismo y extrema derecha

Patron 7: Infraestructura de violencia

La construccion de capacidades fisicas para ejercer violencia organizada
constituye la transicién desde el extremismo ideoldgico hacia la capacidad
operativa. Se manifiesta mediante:

° Entrenamientos de combate o clubes de lucha (también llamados
“activeclubs”o“fight clubs”): clases de boxeo, artes marciales mixtas
(MMA) y defensa personal organizadas especificamente para juventudes
de grupos extremistas. Estos entrenamientos, aunque presentados
como actividad deportiva, cumplen funciones de construccién de
cohesidén grupal, preparacion fisica para enfrentamientos, normalizacidn
de la violencia fisica y generacion de un sentimiento de pertenencia a
una supuesta élite guerrera mediante:

° Adquisicién o entrenamiento en el uso de armas, desde armas
blancas hasta armas de fuego donde la legislacion lo permite.

° Entrenamiento en tacticas de grupo: observadores (spotters) en
manifestaciones para identificar a opositores, coordinacion mediante
comunicaciones cifradas y el uso de pirotecnia o bengalas como armas
improvisadas.

° Creacidon de infraestructura fisica: centros sociales, gimnasios
y clubes de combate que funcionan como espacios de socializacion,
reclutamiento y entrenamiento fuera de supervisién.

° Instrumentalizaciéon de disciplinas de combate: Las redes de
captacion yihadista utilizan perfiles deportivos especializados para
preparar capacidades de asalto en entornos reales. Una muestra de ello
es la detencién en Madrid de dos expertos en artes marciales mixtas
vinculados a redes de captacion del Estado Islamico, quienes utilizaban
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su cualificacidon profesional en gimnasios para atraer y adoctrinar a
menores vulnerables.

° Radicalizacidon del entorno aficionado deportivo: Se detecta un
aumento sistematico de la violencia entre los hinchas radicales y los
fanaticos de los clubes deportivos. Estas dinamicas se vinculan cada
vez mas con amenazas fisicas en el interior de los estadios o en sus
cercanias, operando en ocasiones de forma coordinada con redes
locales de delincuencia comun y crimen organizado.

Este patrén distingue a los grupos con ideologia extremista que se
limitan a una retodrica en linea, de aquellos colectivos con capacidad operativa
real para ejercer violencia organizada. Histéricamente, las facciones armadas
mas lesivas han dependido de una infraestructura previa de entrenamiento
para construir su capacidad destructiva en el entorno fisico.

Nivel de alarma: ALTO. Aunque el entrenamiento fisico no es ilegal

per se, cuando se organiza especificamente por y para grupos extremistas,
constituye sefal de alerta que justifica monitorizacion intensificada.

Prevalencia por ideologia: yihadismo y extrema derecha

Patrén 8: Salud mental deteriorada colectiva

Particularmente documentado en comunidades incel, el deterioro
colectivo de salud mental representa tanto consecuencia como factor
agravante del extremismo. Se manifiesta mediante:

o Sintomas compatibles con PTSD (estrés postraumatico):
hipervigilancia, evitacion, rumiacion obsesiva, flashbacks (en este
caso, de rechazos romanticos/sociales repetidamente revividos).

° Fendmeno de “spirals”: ciclos de pensamiento obsesivo-
compulsivo sobre la propia situacion, incapacidad de desengancharse
mentalmente del contenido de la comunidad.

° Aislamiento social extremo: reduccion de contactos sociales
reales hasta limitarse a interacciones online dentro de la comunidad, lo
que crea dependencia y reduce exposicidon a perspectivas alternativas.

° “Wretchedness”: término usado dentro de comunidades
para describir estado de miseria psicolégica extrema, vivida como
permanente e irreversible.



° Depresién colectiva normalizada: los datos indican que
aproximadamenteel 75% delosincelsautoidentificadoscumplencriterios
de depresién moderada o grave, un porcentaje extraordinariamente
elevado que indica que la comunidad agrega a personas con una
vulnerabilidad psicoldgica preexistente (Costello et al., 2022).

La comunidad, lejos de ofrecer apoyo hacia recuperacion, funciona
como camara de eco que valida y refuerza patrones cognitivos disfuncionales.
El “blackpill” (determinismo bioldgico absoluto) constituye esencialmente
una narrativa depresiva colectiva que elimina la esperanza.

En el contexto yihadista, la interseccion con el deterioro de la salud
mental se manifiesta principalmente a través del perfil del actor solitario
inspirado. La distincion técnica entre las diferentes modalidades de actuacion
en solitario es crucial para la prevencidn, corrigiendo el uso mediatico erréneo
del término “lobo solitario”:

El actor solitario inspirado (yihadismo contemporaneo). Este
perfil define a los perpetradores de la mayoria de los ataques cometidos
en suelo europeo en los ultimos afos. El individuo ejecuta la accion tactica
por cuenta propia, pero no opera de manera auténoma. Su conducta estd
directamente inspirada, legitimada y, en ocasiones puede estar tutorizada a
distancia por la propaganda de una matriz terrorista (como el Estado Islamico
o Al Qaeda) que le proporciona manuales operativos y directrices estratégicas
de como y dénde atentar. Es precisamente en este perfil de actores solitarios
inspirados donde la literatura y los informes policiales documentan de forma
recurrente una alta prevalencia de trastornos mentales y vulnerabilidades
psiquiatricas previas.

El lobo solitario genuino (predominante en extrema derecha).
A diferencia del anterior, el lobo solitario estricto desarrolla un proceso de
radicalizacién ideoldgica y ejecuta su accion violenta sin mantener ningun tipo
de contacto, vinculacién, ni siquiera una relacion de inspiracion directa con las
directrices de un grupo terrorista formal. Este fendmeno es estadisticamente
residual en el terrorismo de matriz integrista y se atribuye de manera casi
exclusiva a dinamicas de la extrema derecha y el supremacismo racial.

Cuando el yihadismo instrumentaliza a un actor solitario con problemas
de salud mental, el proceso de captaciéon sigue un patrén psicosocial
especifico:
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° Aislamiento y consumo compulsivo: Un aislamiento social
profundo antecede a la radicalizacion, el cual es llenado mediante el
consumo masivo de propaganda digital en canales encriptados.

° Conversion del fracaso en misién: El integrismo ofrece una
salida a la crisis de identidad del sujeto, transformando sus fracasos
personales o patologias en una mision trascendente y heroica.

° Validacién digital y resignificacion del suicidio: La comunidad
virtual normaliza la violencia y ofrece una validacion constante al
usuario. Esto permite canalizar la ideacidén suicida preexistente del
individuo atravésde la narrativa del martirio (shahada). De este modo, el
algoritmo transmuta el suicidio convencional —estrictamente prohibido
como pecado en el islam— en una muerte heroica recompensada con
el paraiso.

Esta confluencia entre una salud mental deteriorada y la radicalizacion
guiada representa un riesgo dual de homicidio y suicidio simultédneos, lo que
exige abordar el fendmeno entendiendo que opera de forma conjunta como
una patologia psiquiatrica individual y como una amenaza de seguridad
ideoldgica.

Nivel de alarma: ALTO. Este patrén requiere respuesta desde la salud mental
publica. La radicalizacion online y crisis de salud mental estan profundamente

entrelazadas y requieren abordaje integrado.
Prevalencia por ideologia: todas las ideologias extremistas

Patrén 9: Mesianismo politico

La presentacion del propio grupo como Unicos salvadores posibles
frente a una crisis existencial inminente constituye narrativa movilizadora
gue genera sentido de urgencia y justificacién para medidas extremas. Se
manifiesta mediante lemas como:

° “Nur AfD kann Deutschland retten” (Solo AfD puede salvar
Alemania) - repetido sistematicamente por este partido.

° “Solo nosotros salvamos”, “juventud europea tiene mision

"\

histérica”, “ultima generacién que puede actuar”.

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea 1 5 1



A\Y

° Narrativas apocalipticas: “si no actuamos ahora, Europa
desaparecera”, “nuestros hijos viviran en califato”, “sustitucion

irreversible en 20 anos”.

° Caracterizacién de oponentes no como equivocados sino como
traidores, colaboradores del mal, complices de genocidio.

El mesianismo politico cumple funcién psicoldégica: eleva la
pertenencia al grupo desde opcién politica a misién trascendente, lo que
intensifica compromiso, justifica sacrificios, y genera disposicién a medios
extraordinarios. La ldgica es: si realmente somos los Unicos que podemos
evitar catastrofe civilizacional, cualquier medio se vuelve justificable.

Nivel de alarma: ALTO. El mesianismo politico intensifica el compromiso

y puede facilitar escalada desde activismo a violencia si el grupo concluye
gque medios convencionales son insuficientes.

Prevalencia por ideologia: extrema derecha

Patrén 10: Normalizacion de crimenes de guerra

La glorificacion de unidades militares o eventos historicamente asociados
con crimenes de guerra constituye una forma especifica de normalizacion de
la violencia extrema. Se documenta mediante:

° Referencias laudatorias a X Flottiglia MAS (unidad naval fascista
italiana responsable de crimenes de guerra documentados), presentada
como modelo de valentia o patriotismo sin reconocimiento de su
naturaleza criminal.

° Celebracion de la Marcha sobre Roma (golpe de Estado fascista
de 1922) como evento heroico, no como subversidén violenta de la
democracia.

° Reivindicacion de unidades Waffen-SS, colaboracionistas con
nazis en paises ocupados, presentadas como defensoras de Europa
frente al bolchevismo.

Este patron es particularmente preocupante en contexto europeo,
donde el consenso de posguerra sobre inaceptabilidad del fascismo y
nazismo es fundacional para la construccion europea. Su cuestionamiento
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no es meramente histérico, sino que desafia bases normativas del orden
democratico liberal.

Nivel de alarma: ALTO. La normalizacion de los crimenes historicos

prepara el terreno psicolégico para la aceptacién de atrocidades
contemporaneas.

Prevalencia por ideologia: yihadismo y extrema derecha

Patrén 11: Convergencia de multiples odios

La acumulacién de multiples targets de odio en un mismo discurso o
actor (racismo + antisemitismo + misoginia + homofobia + islamofobia)
constituye un indicador de la radicalizacién particularmente profunda. Se
manifiesta mediante:

° “Paquetes” ideoldgicos de ultra-derecha donde oposicion
a migracién se combina automaticamente con anti-LGTBIQ+,
antifeminismo, antisemitismo, etc.

° Construccion de enemigo total: no solo migrantes o musulmanes,
sino también izquierda, feministas, LGTBIQ+, judios, élites, medios,
etc. generando cosmovisién paranoica donde el propio grupo esta
asediado por multiples enemigos coordinados.

° Teorias conspirativas omniabarcantes que conectan todos los
“enemigos” en un plan Unico de destruccion.

La convergencia de multiples odios indica:

o Adopcién de cosmovision ideoldgica completa (no solo prejuicio
aislado).

° Mayor probabilidad de violencia (mas targets = mas potenciales
victimas).

° Menor probabilidad de persuasién (no es opinion aislada sino
sistema de creencias entero).

° Mayor aislamiento social (conflicto con multiples grupos
simultdneamente).
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Nivel de alarma: CRITICO. La convergencia multiple distingue prejuicio

comun de radicalizacidon ideolégica profunda.
Prevalencia por ideologia: todas las ideologias extremistas

Patrén 12: Victimizacién de perpetradores

La inversidn moral mediante la cual los perpetradores de violencia son
presentados como victimas constituye una estrategia retérica que desactiva
la resistencia moral y legitima la violencia. Se manifiesta mediante:

° Presentacion de agresores sexuales como victimas de “cancel
culture” o “feminismo extremista” (caso Rubiales en Espafia usado
como ejemplo de “persecucion” del hombre).

° Caracterizacién de Hitler como “victima” de agresién internacional,
Tratado de Versallles, conspiracion judia, eliminando su agencia como
perpetrador de genocidio.

° Fascismo presentado como “perseguido” por narrativa histoérica
“injusta”, negando o minimizando sus crimenes mientras se enfatiza
su “represion” posterior.

° Terroristas de extrema derecha presentados como desesperados
gue “no tenian otra opcidon” frente a “invasidon” o “genocidio blanco”,
retérica que desplaza responsabilidad moral desde perpetrador hacia
victimas o sociedad.

Esta inversion cumple funcidn de desactivacién de empatia hacia
victimas reales mientras se genera empatia hacia perpetradores. Si el violento
es realmente la victima, su violencia se vuelve comprensible, justificable,
incluso admirable.

Nivel de alarma: MEDIO-ALTO. Este patron es particularmente insidioso
porque opera sobre mecanismos emocionales (empatia) mas que racionales,
haciéndolo efectivo incluso con audiencias educadas.

Prevalencia por ideologia: todas la ideologias extremistas
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12 PATRONES PELIGROSOS
SENALES DE ALARMA EN EXTREMISMO ONLINE

# PATRON
1 GLORIFICACION

VIOLENCIA

2 AMENAZAS

ESPECIFICAS
O

3 LENGUAJE
;" ELIMINACIONISTA

4 IDEACION SUICIDA

5 DESLEGITIMACION
m DEMOCRACIA

& ANTISEMITISMO
SISTEMATICO

AV

7 INFRAESTRUCTURA
@ VIOLENCIA

g8 DETERIORO MENTAL
Q COLECTIVO

g MESIANISMO
ﬁ POLITICO

10 NORMALIZACION
Y CRIMENES GUERRA

11 CONVERGENCIA
& MULTIPLES ODIOS

12 VICTIMIZACION
2 PERPETRADORES

NIVEL

CRITICO

CRITICO

CRITICO

CRITICO

CRITICO

CRITICO

ALTO

ALTO

ALTO

ALTO

MEDIO-
ALTO

MEDIO-
ALTO

DESCRIPCION

Celebracion Hitler, atentados (Rodger, Breivik] como martires.
Normaliza violencia extrema, reduce inhibiciones.

Personas nombradas con intencién amenazante. Referencias a
direcciones/rutinas. Odio concretado en objetivos.

"Remigracion", "invasion", "no podemos coexistir". Presenta
eliminacion de grupos como solucidn necesaria.

Métodos naturalizados, suicidio como opcidn racional. 75% incels
con depresion. Comunidad refuerza desesperanza.

Elecciones "fraudulentas", "Lugenpresse", sistema corrupto.
Legitimacion de vias extra-democraticas.

Control oculto, Protocolos Sion, ([(nombre]]]). Nicleo conspirativo
vinculado a violencia genocida historica.

Entrenamientos combate, armas, tacticas grupo, centros sociales.
Transicion ideoldgia a capacidad operativa.

PTSD, "spirals", aislamiento extremo, depresidn colectiva.
Comunidad como camara de eco disfuncional.

"Solo nosotros salvamos", narrativas apocalipticas, Ultima
oportunidad. Genera urgencia y justifica medios extremos.

Glorificacion X Flotiglia MAS, Waffen-55, Marcha sobre Roma.
Desafia bases normativas democraticas.

Racismo + antisemitismo + misoginia + homofobia simultaneos.
Indica radicalizacion profunda, no prejuicio aislado.

Agresores como "victimas" (Rubiales, Hitler]. Inversidon moral que
desactiva empatia hacia victimas reales.

CRITERIOS DE EVALUACION DE RIESGO
PROXIMIDAD A VIOLENCIA | FRECUENCIA DE APARICION | RESISTENCIA A INTERVENCION | ESCALABILIDAD
MASIVA | IRREVERSIBILIDAD DEL DANO



PERFILES |
VULNERABLES A LA

| RADICALIZACION
%

a
4
a




1. Introduccion: complejidad de la categorizacion en la Era Digital

El andlisis sistematico de las diecisiete variables de categorizacion
aplicadas a la muestra de contenido extremista permite identificar los
perfiles demograficos, psicosociales y comportamentales que constituyen las
audiencias prioritarias del discurso radicalizador. Comprender estos perfiles
resulta esencial para el disefio de estrategias de prevencién diferenciadas
gue atiendan a las vulnerabilidades especificas de cada poblacion objetivo.

Sin embargo, es fundamental reconocer desde el inicio que los objetivos
vulnerables a la radicalizacion extremista no son faciles de categorizar
mediante taxonomias rigidas o perfiles estaticos. La investigacidon documentdé
un predominio significativo del perfil del “lobo solitario”: individuos que se
radicalizan mediante el consumo digital aislado, sin pertenencia formal a una
organizacion estructurada, sin contacto personal con reclutadores activos
y, frecuentemente, sin que su entorno inmediato detecte el proceso hasta
etapas muy avanzadas. Adicionalmente, se identificaron multiples casos que
desafian completamente cualquier intento de categorizacion dentro de los
marcos analiticos convencionales, evidenciando que la vulnerabilidad opera
mediante combinaciones practicamente infinitas de factores individuales y
contextuales.

Mas aun, la realidad contemporanea es que, a dia de hoy, cualquier
persona con acceso a internet es potencialmente vulnerable a la radicalizacion
online. Ya no existen fronteras geograficas que limiten la exposicion al
contenidoextremista, noexistenbarrerasidiomaticasinfranqueablesgracias
a la traduccion automatizada y al contenido visual que trasciende el lenguaje,
y no existen filtros socioecondmicos robustos, dado que los smartphonesy la
conexion a internet han alcanzado una penetracidon practicamente universal.
La radicalizacion online es un fendmeno genuinamente global que opera sin
respetar las fronteras nacionales, las divisiones de clase o las categorias
demograficas tradicionales.

Dicho esto, el analisis empirico de la muestra permite identificar dos
perfiles principales que, sin ser exhaustivos ni mutuamente excluyentes,
capturan las tendencias mayoritarias observadas en el contenido extremista
analizado. Estos perfiles representan las poblaciones hacia las cuales el
contenido extremista se dirige estratégicamente y donde las caracteristicas
especificas del desarrollo, del contexto social y del entorno digital convergen
para aumentar la vulnerabilidad.

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea 1 5 7



2. Caracteristicas comunes a perfiles vulnerables

Antes de detallar perfiles especificos, el analisis revela caracteristicas
transversales que aparecen consistentemente en audiencias objetivo del
extremismo digital, independientemente de la edad exacta o el contexto
particular.

Demografia: masculinidad y juventud como factores centrales

El andlisis de la variable “Audiencia” en la muestra revela que el
contenido extremista esta dirigido fundamentalmente a los “hombres”, los
“jévenes adultos” (de dieciocho a treinta afios) y los “adolescentes” (de doce
a diecisiete afios). Esta concentracion demografica no es accidental, sino
el reflejo de un targeting estratégico por parte de los actores extremistas
que identifican en esta demografia caracteristicas especificas que facilitan la
captacién y la radicalizacidon. Los tres perfiles identificados son igualmente
preocupantes para los equipos de intervencion, ya que cada grupo presenta
vulnerabilidades particulares que los radicalizadores explotan de forma
diferenciada: mientras que los menores y los adolescentes muestran una
menor madurez cognitiva y una mayor permeabilidad ante los formatos
gamificados, los jovenes adultos disponen de una mayor capacidad de
movilidad y autonomia operativa para transitar desde la militancia digital
hacia la accion violenta material.

La masculinidad constituye un factor transversal absolutamente
dominante. El contenido de extrema derecha se dirige predominantemente a
los hombres, especialmente a los jovenes adultos y adolescentes, presentando
narrativas de una masculinidad amenazada que requiere una “defensa”
activa mediante el activismo politico o la violencia. El contenido misdgino
asociado al movimiento incel se dirige exclusivamente a los hombres por
definicién ideoldgica, construyendo una identidad colectiva basada en una
victimizacién compartida por las mujeres y por un sistema que supuestamente
las privilegia. Incluso el contenido que no es explicitamente “masculinista”
en su tematica emplea una estética visual, unas referencias culturales y unos
marcos narrativos que asumen a la audiencia masculina como destinataria

primaria.

En el contexto del extremismo yihadista, existe un predominio del
targeting hacia los hombres jovenes mediante narrativas de masculinidad
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guerrera, hermandad entre combatientes y honor recuperado mediante
la lucha. La masculinidad se convierte en un vector de vulnerabilidad que
trasciende las ideologias especificas, operando como una constante en el
extremismo de derecha, la misoginia incel y el yihadismo.

La edad resulta igualmente critica como factor de vulnerabilidad. Los
jovenes adultos (de dieciocho a treinta afos) y los adolescentes (de doce
a diecisiete afios) comparten caracteristicas psicosociales que aumentan la
susceptibilidad a la radicalizacién: se encuentran en un periodo crucial de
formacién de identidad donde los individuos buscan activamente marcos
ideoldgicos y comunitarios que den un sentido coherente a su experiencia
vital; manifiestan una mayor apertura a las ideas nuevas o transgresivas como
forma de diferenciacién respecto a la generacién anterior y de construccién
de una identidad distintiva; poseen una menor experiencia vital acumulada
gue proporcionaria un contexto historico, una capacidad para detectar la
manipulacién o un escepticismo desarrollado mediante decepciones previas;
y, crucialmente, pasan significativamente mas tiempo en las plataformas
digitales donde la exposicién algoritmica al contenido extremista es mas
probable y mas sostenida.

Hiperconectividad digital: cantidad y calidad

El perfil vulnerable contemporaneo se caracteriza fundamentalmente
por la hiperconectividad digital: multiples horas diarias (frecuentemente
cinco o mas) en redes sociales, plataformas de video, foros, aplicaciones de
mensajeria, o espacios de gaming. Esta hiperconectividad no es meramente
cuantitativa (tiempo total en pantalla) sino cualitativamente diferente: las
interacciones digitales ocupan la centralidad en la vida social, afectiva, e
identitaria que historicamente correspondia a interacciones presenciales.

Crucialmente, esta generacidon hiperconectada es la primera que
normaliza la violencia mediante consumo digital constante. Esta normalizacion
se manifiesta mediante multiples vectores: memes que presentan violencia
como humor aceptable; videos virales de peleas callejeras, confrontaciones
politicas, o agresiones que circulan sin contexto ni condena; estética de “fight
clubs” y “active clubs” (grupos de extrema derecha que entrenan combate)
presentada como aspiracional; cultura de hinchas de futbol violentos
glorificada mediante videos y fotografias; y gaming donde la violencia
es mecanica central de entretenimiento. Esta exposicion repetida reduce

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea 1 59



el umbral de shock ante violencia real, facilitando la transicion desde el
consumo de violencia digital hacia la participacion en violencia fisica cuando
la narrativa extremista la presenta como justificada.

Durante el periodo de formaciéon de identidad (adolescencia,
juventud temprana), individuos histéricamente construian sentido de si
mismos mediante interacciones presenciales con pares, familia extendida,
instituciones educativas, organizaciones comunitarias, y espacios de
socializacion fisica. La hiperconectividad digital desplaza parcialmente
estas interacciones formativas hacia espacios online donde las
dinamicas son fundamentalmente diferentes:

- Las sefales sociales son significativamente mas ambiguas debido
a ausencia de lenguaje corporal, tono vocal, expresién facial, y contexto
situacional que proporcionan informacion crucial para la interpretacion
de comunicacién. Esta ambigledad facilita malentendidos, pero también
permite que contenido extremista sea consumido sin resistencia social
inmediata que la comunicacion presencial proporcionaria.

- El contenido esta algoritmicamente cuidado para maximizar
engagement (tiempo de visualizacién, interacciones, retorno a
plataforma) sin consideracidn alguna de si contenido promueve
desarrollo psicoldgico saludable, pensamiento critico, o bienestar del
usuario. Algoritmos optimizan para métricas de negocio, no para salud
mental o resistencia a extremismo.

- La exposicion a voces extremas es estructuralmente mas
probable que en interaccidon presencial. En contextos fisicos, personas
con opiniones genuinamente extremas constituyen minoria estadistica
gue la mayoria moderada tiende a marginalizar o ignorar. Online, estas
voces minoritarias pueden ser amplificadas artificialmente mediante
bots, cuentas coordinadas, y crucialmente algoritmos que detectan que
contenido controvertido genera engagement alto y consecuentemente
lo promueven a audiencias masivas.

- Las consecuencias sociales de transgresion son significativamente
menores debido a anonimato (o pseudo-anonimato mediante nombres
de usuario), posibilidad de crear multiples identidades digitales y
abandonar aquellas que generan reputacién negativa, y ausencia de
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repercusiones en vida offline que moderarian comportamiento extremo
en contextos presenciales.

Literacidad digital: asimetria critica

Los jévenes hiperconectados desarrollan una literacidad digital técnica
considerable: saben navegar las plataformas con fluidez, emplear multiples
aplicaciones simultdneamente, crear y compartir contenido mediante
herramientas de edicién y dominar las convenciones comunicativas de cada
espacio digital especifico. Sin embargo, frecuentemente carecen de una
literacidad digital critica: la capacidad de evaluar la credibilidad de las fuentes,
detectar la manipulacién mediante técnicas retdricas o visuales, comprender
las légicas algoritmicas que determinan qué contenido ven, identificar bots
frente a humanos, reconocer campafas coordinadas de desinformacion
o analizar los incentivos econdmicos y politicos detras del contenido que
consumen.

Esta asimetria entre la competencia técnica y la competencia critica los
hace particularmente vulnerables al contenido extremista que emplea una
sofisticacién técnica (memes profesionalmente producidos con una edicién de
calidad, videos con una cinematografia impresionante y musica emocional,
textos con apariencia de rigor académico mediante la citacion selectiva
e infografias visualmente impactantes con datos descontextualizados)
para transmitir mensajes extremistas. La produccidon profesional confiere
una credibilidad perceptual: el contenido que “se ve profesional” es
interpretado inconscientemente como mas creible que el contenido amateur,
independientemente de su veracidad real.

3. Perfil de vulnerabilidad primario: varén joven adulto (18-30 aios)
digitalmente hiperconectado

El primer perfil de alta vulnerabilidad concentra hombres en rango
de edad dieciocho a treinta afios, periodo que corresponde a la transicién
desde la adolescencia hacia la adultez establecida, caracterizada por toma de
decisiones formativas sobre la trayectoria educativa, profesional, y personal,
y la busqueda de identidad adulta diferenciada de la familia de origen.
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Factores psicosociales agravantes de vulnerabilidad

Dentro de la demografia joven-masculina-hiperconectada, ciertos
factores psicosociales aumentan la vulnerabilidad dramaticamente cuando
aparecen individual o combinadamente:

Aislamiento social. Los individuos con unas redes sociales
presenciales limitadas (pocos o ningun amigo cercano, relaciones familiares
tensas o cortadas, y dificultades de integracién en el entorno escolar o laboral
debido a la personalidad, a las diferencias culturales o al rechazo activo)
buscan desesperadamente una pertenencia en las comunidades online. Las
comunidades extremistas ofrecen una aceptacion inmediata e incondicional
basada exclusivamente en una identidad compartida (racial, nacional, de
género o religiosa) sin requerir una vulnerabilidad emocional, una construccién
gradual de confianza mediante la reciprocidad o una inversidon de tiempo
que caracteriza a las amistades presenciales saludables. Esta facilidad de
acceso a una pertenencia comunitaria hace que el extremismo online sea
psicolégicamente atractivo para las personas socialmente aisladas.

Frustracion econdmica o de estatus. Los jovenes adultos que
experimentan una movilidad social descendente (una situacion econdmica
objetivamente peor que la que sus padres tenian a una edad equivalente),
un estancamiento prolongado (la educacion superior, incluyendo los titulos
universitarios, no se traduce en un empleo acorde con las expectativas ni en
unos ingresos suficientes para la independencia) o una precariedad laboral
cronica (los contratos temporales, el subempleo o el trabajo en sectores
con un declive estructural) son extremadamente receptivos a las narrativas
que externalizan la responsabilidad de esta situacién. La extrema derecha
ofrece una explicacion simplificada, pero psicolégicamente satisfactoria:
“tu situacion no es tu culpa ni refleja tus capacidades; es causada por los
migrantes que roban empleos, las élites globalistas que traicionan a los
trabajadores nacionales o el feminismo que privilegia a las mujeres en el
mercado laboral”. Esta narrativa resulta psicoldgicamente atractiva porque
preserva la autoestima y el sentido de competencia personal, mientras
proporciona un objetivo externo identificable sobre el cual proyectar la
frustracion.

Fracaso romantico y sexual. Particularmente relevante para la
vulnerabilidad especifica a la ideologia incel, aunque también opera en la
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extrema derecha. Los jovenes con dificultades sostenidas para establecer
relaciones romanticas o experiencias sexuales, especialmente si atribuyen
estas dificultades a factores percibidos como completamente fuera de su
control personal (una apariencia fisica considerada no atractiva, una altura por
debajo de la media cultural, caracteristicas faciales especificas o una timidez
patoldgica), son extremadamente receptivos a las narrativas de determinismo
biolégico que presentan su situacion como inevitable e inmutable. La
ideologia “Blackpill” proporciona un marco cognitivo que simultdneamente
valida su experiencia subjetiva de rechazo (“no estas loco, el problema es
real y observable”) y elimina completamente la agencia personal (“no hay
absolutamente nada que puedas hacer para cambiar tu situacién; la mejora
es imposible”), conduciendo a una desesperanza nihilista, una depresién
severa y una ideacion suicida normalizada dentro de la comunidad.

Exposicion previa a violencia o trauma. Los jovenes con historias
personales de victimizaciéon (bullying sostenido durante los afios escolares,
abuso fisico o emocional en la familia, exposicién a la violencia doméstica
0 comunitaria, o trauma derivado de un conflicto bélico en el caso de los
refugiados) pueden sentirse atraidos por las narrativas extremistas que
validan su ira acumulada y presentan la violencia como una respuesta
legitima, necesaria o incluso moralmente obligatoria. Las comunidades
extremistas ofrecen marcos ideoldgicos donde el trauma personal individual
se reinterpreta como una manifestacién de una victimizacién grupal
sistematica (racial, nacional, religiosa o de género) que justifica una venganza
colectiva. El extremismo transforma el dolor personal en una causa politica,
proporcionando sentido y propdsito a un sufrimiento que, de otro modo,
pareceria aleatorio y sin significado.

Indicadores comportamentales de radicalizacion progresiva

En individuos que corresponden al perfil vulnerable, la radicalizacion
temprana se manifiesta mediante cambios observables que familiares,
educadores, o empleadores pueden potencialmente detectar si estan atentos:

Cambio dramatico en consumo de medios. Se observa una
transicién desde el consumo de contenido diverso procedente de multiples
fuentes con perspectivas variadas hacia un consumo predominante
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o exclusivo de contenido procedente de fuentes especificas (canales
particulares de YouTube, cuentas especificas de Instagram o canales de
Telegram) con una orientaciéon ideoldgica consistente y progresivamente
mas radical. Simultdaneamente, aparece un rechazo explicito y hostil de las
fuentes mainstream, caracterizadas despectivamente como “mentirosas”,
“manipuladas por las élites” o “propaganda del sistema”, sin capacidad para
distinguir entre una critica legitima a los sesgos mediaticos y un rechazo
total de toda informacién que contradiga la narrativa extremista.

Adopcion de lenguaje codificado extremista. El uso casual en la
conversacion de términos, referencias o memes que no son comprensibles
fuera de una subcultura extremista especifica constituye otro indicador
relevante. En la extrema derecha: “remigracion”, “Gran Reemplazo”,
“identitarios”, “despiertos versus dormidos”, “bluepill/redpill” o referencias
numeéricas como “1488”. En la comunidad incel: “Blackpill”, “Chad”, “Stacy”,
“truecel”, “lookism” o “hypergamy”. Este lenguaje marca la pertenencia a
una comunidad iniciada y sefala a otros miembros el nivel de radicalizacion
alcanzado.

Cambio en presentacion personal y estética. La adopcion de
una vestimenta, una simbologia, unos cortes de cabello o una gestualidad
asociados con una subcultura extremista especifica constituye otra senal
relevante. En el contexto de la extrema derecha juvenil europea, esto incluye
frecuentemente una estética “fitness/sigma”: un énfasis obsesivo en el
desarrollo muscular visible, una vestimenta deportiva de marcas especificas
asociadas con el movimiento (ciertas marcas de ropa de combate o streetwear
con codigos especificos), y una postura corporal y una gestualidad que
proyectan dominancia fisica. En algunos casos, aparecen tatuajes con una
simbologia extremista (runas nordicas apropiadas por los nazis, numeros
codificados o simbolos histéricos fascistas, entre otros).

Aislamiento progresivo de redes sociales previas. Se observa una
reduccién del contacto con los amigos de la infancia o de la adolescencia,
un distanciamiento de los familiares que no comparten la cosmovisidon
radicalizante, el abandono de actividades sociales previamente disfrutadas y
el rechazo de conocidos del trabajo o de los estudios. Este aislamiento puede
ser voluntario (el individuo que se radicaliza encuentra las interacciones con
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los “normies”*> frustrantes, aburridas o moralmente comprometedoras) o el
resultado de un rechazo activo por parte de la red social previa, que observa
cambios ideoldgicos y comportamentales preocupantes y decide cortar el
contacto.

Expresion de ideas extremistas con creciente
apertura. Inicialmente, el individuo en proceso de radicalizacién puede
expresar las ideas extremistas de manera tentativa, mediante el “humor”
gue permite una negacion plausible (“era solo una broma”) o en contextos
donde anticipa acuerdo. Con la progresién temporal, la expresion se vuelve
mas abierta, directa, confrontacional y completamente resistente a la
contestacidén o al debate. Puede evolucionar hacia confrontaciones activas
donde el individuo busca deliberadamente “redpillear” (radicalizar) a otros,
interpretando la resistencia como una evidencia de que los demas estan
“dormidos” o “manipulados”, en lugar de considerar que sus posiciones
podrian ser incorrectas.

Participacion en actividad grupal offline. La asistencia
documentable a manifestaciones extremistas, eventos de formacién
ideoldgica, entrenamientos fisicos organizados por grupos extremistas (las
sesiones de boxeo de Blocco Studentesco o la defensa personal promovida
por Falange Espafola de las JONS) o reuniones presenciales en centros
sociales extremistas constituye otro indicador relevante. Esta transicidn
desde un activismo puramente online hacia la participacion presencial en
actividades grupales indica una consolidacion profunda del compromiso
ideoldgico y representa una escalada significativa en el nivel de riesgo,
ya que la participacion fisica requiere una inversion de tiempo, recursos y
energia sustancialmente mayor que el consumo digital pasivo, generando
un compromiso psicolégico mediante la disonancia cognitiva (“he invertido
tanto que el movimiento debe valer la pena”).

15 En la cultura e iconografia de las comunidades virtuales y foros de internet, el
término “normie” se utiliza de manera peyorativa para describir a las personas comunes
que no pertenecen a una subcultura especifica, consumen cultura de masas y aceptan
las normas sociales mayoritarias sin cuestionarlas (Sugiura, 2021). En los procesos de
radicalizacién, esta etiqueta cumple una funcién de aislamiento psicosocial: al categorizar
al entorno familiar o de amistades previas como normies, el individuo traza una frontera de
superioridad moral y cognitiva, descalificando cualquier critica o contraargumento externo
por considerarlo fruto de la ignorancia o del adoctrinamiento del sistema.
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4. Perfil de vulnerabilidad secundario: adolescente (12-17 anos) en
crisis de identidad hiperconectado

Los adolescentes en el rango de edad de doce a diecisiete anos
constituyen una poblacion de particular vulnerabilidad debido a la convergencia
de caracteristicas especificas de la etapa de desarrollo psicoldégico con la
hiperconectividad digital, en un contexto donde la supervision adulta efectiva
del consumo online es frecuentemente inadecuada o completamente ausente.

Este perfil resulta especialmente preocupante por dos razones criticas:
primero, representa el segmento demografico de mas rapido crecimiento
en los casos de radicalizacion documentados durante los ultimos afios
(Capitulo 4. Observatorio Internacional de Estudios sobre Terrorismo,
2025), evidenciando una tendencia alarmante de rejuvenecimiento del
extremismo violento que anteriormente afectaba predominantemente a los
adultos jévenes (de dieciocho a treinta afios); segundo, su condicién de
menores de edad genera complejidades legales y procesales especificas,
dado que los sistemas de justicia juvenil europeos estan disefiados para la
delincuencia comun (los hurtos, el vandalismo o el consumo de sustancias) y
carecen frecuentemente de marcos apropiados para abordar la radicalizacién
ideoldgica y la planificacidon de violencia terrorista en menores, creando un
vacio entre la gravedad de la amenaza y la capacidad institucional de una
respuesta proporcional que respete simultaneamente los derechos del menor
y la seguridad publica.

Caracteristicas de vulnerabilidad especifica adolescente

Busqueda de identidad como tarea central de desarrollo. La
adolescencia se caracteriza fundamentalmente por una exploracion activa
de las identidades posibles, las ideologias politicas y filoséficas, y las
pertenencias grupales como un proceso completamente normativo del
desarrollo psicolégico. Los adolescentes se preguntan existencialmente
“équién soy?” y experimentan con multiples respuestas. Las comunidades
extremistas ofrecen una identidad “lista para usar” con una maxima claridad
moral absoluta (nosotros versus ellos, el bien versus el mal, y la verdad
versus la mentira) sin ambigledad ni complejidad. Esta simplicidad puede
resultar extremadamente atractiva para los adolescentes abrumados por la
complejidad de la construccion identitaria genuina en una sociedad pluralista
donde multiples caminos son posibles y ninguno viene con garantias.
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Susceptibilidad amplificada a presion de pares digitalizada.
Los adolescentes son evolutivamente hipersensibles a la aprobacion o al
rechazo de sus pares como mecanismo de aprendizaje social. En el contexto
digital, esta sensibilidad se amplifica dramaticamente porque el engagement
(likes, comentarios, shares y seguidores) proporciona una cuantificacion
visible, publica y constantemente actualizada de la aceptacidon social. El
contenido extremista que genera un engagement alto puede ser compartido
o reproducido por adolescentes que buscan validacién social dentro de su
grupo de pares, iniciando un proceso de adopcion ideoldgica que comienza
como una performance para impresionar o pertenecer, pero que puede
progresivamente internalizarse mediante la repeticion y el refuerzo.

Pensamiento abstracto y critico en desarrollo. La capacidad de
pensamiento complejo, la consideraciéon simultanea de multiples perspectivas,
la evaluacién matizada de evidencia contradictoria y la deteccién de falacias
|6gicas se desarrollan progresivamente durante la adolescencia, no estando
completamente consolidadas hasta la adultez temprana. Los adolescentes
tempranos y medios (de doce a quince ahos) frecuentemente presentan
dificultades significativas para detectar falacias ldgicas sofisticadas, evaluar
la credibilidad de las fuentes mediante triangulacion o resistir argumentos
emocionalmente persuasivos, pero légicamente débiles, que caracterizan a
la propaganda extremista profesional.

Transgresion como exploracion normativa de limites. La
adolescencia normalmente incluye cierto grado de transgresion (el desafio a
la autoridad parental y escolar, la experimentacidon con los limites sociales y
la puesta a prueba de las normas) como una parte completamente saludable
del proceso de individuacién y construccion de autonomia. El contenido
extremista puede resultar atractivo precisamente porque es transgresivo,
“prohibido” y explicitamente rechazado por los adultos y las autoridades,
sin que el adolescente necesariamente adhiera genuinamente al contenido
ideoldgico, sino disfrutando del propio acto de transgresion como una
afirmacion de independencia.

Vulnerabilidad de autoestima como factor agravante critico. Los
adolescentes con baja autoestima, depresion clinica, trastornos de la
conducta alimentaria, ideacidén suicida o trauma no procesado constituyen
una poblacion de vulnerabilidad particularmente extrema. Los radicalizadores
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buscan deliberadamente esta doble vulnerabilidad (la adolescencia combinada
con una crisis psicoldgica) porque estos jovenes estan desesperados por
encontrar pertenencia, validacién y marcos que den sentido a su sufrimiento.
Las comunidades extremistas ofrecen una aceptacion inmediata sin juicio,
validan las experiencias de rechazo o trauma y proporcionan narrativas que
externalizan completamente la responsabilidad del sufrimiento psicolégico
(“no es tu culpa, es culpa de una sociedad corrupta/del feminismo/de la
inmigracion/del sistema”). Para un adolescente en crisis, este paquete puede
resultar psicoldgicamente irresistible.

Contextos de mayor riesgo para poblacién adolescente

Entornos educativos con bajo sentido de pertenencia. Los
adolescentes que experimentan un aislamiento social sostenido o una
marginacion activa en los contextos escolares (bullying sistematico,
exclusion deliberada de los grupos sociales, conflicto crénico con la autoridad
escolar o un rendimiento académico muy bajo que genera verglienza)
buscan desesperadamente comunidades alternativas donde experimentar
pertenencia. Las comunidades extremistas online ofrecen una aceptacion
inmediata, sin requisitos ni juicio, ademds de marcos ideoldgicos que
reinterpretan la exclusion escolar como una evidencia de superioridad
intelectual o moral (“eres rechazado porque eres mas inteligente/mas
despierto que los ‘normies’ conformistas”).

Exposicion temprana no supervisada a contenido adulto. Los
adolescentes con un acceso completamente no supervisado a internet
desde edades muy tempranas (nueve o diez anos) pueden ser expuestos
a contenido extremista, violento o sexual antes de haber desarrollado la
capacidad cognitiva y emocional necesaria para procesarlo criticamente. Los
algoritmos de recomendacidén no distinguen a los usuarios por edad emocional
0 cognitiva, tratando a un adolescente de trece afios de manera idéntica a
un adulto de treinta, y exponiendo consecuentemente a los adolescentes
a un contenido disenado para audiencias adultas con un contexto y una
resistencia critica que ellos todavia no poseen.

Conflicto familiar sobre autonomia digital. Las familias donde
existen tensiones significativas sobre el uso de la tecnologia presentan riesgos
en ambos extremos del espectro de control. En las familias con restricciones
percibidas como excesivamente autoritarias (una monitorizacién que el
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adolescente experimenta como invasiva o prohibiciones totales sin una
explicacién razonada), el adolescente puede buscar activamente espacios
digitales completamente ocultos a la supervision parental, aumentando la
probabilidad de exposicion a contenido extremista en plataformas menos
mainstream donde la moderacion es minima. Simultdneamente, en los
entornos familiares donde el control es completamente nulo (padres sin
conocimiento técnico, sin tiempo o sin interés en supervisar el consumo
digital de sus hijos), existe un riesgo elevado de que un nifio ya vulnerable
por otros factores busque apoyo en entornos digitales de radicalizacion
donde encuentre un refuerzo inmediato, incondicional y una validacién de
pensamientos y emociones que la familia no proporciona.

ATLLTN
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“~POBLACION ADOLESCENTE MUSULMANA

Aunque esta investigacion no accedié6 de manera significativa a espacios de radicalizacion yihadista
debido a su naturaleza técnicamente inaccesible mediante métodos OSINT convencionales, la
literatura académica existente documenta que los adolescentes musulmanes en el contexto europeo
enfrentan vulnerabilidades especificas adicionales. La experiencia de discriminacién, islamofobia,
marginacioén social y econémica, crisis de identidad bicultural (la tension entre la cultura familiar
musulmana y la cultura mayoritaria europea) y la bisqueda de pertenencia comunitaria pueden ser
explotadas por los reclutadores yihadistas mediante narrativas de victimizacion colectiva musulmana,
pureza religiosa frente a corrupcion occidental y hermandad global de creyentes. El perfil vulnerable
combina la edad adolescente, la identidad musulmana, la experiencia de discriminacion o
marginacion, la crisis de pertenencia y la exposicién al contenido yihadista mediante las redes sociales
o los contactos personales que operan como puentes hacia espacios clandestinos de radicalizacién
mas profunda.

5. Diferencias fundamentales entre vulnerabilidad adolescente y
adulta

El anadlisis de las trayectorias de radicalizacion documentadas durante
esta investigacién, complementado con entrevistas a especialistas de las
fuerzas de seguridad, revela diferencias fundamentales entre cémo los
menores (de doce a diecisiete afos) y los adultos jévenes (de dieciocho
a treinta anos) experimentan los procesos de radicalizacién online. Estas
diferencias no son meramente cuantitativas (mas o menos tiempo online),
sino cualitativamente distintas en términos de motivaciones, velocidad de
radicalizacién, profundidad ideoldgica y tipo de contenido consumido.
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Comprender estas diferencias es critico para el disefio de intervenciones
preventivas efectivas, dado que las estrategias que funcionan con los
adolescentes (los limites del tiempo de pantalla, la supervisién parental o
la alfabetizaciéon mediatica basica) pueden ser insuficientes o inapropiadas
para los adultos jévenes, quienes requieren un engagement ideoldgico mas
profundo y un abordaje de los factores materiales de frustracion que hacen
gue las narrativas extremistas resulten psicoldégicamente atractivas.

Velocidad versus profundidad. Expertos en terrorismo de la
Guardia Civil sefalan que la radicalizacion de menores se produce mediante
una formulacién aparentemente contradictoria: “es un proceso de muchas
horas en internet, pero muy rapido”. Esta paradoja captura una dualidad
fundamental: los menores pasan un volumen extremadamente alto de
tiempo online (seis a diez horas diarias durante los fines de semana y las
vacaciones no es infrecuente), exponiéndose a contenido radicalizador de
manera intensiva durante un periodo breve (semanas o pocos meses), pero
con una profundidad de comprensién ideoldgica frecuentemente superficial.

Un adolescente puede transitar desde el primer contacto con contenido
politico (un video viral sobre inmigracion o un meme sobre feminismo) hasta
un consumo diario de propaganda extremista explicita en cuestion de cuatro a
ocho semanas mediante una exposicion algoritmica intensiva. Los algoritmos
de recomendacién detectan el engagement (el tiempo de visualizacién, los
clicks o las busquedas relacionadas) y aceleran la radicalizacion mostrando un
contenido progresivamente mas extremo, sin pausas. Sin embargo, cuando
se entrevista a un menor radicalizado sobre los fundamentos ideoldgicos
de las creencias que expresa, sus respuestas frecuentemente revelan
una comprension limitada a slogans, narrativas simplificadas y
contenido memético, mas que un entendimiento teérico profundo de
la ideologia.

III

Esta radicalizacion “rapida pero superficial” contrasta con el proceso
adulto, que es “lento pero profundo”. Segun los entrevistados tanto de la
Policia Nacional como de la Guardia Civil, los adultos tipicamente experimentan
una radicalizacion durante un periodo de seis meses a dos afios, un proceso
mas extendido temporalmente, pero en el que invierten ese tiempo en un
consumo cualitativamente diferente: la lectura de manifiestos completos, la
visualizacion de conferencias largas, la participacién en debates que requieren
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una articulacion argumentativa elaborada y el estudio de textos histéricos
o religiosos que fundamentan la ideologia. Cuando el adulto radicalizado es
entrevistado, puede articular una cosmologia ideoldgica completa, explicar por
qué cree lo que cree, citar autores especificos, responder a contraargumentos
y conectar las creencias con experiencias vitales personales.

Esta diferencia tiene implicaciones criticas para la reversibilidad. La
radicalizacién adolescente superficial es frecuentemente mas reversible
mediante intervenciones relativamente simples (la desconexion del
contenido, la exposicién a perspectivas alternativas o el desarrollo de un
pensamiento critico basico). La radicalizacién adulta profunda puede requerir
un desmantelamiento ideoldgico complejo, frecuentemente mediante una
terapia prolongada o un programa especializado de desradicalizacién, porque
las creencias se han integrado en la identidad personal de manera que la
mera exposicion a informacién contradictoria resulta insuficiente.

Motivaciones primarias - Entretenimiento versus bisqueda de
sentido. Los menores, segln expertos de la Guardia Civil, “buscan sobre
todo entretenimiento, mediante la normalizacion de la violencia”. La entrada
inicial de un adolescente al contenido extremista raramente estd motivada
por una busqueda ideoldgica consciente o una crisis existencial, sino por el
consumo de un contenido que es emocionalmente estimulante, transgresor
o socialmente gratificante mediante la comparticién con pares.

Un menor puede consumir un video de propaganda yihadista mostrando
un combate en Siria no porque se adhiera a la yihad como un proyecto
politico-religioso, sino porque el video tiene:

° Produccién cinematografica profesional (cdmara lenta, multiples
angulos, edicion dinamica).

° Banda sonora emocionante (nasheed con vocal potente, percusion
intensa).
° Contenido transgresor que proporciona emocidn de consumir

algo “prohibido” o “peligroso”.

° Valor de shock que genera reacciones fuertes cuando compartido
en chat grupal con amigos.
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Esta busqueda de entretenimiento genera una vulnerabilidad especifica
que no existe en tanta medida con adultos, la normalizacién gradual de
violencia mediante exposicién repetida en contexto de consumo heddnico. El
adolescente que inicialmente ve el video de combate yihadista y experimenta
rechazo visceral (“esto es horrible”), tras visualizacién de docenas de videos
similares durante semanas, experimenta una habituacidon psicolégica donde
violencia ya no genera reaccion emocional negativa. Esta desensibilizacién
no constituye necesariamente la radicalizacion ideoldgica (el menor puede
no creer genuinamente que la yihad es obligacién religiosa) pero representa
la radicalizacién comportamental donde la violencia se convierte en opcion
considerada aceptable para resolver conflictos.

Los adultos, en constraste, consumen contenido extremista motivados
predominantemente por blsqueda de marcos explicativos que respondan
preguntas existenciales o materiales:

° “éPor qué mi vida es econdmicamente frustrante pese a la
educacién universitaria?” — Extrema derecha responde: globalizacion,
inmigracion, élites traidoras.

° “éPor qué experimento alienacién social y rechazo romantico?”
— Incel responde: determinismo genético, feminismo anti-masculino.

° “¢Como puedo recuperar sentido de propodsito y comunidad?” —
Yihadismo responde: hermandad de creyentes, misidon divina, paraiso
eterno.

El extremismo proporciona narrativas simplificadas, pero
psicoldgicamente satisfactorias que atribuyenlaresponsabilidad de sufrimiento
personal a causas externas identificables, proporcionando simultdneamente
solucion (lucha contra enemigo) y comunidad (pertenencia a movimiento).
Esta motivacién ideoldgica versus la motivacion de entretenimiento explica
por qué los adultos frecuentemente demuestran compromiso mas profundo
y sostenido con el extremismo que los adolescentes, quienes pueden
abandonar interés cuando contenido ya no es novedoso o cuando descubren
nueva fuente de estimulacién.

Plataformas, contenido, y buUusqueda de autenticidad. Los
menores exhiben comportamiento de consumo disperso y fluido a través
de multiples plataformas mainstream: TikTok para videos virales breves,
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Instagram para contenido visual y estético, YouTube para videos medianos
(cinco a quince minutos), Discord para chat grupal durante gaming, Snapchat
para comunicacion efimera con amigos. Esta dispersion refleja menor lealtad
a plataformas especificas, mayor susceptibilidad a tendencias virales que
migran entre espacios, y consumo predominante de contenido breve (bajo
tres minutos) optimizado para atencidn fragmentada caracteristica de
adolescencia digital hiperconectada.

Los adultos, “son mas afiliados a buscar contenido original”, segun
expertos policiales, no generado mediante inteligencia artificial, no reciclado
de otras fuentes, no memeficado para su viralizacién, sino una produccion
primaria de idedlogos extremistas o documentos histéricos auténticos. Esta
busqueda de “autenticidad” se manifiesta en:

° Consumo de manifiestos completos (no extractos): “El gran
reemplazo” de Renaud Camus, “Manifiesto” de Anders Breivik, textos
de Julius Evola.

° Videos largos de conferencias ideoldgicas (treinta minutos a
tres horas): charlas de Jordan Peterson sobre “marxismo cultural”,
conferencias de imanes radicales sobre yihad defensiva.

° Participaciéon enforosdediscusién querequierenlecturay escritura
extensa: debates teoldgicos en foros yihadistas, argumentacion
filosofica en espacios de extrema derecha.

° Desconfianza de contenido “simplificado para masas”: percepcion
de que memes, clips cortos, son versiones diluidas que no capturan
profundidad ideoldgica.

La plataforma predominante para los adultos radicalizados
profundamente es Telegram como un “repositorio de verdad”, percibido como
espacio menos censurado que YouTube o Facebook donde pueden acceder a
contenido que plataformas mainstream han prohibido. Telegram proporciona
sensaciéon de acceder a conocimiento oculto, prohibido, que “sistema” no
quiere que las personas conozcan, reforzando la narrativa de ser parte de
élite consciente versus masas engafnadas.
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6. Casos fuera de categorizacion: la imprevisibilidad de Ila
vulnerabilidad

Mas alla de las dos agrupaciones principales descritas, la investigacion
documentd multiples casos que desafian cualquier intento de categorizacion
mediante perfiles demograficos, psicoldgicos, o socioldgicos convencionales.
Estos casos subrayan una realidad inquietante: la vulnerabilidad a
radicalizacién extremista no se limita a poblaciones facilmente identificables
mediante factores de riesgo tradicionales.

Individuos con educacion superior Yy estabilidad
econdmica. Profesionales con titulos universitarios, empleos estables,
ingresos cdmodos, que no experimentan declive material ni frustracion
econdmica significativa, pero radicalizan mediante exposicion a teorias
conspirativas, identitarismo cultural, o extremismo presentado como posicién
intelectual sofisticada. Para estos individuos, el extremismo no responde a
deprivacion material sino a necesidad de sentido superior, identidad colectiva
trascendente, o simplemente curiosidad intelectual mal dirigida hacia
contenido radicalizado presentado con apariencia de rigor.

Mujeres en movimientos explicitamente misdéginos. Aunque
las comunidades incel son abrumadoramente masculinas por definicién
ideoldgica, se documentaron casos de mujeres participando en espacios
extremistas misdginos mediante adopcidon de identidad de “no como otras
mujeres”, internalizando misoginia y obteniendo estatus dentro de comunidad
mediante validacién de narrativas sobre “naturaleza femenina” corrupta de
la cual ellas se distancian. Este fendmeno replica dindmicas de minorias que
internalizan la opresién y colaboran con la mayoria opresora para obtener
una aceptacion condicional.

Inmigrantes en movimientos anti-inmigracion. Casos
documentados evidencian que incluso individuos que serian targets de
ideologia extremista pueden adoptar esa ideologia mediante ldgica de “yo
soy diferente, yo me integré correctamente, estos otros son el problema”
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Funcionan como “tokens”!® que extremistas utilizan para defenderse de
acusaciones de racismo (“no podemos ser racistas, mira, tenemos miembro
negro/arabe/latino que estd de acuerdo”).

Personas con trauma previo no relacionado. Individuos con
historias de abuso, pérdida traumatica, enfermedad mental, o crisis
existencial que encuentran en extremismo narrativa que da sentido a dolor
previamente inexplicable. El extremismo proporciona enemigo externo sobre
quien proyectar sufrimiento interno, comunidad que valida dolor, y misién
gue proporciona propodsito donde previamente existia vacio.

Radicalizacion como experimentacion identitaria
adolescente. Existen casos en los que el extremismo representa una fase
exploratoria propia de la adolescencia, similar a la experimentacién con
subculturas musicales, estilos visuales o identidades politicas diversas que
son adoptadas y posteriormente abandonadas. Para algunos individuos, el
extremismo en linea constituye una forma de performance temporal carente
de una conviccion profunda; sin embargo, el riesgo persiste, ya que una
performance prolongada puede transformarse en una creencia genuina
mediante un proceso psicoldgico de internalizacion.

Radicalizacion por aburrimiento o trolling. Existen individuos que
inician su participacion en espacios extremistas motivados por la diversion
transgresora, el deseo de provocar reacciones, o simplemente la busqueda
de entretenimiento en ausencia de alternativas mas constructivas. La linea
entre el "trolling”’ irénico y la conviccidn genuina es porosa; muchos nazis
contemporaneos comenzaron participando en espacios como 4chan “por las
risas” antes de internalizar una ideologia que inicialmente reproducen de
manera irdnica.

16 El término proviene del concepto socioldgico de tokenismo (tokenism), el cual
describe la practica de incluir de forma simbdlica, superficial 0 meramente estética a un
numero muy limitado de personas pertenecientes a un grupo minoritario o discriminado
con el unico fin de proyectar una imagen de diversidad, inclusién o tolerancia, y asi desviar
las criticas de discriminacion estructural (Alvesson & Billing, 1997). En el ambito de la
radicalizacion contemporanea, la literatura documenta cdmo los grupos de extrema derecha
institucionalizada e identitaria instrumentalizan a estos miembros excepcionales como
escudos retdricos para blanquear su imagen publica, inmunizarse ante reproches legales y
legitimar discursos xenéfobos frente a audiencias moderadas.

17 El trolling (troleo) se refiere a la practica deliberada en comunidades virtuales de
publicar mensajes provocadores, irrelevantes o abiertamente ofensivos con el objetivo de
generar respuestas emocionales intensas, perturbar el debate normal y desestabilizar la
moderacion de las plataformas (Sugiura, 2021)
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Mujeres enlayihad. El analisis de la participacién femenina en espacios
yihadistas online durante la Ultima década revela una transformacion radical
gue desafia las narrativas tradicionales sobre mujeres como victimas pasivas
de reclutamiento. Esta evolucidon desde roles domésticos tradicionales hacia
activismo digital agresivo ilustra la adaptacién del extremismo religioso a
dindmicas de rol de influencia, segln expertos de la Policia Nacional.

Durante auge territorial del Estado Islamico (2014-2016) y afos
inmediatamente posteriores, las mujeres radicalizadas en espacios yihadistas
online adoptaban roles que reproducian la estructura patriarcal extrema
presentada como ideal religioso. El contenido producido por estas mujeres
enfatizaba la identidad de “esposa de muyahidin”: mujer cuya contribucién
a la yihad es indirecta mediante la construccion de la familia islamica
“pura”, crianza de futuros combatientes, y mantenimiento del hogar que
permite a esposo dedicarse completamente a lucha armada sin distracciones
domeésticas.

Esta narrativa glorificaba la domesticidad extrema como forma de
resistencia politica-religiosa contra el Occidente “corrupto”. El mensaje
implicito era que la participacion de la mujer en yihad es fundamentalmente
diferente de la participacién masculina: hombres luchan fisicamente, mujeres
luchan mediante reproduccién bioldgica y cultural de la préoxima generacion
de yihadistas. Esta divisidon de roles era presentada como complementariedad
sagrada ordenada por Dios, no como opresion.

Crucialmente, la reafirmacion psicoldgica que estas mujeres buscaban
y obtenian no provenia de audiencia masiva sino de circulo cerrado de
comunidad ideoldégicamente alineada. Una mujer que publicaba fotografia
de su cocina con caption (descripcion a pie de foto en redes) “preparando
comida halal para mis siete hijos mientras esposo esta en ribat [defensa
de frontera islamica]” recibia decenas de comentarios de otras mujeres
yihadistas celebrando su “pureza”, “sumision correcta a voluntad divina”,
y contraste favorable con mujeres musulmanas "“occidentalizadas” que
trabajaban profesionalmente o estudiaban en universidades mixtas.

Después del colapso territorial del Estado Islamico en 2019, cuando las
mujeres que habian emigrado a Siria/Iraq fueron capturadas, repatriadas,
0 quedaron indefinidamente en campos de refugiados (Al-Hol, Al-Roj), una
nueva cohorte de mujeres radicalizadas online que nunca viajaron fisicamente
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adoptd roles cualitativamente diferentes. Estas mujeres, frecuentemente
jovenes (dieciocho a veinticinco afios), nativas digitales que crecieron con
Instagram y YouTube, reconocieron que la construccion de la audiencia online
proporcionaba forma de activismo yihadista mas accesible (no requiere
emigrar a zona de guerra) y potencialmente mas impactante (capacidad
de influenciar miles versus influencia limitada a familia nuclear) que roles
domeésticos tradicionales. Comenzaron a producir contenido propagandistico
activamente.

La mecanica es perversamente simple: “en muchos casos, cuanto mas
contenido potente o polarizador, mas seguidores que les reafirman”, afirman
expertos del Servicio de Informacion de Guardia Civil. Esta busqueda de
seguidores crea dindmica de radicalizacién competitiva entre multiples
mujeres produciendo contenido yihadista que compiten implicitamente por
audiencia limitada de usuarios radicalizados o radicalizables. Los seguidores
que estas mujeres no son solo audiencia pasiva sino una comunidad activa
que proporciona refuerzo psicolégico constante mediante la validacion de
cada post.

Este refuerzo es psicoldgicamente potente porque satisface necesidades
humanas fundamentales de pertenencia grupal, reconocimiento de pares, y
sentido de propdsito o mision.

Estos casos subrayan una limitacién fundamental de perfiles de riesgo.
Aunque pueden identificar poblaciones con probabilidad estadisticamente
elevada de vulnerabilidad, no pueden predecir casos individuales con certeza,
ni pueden identificar exhaustivamente todas las rutas mediante las cuales
individuos llegan al extremismo. La radicalizacién es proceso multicausal,
contingente, y frecuentemente impredecible que resiste reduccién a formulas
simples.

7. Sintesis: matriz multidimensional de vulnerabilidad y acumulacion
de factores de riesgo

La vulnerabilidad a radicalizacién extremista no constituye una
caracteristica binaria simple (presente versus ausente) ni puede determinarse
mediante checklist mecanica de factores aislados. Por el contrario, opera como
fenomeno multidimensional complejo que resulta de la interseccion
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dinamica de miltiples factores demograficos, psicoldgicos, sociales,
econdmicos, y tecnologicos que se potencian mutuamente mediante
efectos sinérgicos. La presencia de factor Unico raramente genera
vulnerabilidad significativa; es la acumulacién progresiva y la interaccién
entre factores lo que transforma riesgo moderado en vulnerabilidad critica.

Esta dindmica puede conceptualizarse mediante una matriz
multidimensional donde cada eje representa una categoria de factores
(demografia, psicologia, contexto social y exposicion digital) y la
vulnerabilidad aumenta exponencialmente, no linealmente, a medida que el
individuo acumula factores en multiples dimensiones simultdneamente. Un
vardn joven hiperconectado que pasa ocho horas diarias en redes sociales no
es necesariamente vulnerable si mantiene una red social presencial sélida,
un empleo satisfactorio, unas relaciones afectivas saludables y consume
contenido diverso mediante multiples fuentes con perspectivas variadas. Sin
embargo, ese mismo vardn joven hiperconectado que ademas experimenta un
aislamiento social profundo (sin amigos cercanos o con una familia distante),
mas una frustracién econdmica sostenida (un desempleo prolongado o un
subempleo crénico que no permite la independencia), mas una exposicion
algoritmica intensiva al contenido extremista (los algoritmos detectan la
vulnerabilidad emocional mediante patrones de consumo y recomiendan
progresivamente un contenido mas radical), ve su vulnerabilidad aumentar
no aditivamente, sino exponencialmente mediante efectos de refuerzo
mutuo.

El aislamiento social genera un mayor tiempo invertido online buscando
conexion, lo cual aumenta la exposicién algoritmica. La frustracién econdmica
genera una busqueda de explicaciones que preserven la autoestima,
haciendo que las narrativas extremistas que externalizan la culpa resulten
psicolégicamente atractivas. La exposicion repetida al contenido extremista
normaliza ideas que inicialmente habrian generado rechazo, reduciendo
la resistencia a una radicalizacion adicional. El proceso se autorrefuerza:
cada factor amplifica los efectos de los otros factores, creando una espiral
descendente donde la vulnerabilidad genera una mayor exposicién al
extremismo, que profundiza el aislamiento social mediante el alejamiento de
los moderados, lo que aumenta la frustracién y la desesperanza e intensifica
la busqueda de sentido en las narrativas extremistas.
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Crucialmente, los factores operan mediante umbrales no lineales. Tres
factores moderados pueden no generar una vulnerabilidad significativa;
pero un cuarto factor, incluso moderado, puede catalizar la transformacion
hacia una alta vulnerabilidad mediante la superacion del umbral critico.
Adicionalmente, ciertos factores actian como multiplicadores que amplifican
dramaticamente los efectos de otros: un trauma previo no procesado
multiplica el impacto de las narrativas de victimizacién; una baja autoestima
multiplica la susceptibilidad a las comunidades que ofrecen una validacion
incondicional; y un pensamiento conspirativo predisposicional multiplica la
receptividad a las teorias de gran conspiracion.

Esta comprensidon de la vulnerabilidad como una matriz multidimensional
tiene implicaciones fundamentales para la prevencion. Las estrategias
efectivas deben operar en multiples niveles simultaneamente: reducir el
aislamiento social mediante el fortalecimiento de vinculos comunitarios
presenciales; abordar la frustracién econdmica mediante politicas de empleo
juvenil y movilidad social; desarrollar una alfabetizacion digital critica
gue genere resistencia a la manipulacién algoritmica; proporcionar apoyo
psicoldgico para el trauma y la salud mental; y regular las plataformas
digitales para interrumpir la amplificaciéon algoritmica del extremismo. Una
intervencion en una dimensidon Unica (por ejemplo, solo educacion digital
sin abordar el aislamiento social ni la frustracion econémica) probablemente
resultard insuficiente porque los factores en otras dimensiones continuaran
generando vulnerabilidad.

Finalmente, la matriz de vulnerabilidad no es estatica, sino dinamica: los
factores de riesgo fluctuan temporalmente, pueden aparecer o desaparecer
mediante cambios vitales (la pérdida de empleo aumenta la vulnerabilidad;
un nuevo empleo satisfactorio la reduce; el fin de una relacion romantica
la aumenta; y una nueva relacion saludable la reduce), y la acumulacion
puede acelerarse o desacelerarse. Esta naturaleza dindmica significa que
los individuos pueden transitar entre estados de baja y alta vulnerabilidad
multiples veces durante su trayectoria vital, requiriendo una vigilancia
continua y una capacidad de intervencién oportuna cuando los factores se
acumulan peligrosamente, en lugar de asumir que una evaluacion unica de
vulnerabilidad permanece vélida indefinidamente.
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PERFILES DE MAYOR VULNERABILIDAD

@ VARON JOVEN HIPERCONECTADO (18-30 arios)

Factores de riesgo convergentes: Sanales de Slerc
® Aijslamiento social + frustracién econdmica Lenguaje codificado ["remigracion”, "blackpill"] -
e Fracaso romantico/sexual [puerta a ideologia incel] Cambio consumo medios - Estética extremista -
® 6-10h diarias online sin vinculos presenciales Aislamiento progresivo - Expresion abierta de odio

e Literacidad técnica sin pensamiento critico

DOBLE VULNERABILIDAD: Online = Offline

La radicalizacion transita al espacio fisico:
e Fight clubs y entrenamientos combate [casos Madrid 2026)
® Centros sociales de extrema derecha
® Hinchadas ultras deportivas como vector reclutamiento
Eventos y manifestaciones que construyen identidad grupal

¥ ADOLESCENTE EN CRISIS (12-17 afios)

Vulnerabilidad critica: A d mantal:
® 6-10h online como Unico espacio interaccion 75% incels con depresién clinica - Normalizacién
® Presion de pares digitalizada (likes, engagement] ideacion suicida en comunidades - Baja autoestima
® Pensamiento critico en desarrollo por comparacion constante

® \/elocidad radicalizacion acelerada: semanas vs meses

DOBLE VULNERABILIDAD: Gaming como puerta

90.1% radicalizacion yihadista Espafia implicd espacios virtuales
® Servidores Discord: gaming — politico & extremista
e Chats de voz: lenguaje racista normalizado como "broma"
® Streamers como influencers de radicalizacion progresiva

Contextos mayor riesgo: Bullying escolar - Exposicion temprana sin supervision - Control parental excesivo o
ausente

IMPORTANTE: TODOS LOS PERFILES SON VULNERABLES
Esta investigaciéon documenta radicalizacion en todos los grupos demograficos: mujeres, adultos mayores,
menores de 12 afios, todos los niveles educativos y contextos socioecondmicos. Los perfiles destacados
concentran el mayor riesgo estadistico, pero ningun grupo es inmune. La prevencion debe ser universal con
estrategias diferenciadas.
Factores transversales [aplican a TODOS):

® C(risis personal

® Aijslamiento social

® Busqueda significado

® Trauma previo

Exposicion algoritmica sin pensamiento critico
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El analisis exhaustivo del extremismo digital desarrollado en las
secciones previas documenta una amenaza compleja, multifacética y en
constante evolucidon que opera mediante una sofisticacion técnica considerable
y la explotacion sistematica de las vulnerabilidades humanas. Sin embargo,
la mera documentacion del problema resulta insuficiente sin la traducciéon de
los hallazgos en estrategias concretas, realistas y aplicables de prevencién,
deteccidon temprana, intervencion y respuesta institucional coordinada.

Las propuestas que siguen se fundamentan en los modelos de
responsabilidad compartida documentados en los informes del EU Knowledge
Hub on Prevention of Radicalisation sobre los espacios gaming (2022), GIFCT
sobre extremismo y videojuegos (2025), y el TE-SAT de Europol (2025),
reconociendo que ningun sector puede abordar unilateralmente el desafio que
opera mediante la interseccion de la tecnologia, la psicologia, la educaciéon y
las dindmicas sociales.

Estas recomendaciones de prevencion y respuesta identifican las areas
prioritarias de actuacidon basandose en la evidencia empirica recopilada
durante la investigaciéon. No constituyen un manual de implementacion
detallado, sino una hoja de ruta estratégica que senala las direcciones
fundamentales hacia las cuales deben orientarse las politicas publicas, las
colaboraciones publico-privadas y las iniciativas comunitarias. De cara al
futuro, se propone el desarrollo de una Fase II que traduzca estas
recomendaciones generales en un manual operativo de buenas
practicas, el cual incluird ejercicios especificos, casos practicos, materiales
descargables, protocolos detallados y herramientas concretas adaptadas a
los diferentes usuarios (familias, educadores, profesionales de salud mental,
plataformas tecnoldgicas, investigadores y fuerzas de seguridad).

1. Marco regulatorio: expansion legislativa hacia el extremismo
multi-ideoldgico

1.1 El paradigma actual y sus limitaciones

El Reglamento europeo 2021/784, aplicado en Espana mediante el
CITCO y la Unidad Nacional de Retirada de Contenidos Ilicitos de Internet
conocida como UNECI, representa un avance significativo en la gobernanza
digital del terrorismo. Durante el periodo 2023-2024, el Centro de Inteligencia
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contra el Terrorismo y el Crimen Organizado (CITCO) emitié ciento treinta y
cuatro érdenes de retirada que afectaron a miles de materiales distribuidos
en plataformas tan diversas como Telegram, Facebook, Instagram, TikTok,
Twitter ahora denominado X, SoundCloud, Google Drive, Steam e Internet
Archive. De acuerdo con el primer informe de transparencia publicado por
la Unidad Nacional de Retirada de Contenidos Ilicitos en Internet (UNECI),
el 65% de estas acciones coercitivas estuvo dirigido a desmantelar la
propaganda de matriz yihadista, mientras que el 35% restante se aplicd
sobre los contenidos vinculados a las ideologias extremistas violentas de
caracter racista, xenéfobo o ultranacionalista. El plazo maximo establecido
de una hora para la eliminacion del contenido terrorista tras la notificaciéon
oficial constituye una herramienta regulatoria poderosa que Espafa ha
implementado activamente mediante UNECI como punto nacional de
contacto.

Sin embargo, el marco actual concentra su definicion de “contenido
terrorista” predominantemente en el yihadismo, reflejando el paradigma
histérico donde el terrorismo se equiparaba casi exclusivamente con el
extremismo religioso violento de inspiracion islamista. Esta investigacion
documenta empiricamente que el extremismo contemporaneo espafiol
y europeo es profundamente multi-ideoldgico, registrando una creciente
presencia en linea de la extrema derecha, la misoginia asociada a la
manosfera y la extrema izquierda violenta. La coexistencia digital de estos
vectores antagonistas activa las dinamicas de radicalizacidon reciproca, un
proceso mediante el cual los extremismos de signo opuesto operan como
espejos simétricos que se retroalimentan y justifican mutuamente, utilizando
la amenaza real o percibida del adversario para acelerar la captacién de
jovenes, polarizar las comunidades virtuales y legitimar sus propias
agendas de violencia armada (Observatorio Internacional de Estudios sobre
Terrorismo, 2025; Pratt & Reidy, 2022). Ninguna de estas corrientes encaja
comodamente en las definiciones tradicionales de “terrorismo” pese a
promover una violencia ideoldgica comparable en intensidad y peligrosidad
al yihadismo tradicionalmente monitorizado.
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1.2 Ampliacidon de las categorias punibles: hacia un marco multi-ideolégico

La literatura internacional y las recomendaciones de organismos
como el EU Knowledge Hub on Prevention of Radicalisation y ICCT sugieren
que la modificacién legislativa nacional, compatible con el marco europeo
existente, deberia expandir las categorias de contenido extremista sujeto a
las érdenes de retirada mas alla del terrorismo stricto sensu. Esta ampliacion
cubriria areas identificadas durante la investigacion como especialmente
problematicas y actualmente insuficientemente reguladas.

Entre las categorias recomendadas por la literatura especializada se
encuentra la glorificacion del genocidio histérico, que incluiria la apologia
explicita del Holocausto, los regimenes totalitarios responsables de los
crimenes masivos documentados, o las figuras especificas responsables de
los genocidios. El analisis documenté la glorificacidn sistematica de lideres
fascistas mediante canales que utilizan eufemismos para evadir la deteccién
automatizada pero que comunican inequivocamente la apologia de los
crimenes histéricos.

Asimismo, la literatura sugiere abordar las amenazas especificas contra
las personas identificables, abarcando el lenguaje eliminacionista dirigido
contra los individuos concretos mencionados por su nombre o mediante las
caracteristicas que permiten una identificacién inequivoca. La investigacién
documentd las amenazas directas contra figuras publicas, las campafias
coordinadas de acoso y multiples casos de doxxing donde la informacién
personal sensible fue publicada con la intencién maliciosa de facilitar el acoso
fisico o la violencia directa.

Finalmente, los expertos recomiendan regular la incitacion sistematica
a la violencia contra los grupos, diferenciada cuidadosamente de Ila
mera expresion de opinion politica impopular que permanece protegida
constitucionalmente por la libertad de expresién. Esta categoria no penalizaria
la critica politica legitima, por vehemente que sea, sino los llamados
repetidos y explicitos a la violencia fisica contra los grupos definidos por las
caracteristicas protegidas como la raza, la religidn, la orientacién sexual, el
género o la nacionalidad.
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1.3 Justificacion mediante evidencia internacional

Como senala el informe del ICSR titulado “Childhood Innocence?
Mapping Trends in Teenage Terrorism Offenders” publicado en 2023, los casos
crecientes de menores involucrados en el extremismo violento subrayan
la urgencia de revisar y adaptar las politicas de prevencion, proteccion y
justicia mas alld del paradigma clasico del “terrorista adulto”. La realidad
contemporanea documenta a los adolescentes europeos radicalizados
mediante multiples ideologias extremistas, evidenciando la necesidad de
marcos regulatorios que aborden el extremismo en su diversidad ideoldgica
contemporanea.

Adicionalmente, como documenta ICCT (2023), la misoginia extrema
online debe ser entendida como un componente emergente del paisaje
de radicalizacién digital, ampliando la definicion clasica del extremismo y
demandando su consideracion en el analisis sobre la violencia ideoldgica
contemporanea. La normalizacion de la ideacidn suicida en las comunidades
incel, documentada extensamente en esta investigacion mediante el analisis
de Reddit, representa una crisis de salud publica que intersecta con el riesgo
de violencia dirigida externamente.

1.4 Regulacion de Inteligencia Artificial y contenido sintético

El andlisis de ASEAN publicado en 2024 sobre la “espada de doble filo”
de la inteligencia artificial en el contexto del extremismo violento pone de
relieve la necesidad urgente de desarrollar los marcos normativos, legales
y de gobernanza tecnoldgica que regulen el uso de la IA. Dado que muchas
jurisdicciones, incluyendo Espafa, carecen aun de una regulacion especifica
sobre el contenido generado mediante la IA, la literatura advierte del peligro
del vacio normativo que facilite la explotaciéon de estas tecnologias por los
grupos extremistas para generar la propaganda sintética indistinguible del
material auténtico.

Los expertos internacionales recomiendan establecer la obligacion del
marcaje digital del contenido sintético, donde los videos, las imagenes o el
audio generados mediante la IA incluyan marcas digitales verificables que
identifiquen inequivocamente el contenido como sintético. La tecnologia
de marcaje ya existe mediante los sistemas desarrollados por la industria
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tecnoldgica; la regulacién requeriria la implementacion obligatoria de estos
estandares técnicos.

Complementariamente, la literatura sugiere una supervisién reforzada
de la financiacion mediante las criptomonedas, reconociendo que la evidencia
internacional documenta una tendencia creciente de los extremistas utilizando
la tecnologia blockchain para evadir los sistemas financieros tradicionales
(Europol, 2025; King & Meadows, 2024).

Finalmente, los organismos especializados recomiendan el desarrollo
de las capacidades técnicas en la moderacidén automatizada con la supervisién
humana obligatoria. Los sistemas de IA pueden detectar preliminarmente el
contenido potencialmente extremista, pero la decisién final de eliminacién
debe incluir una revisidn humana que contextualice el contenido y distinga
entre el extremismo genuino y los falsos positivos como el periodismo, la
investigacién académica o la satira politica.

1.5 Salvaguardas contra censura gubernamental

La ampliacién de las categorias punibles genera una preocupacion
legitima, sefialada por multiples organizaciones de derechos civiles, sobre
el potencial peligro de la censura de la expresién politica licita mediante las
definiciones excesivamente amplias del término “extremismo”. La literatura
especializada recomienda incluir mecanismos de apelacién independiente
que garanticen el control institucional frente al posible abuso gubernamental
del marco regulatorio ampliado. Estos mecanismos deberian involucrar a la
judicatura especializada en los derechos fundamentales, los representantes
de la sociedad civil y los expertos académicos en el analisis del extremismo.

2. Cooperacion publico-privada con plataformas tecnolégicas
2.1 Modelo de responsabilidad compartida

El informe del GIFCT titulado “2024 Resource List: Violent Extremism,
Radicalization, and Gaming”, publicado en 2025, representa un esfuerzo
concreto de la industria tecnoldgica y de los actores globales para reconocer
que los videojuegos y los espacios denominados “gaming-adjacent” no son

Fortalecimiento de la Prevencion Digital contra el Extremismo Violento en la Union Europea 186



inmunes al riesgo de explotacion por parte de los actores extremistas. El
documento propone un enfoque de “responsabilidad compartida” donde las
plataformas tecnoldgicas, las empresas de videojuegos, las autoridades, los
académicos y la sociedad civil colaboran para implementar las politicas de
seguridad, la moderacidn responsable, la comparticién de informacién sobre
contenidos extremistas y el desarrollo de las herramientas de prevencidn.

Este modelo reconoce que las plataformas no son meros intermediarios
neutrales, sino actores con una capacidad técnica considerable y una
responsabilidad corporativa de prevenir que su infraestructura sea explotada
sistematicamente por los extremistas. Simultaneamente, el modelo rechaza
la delegacidn total de la responsabilidad a las plataformas, reconociendo que
las autoridades publicas mantienen la obligacion primaria de la proteccién de
la ciudadania.

2.2 Expansion de los sistemas de deteccion automatizada

Esta investigacion aboga enfaticamente en que las plataformas
tecnoloégicas expandan sus sistemas de deteccion automatizada para
incorporar lenguaje codificado multi-modal (niumeros como “1515”,
emojis politizados como & (nacionalista), eufemismos como “remigracion”
o “Gran Reemplazo”, que actualmente evade moderacion algoritmica
disefiada exclusivamente para detectar términos explicitos. La sofisticacion
creciente del lenguaje codificado documentada en esta investigacién, donde
extremistas desarrollan vocabularios completos que comunican significado
inequivoco a iniciados mientras permanecen invisibles para algoritmos, exige
la evolucién correspondiente de las tecnologias de moderacidén que integren
el anadlisis contextual, reconocimiento de patrones semanticos, y bases
de datos actualizadas continuamente de cédigos emergentes mediante la
colaboracién activa con investigadores, fuerzas de seguridad, y comunidades
afectadas que identifican nuevos cdédigos en tiempo real antes de que se

generalicen.

La literatura especializada documenta que los sistemas actuales de
deteccion automatizada presentan limitaciones significativas frente al
lenguaje codificado que los extremistas desarrollan continuamente (Sugiura,
2021; United Nations Office on Drugs and Crime, 2023) Se recomienda que
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las plataformas evolucionen sus tecnologias de moderacién incorporando el
analisis contextual, el reconocimiento de los patrones semanticos y las bases
de datos actualizadas de los codigos emergentes. Esta actualizacidon requiere
la colaboracion activa entre las plataformas, los investigadores, las fuerzas
de seguridad y las comunidades afectadas que pueden identificar los nuevos
codigos en tiempo real.

2.3 Hash-Sharing y bases de datos compartidas

El sistema de hash-sharing'® constituye una herramienta técnica
documentada en multiples informes internacionales como mecanismo
efectivo para la prevenciéon de la redistribucidon del contenido extremista ya
identificado. Un hash es una huella digital Unica de un archivo especifico que
permite su identificacidon sin necesidad de almacenar o revisar el contenido
completo.

La literatura recomienda la implementacién de bases de datos
compartidas donde las plataformas participantes puedan verificar
automaticamente si el contenido que un usuario intenta publicar coincide
con material extremista previamente identificado (Global Internet Forum to
Counter Terrorism (GIFCT), 2025). Este sistema proporciona una prevencion
proactiva donde el contenido es bloqueado antes de la publicacion, reduciendo
significativamente la exposicién a la propaganda extremista.

Los expertos reconocen las limitaciones técnicas: los extremistas
pueden evadir el sistema mediante modificaciones minimas de los archivos.
Sin embargo, incluso con esta limitacién, el hash-sharing aumenta
significativamente la friccién y el esfuerzo requerido para la distribucién
masiva de propaganda, funcionando como una barrera efectiva, aunque no
absoluta.

18 El Hash-Sharing (comparticion de hashes) es una técnica de ciberseguridad
donde plataformas tecnoldgicas comparten huellas digitales Unicas (“hashes”) de archivos,
imagenes o videos para identificar y eliminar contenido malicioso, ilegal o terrorista. Actla
como una base de datos colaborativa que permite a las empresas bloquear proactivamente
la difusiéon de material nocivo (GIFCT).
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2.4 Iniciativas especificas para espacios gaming

El informe de EU Knowledge Hub on Prevention of Radicalisation (antes
RAN) titulado “Countering the Misuse of Gaming-Related Content & Spaces”,
publicado en 2022, documenta que la infiltracidn extremista en la cultura de
los videojuegos no refleja una culpabilidad intrinseca de este medio, sino una
explotacion estratégica de los espacios digitales populares entre los jévenes.
La investigacion confirmo la presencia de contenido extremista camuflado en
servidores de Discord nominalmente dedicados a los videojuegos, grupos de
Steam bajo tematicas histéricas, y chats de voz en juegos multijugador.

Este informe propone un modelo de responsabilidad compartida
especificamente adaptado al ecosistema de los videojuegos, destacando
la necesidad de los enfoques basados en la moderacion comunitaria, la
colaboracién directa con las plataformas de juego y el fortalecimiento de las
iniciativas de participacién de los jugadores. Las estrategias recomendadas
incluyen la implementacion de moderacion activa en los chats internos de los
juegos, el bloqueo de la simbologia extremista en los avatares y los sistemas
de reporte accesibles que permitan a los jugadores sefalar el comportamiento
extremista.

La literatura también sugiere el desarrollo de contenidos educativos
y narrativas alternativas que promuevan la alfabetizacion digital y el
pensamiento critico, compitiendo con el extremismo en el mismo terreno
cultural que los jévenes habitan cotidianamente. Las campafas de resiliencia
digital adaptadas especificamente a las comunidades de videojuegos pueden
distribuir los mensajes de prevencién mediante los canales que la audiencia
objetiva realmente consume: creadores de contenido populares, youtubers
especializados y torneos de deportes electrdnicos.

3. Sector educativo: alfabetizacion digital sin saturacion docente
3.1 Integracion curricular en asignaturas existentes

La literatura sobre educacidon preventiva contra el extremismo digital,
documentada extensamente por el EU Knowledge Hub on Prevention of
Radicalisation, recomienda enfaticamente la integracién de la alfabetizacion
digital critica en las asignaturas existentes versus la creacién de nuevas
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asignaturas independientes. Esta recomendacion responde al reconocimiento
de la saturacion curricular que enfrentan los sistemas educativos europeos y
la necesidad de soluciones implementables sin reestructuraciones masivas.

Los expertos sugieren que la alfabetizacion digital critica puede
incorporarse naturalmente en multiples asignaturas: Lengua y Literatura
mediante el analisis critico de los textos digitales contemporaneos (memes,
publicaciones en redes sociales, videos virales); Ciencias Sociales mediante
el contexto histérico del extremismo y la comparacion con los movimientos
totalitarios; y Tecnologia mediante la comprensién del funcionamiento de los
algoritmos de recomendacion y las mecanicas de viralizacion.

El TE-SAT 2025 de Europol advierte que la implicacion creciente de
los menores y los jévenes en las conductas extremistas exige reforzar la
alfabetizacién mediatica, la educacion en el pensamiento critico y los
mecanismos institucionales para detectar las senales tempranas en los
entornos digitales.

Los contenidos recomendados por la literatura incluyen: la comprension
de cdmo funcionan los algoritmos de recomendacién y su tendencia a promover
el contenido progresivamente mas extremo para maximizar el engagement;
las técnicas de verificacion de fuentes mediante la triangulacion de informacion
desde multiples fuentes independientes; la identificacidn de las tacticas de
manipulacién comunes en la propaganda extremista (simplificacion excesiva,
creacion de enemigos externos, victimizacidon, apelaciones emocionales);
y el reconocimiento del lenguaje codificado extremista que permite la
comunicacién entre los iniciados mientras evade la moderacion.

3.2 Deteccion temprana mediante protocolo para orientadores

La limitacion fundamental que debe reconocerse explicitamente es
gue los docentes no son policias, psicélogos clinicos ni trabajadores sociales
especializados. Su rol apropiado en la prevencién de la radicalizacién se
limita estrictamente a la deteccién de las sefiales de alarma observables en
el contexto educativo y a la derivacidon responsable hacia los profesionales
especializados externos. Con esto se evita una intervencién directa que
excede su competencia profesional y que podria resultar contraproducente
mediante una confrontacion mal gestionada que profundice la radicalizacion
en lugar de revertirla.
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Se enfatiza en que los educadores no deben actuar como investigadores
o terapeutas, sino como observadores capacitados que pueden identificar las
sefales de alarma y derivar los casos hacia los profesionales especializados
apropiados.

Los protocolos recomendados incluyen la formacion basica de los
educadores en el reconocimiento de los indicadores de radicalizacién, los
procedimientos claros de documentacién de las observaciones preocupantes,
los mecanismos de consulta con los orientadores escolares y los equipos
directivos, y los canales establecidos de derivacién hacia los servicios externos
especializados (salud mental, servicios sociales, fuerzas de seguridad segun
la gravedad del caso).

4. Herramientas para familias
4.1 Guia familiar practica de dos paginas

La recomendacion principal en términos de prevencién familiar
del extremismo digital, enfatiza la importancia de mantener canales de
comunicacién abiertos entre los padres y los hijos adolescentes sobre el
consumo digital. Se recomienda evitar tanto la supervision excesivamente
invasiva que destruye la confianza (como la revision secreta de dispositivos)
como la ausencia total de supervision que permite la exposicién no-
monitoreada a contenidos extremistas.

Las estrategias recomendadas incluyen la normalizacién de
conversaciones regulares sobre el contenido que los adolescentes consumen
online, la visualizaciéon ocasional conjunta de videos o contenido como
actividad compartida que permite el modelado del pensamiento critico, y
el establecimiento de acuerdos familiares sobre el uso responsable de la
tecnologia que respeten la privacidad apropiada para la edad mientras
mantienen la supervisidon parental razonable.
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4.2 Identificacion de sefales de alarma

Se identifican varias senales de alarma que las familias deben
reconocer: el uso subito de lenguaje codificado o referencias que los
padres no comprenden, especialmente cuando el adolescente reacciona con
hostilidad desproporcionada a preguntas sobre su significado; el aislamiento
social progresivo donde el adolescente previamente sociable pasa cada vez
mas tiempo aislado con dispositivos electréonicos rechazando las actividades
familiares o sociales; y la expresiéon de odio verbal intenso hacia grupos
especificos de personas que no habia manifestado previamente.

Se enfatiza que estas sefiales, individualmente o en conjunto, no confirman
radicalizacién, pero justifican atencion aumentaday, si persisten, la busqueda
de orientacion profesional mediante los orientadores escolares, los psicélogos
especializados en adolescentes o los servicios sociales.

5. Profesionales de salud mental: formacion especializada accesible

La investigacién documenté que los radicalizadores buscan
deliberadamente doble vulnerabilidad, identificando jévenes que vya
experimentan crisis de salud mental como depresion clinica, trastornos de
conducta alimentaria, ideacion suicida activa, o trauma no procesado, quienes
son extremadamente receptivos a narrativas extremistas que proporcionan
sentido externo a sufrimiento interno y comunidad que valida dolor
mediante victimizacion compartida. Esta interseccion entre radicalizaciéon y
psicopatologia exige que profesionales de salud mental incorporen evaluacion
de riesgo de extremismo en protocolos estandar de evaluacién.

Esta interseccidon, documentada extensamente en la investigacién por
ejemplo sobre las comunidades incel donde el 75% de los miembros cumplen
los criterios de depresion moderada o grave, exige que los profesionales de
la salud mental incorporen la evaluacion del riesgo de extremismo en sus
protocolos estandar de evaluacion (Costello et al., 2022).

Se recomienda que los profesionales de la salud mental reciban
formacién sobre: la epidemiologia de la radicalizacion en las poblaciones
clinicas; las técnicas de evaluacion que integren preguntas sobre el consumo
de contenido extremista sin estigmatizar al paciente; las adaptaciones de
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las terapias estandar (como la terapia cognitivo-conductual) que aborden
simultaneamente los sintomas de salud mental y las creencias extremistas
mediante el cuestionamiento de los patrones cognitivos disfuncionales; y los
limites éticos de la confidencialidad cuando el paciente expresa la intencion
creible de violencia contra otros.

6. Investigadores: proteccion institucional

La investigacion sobre extremismo y terrorismo online implica riesgos
directos y significativos para quienes la llevan a cabo, riesgos que van desde
trauma vicario por exposicidon prolongada a contenido extremadamente
perturbador hasta amenazas fisicas directas cuando extremistas identifican
investigadores monitoreando sus espacios. La ausencia generalizada
de protocolos institucionales de cuidado, formaciéon preventiva, o apoyo
psicosocial estructurado representa vacio critico en proteccién de
investigadores académicos espanioles.

6.1 Protocolos institucionales recomendados

Se recomienda que las instituciones académicas implementen
protocolos éticos obligatorios cuando autorizan la investigacién sobre el
extremismo, incluyendo: la evaluacién formal del riesgo previa al inicio de la
investigacion; la formacién obligatoria en la seguridad digital y el autocuidado;
la rotacidon de las tareas para limitar la exposicién individual al contenido
mas perturbador; el acceso garantizado al apoyo psicoldgico profesional sin
estigma; y las colaboraciones formales con las fuerzas de seguridad para la
proteccion fisica cuando emergen las amenazas.
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7. Implementacion gradual y evaluacion continua
7.1 Priorizacidn realista de las intervenciones

La literatura sobre la implementacion de las politicas preventivas
contra el extremismo enfatiza la necesidad de la priorizacidn cuidadosa
y el despliegue gradual que reconozca las limitaciones presupuestarias y
la capacidad institucional finita. Los expertos recomiendan comenzar con
las intervenciones que presentan el mejor balance entre la viabilidad de
implementacion y el impacto potencial, expandiendo progresivamente
hacia las iniciativas mas complejas a medida que se construye la capacidad
institucional.

7.2 Evaluacidon de impacto basada en evidencia

Los organismos especializados subrayan que la evaluacién continua
del impacto es absolutamente esencial para el refinamiento basado en la
evidencia versus la perpetuacién de los programas inefectivos por inercia
institucional. Las métricas recomendadas incluyen: la evolucién documentada
de la prevalencia del contenido extremista medida mediante el muestreo
sistematico; la proporcion de los casos de radicalizacién detectados
tempranamente versus los casos que llegan a la consumacion de violencia
sin deteccion previa; y la efectividad de las campanas de contra-narrativa
medida mediante los estudios que evaluan los cambios en las actitudes de
las audiencias objetivo.
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CONCLUSION:

DE LA INVESTIGACION A LA s
ACCION - COOPERACION EUROPEA
"COMO IMPERATIVA ESTRATEGICA




Esta investigacion ha documentado exhaustivamente la magnitud, la
complejidad y la urgencia del desafio que representa el extremismo violento
en los entornos digitales europeos. El anadlisis de miles de contenidos
extremistas distribuidos en nueve plataformas principales, complementado
con las entrevistas a los especialistas de las fuerzas y cuerpos de seguridad y
los expertos en materia de prevencion, revela un ecosistema de radicalizacion
profundamente sofisticado, en rapida evolucion y fundamentalmente
transnacional que no reconoce las fronteras nacionales ni puede ser abordado
efectivamente mediante las respuestas fragmentadas o unilaterales.

El estudio identifica doce sefales de alarma de maxima gravedad
que requieren la atencion prioritaria inmediata de las autoridades,
las plataformas tecnoldgicas, el sector educativo y la sociedad civil.
Entre estas, cinco patrones presentan un nivel de riesgo critico que justifica
la movilizacion de los recursos extraordinarios:

1) La glorificacidn sistematica de violencia histérica (celebraciones
de cumpleafios de Hitler, conmemoraciones de quema de libros nazis,
santificacién de terroristas como Elliot Rodger y Anders Breivik) no
constituye una mera expresion politica protegida por la libertad de
expresion sino una normalizacién deliberada de atrocidades que reduce
inhibiciones morales y puede inspirar imitacién directa, como evidencian
casos documentados de atacantes que consumieron extensivamente
este contenido antes de perpetrar violencia.

2) Las amenazas especificas dirigidas a personas identificadas
(deportistas, politicos, activistas nombrados con intencién intimidatoria,
publicacion de direcciones y rutinas personales) representan una
escalada desde odio abstracto hacia la planificacién operativa concreta
que historicamente ha precedido violencia fisica y que crea el clima de
intimidacion que silencia voces criticas a través del miedo.

3) El lenguaje eliminacionista generalizado (“remigracién”,
“Gran Reemplazo”, “invasidén”, referencias a deportacion masiva de
poblaciones enteras) cumple una funcidén preparatoria que normaliza
progresivamente la idea de que determinados grupos humanos no
deben o no pueden estar presentes en Europa, creando clima ideoldgico
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que facilita aceptacion de medidas cada vez mas radicales y que
histéoricamente ha precedido genocidios y limpiezas étnicas.

4) La ideacidn suicida normalizada documentada especialmente en
comunidades incel, donde aproximadamente el setenta y cinco por
ciento (75%) de miembros cumplen criterios de depresién moderada
o grave y donde el suicidio es discutido como una opcién racional
mediante términos como “rope” (ahorcamiento) y presentado como
una alternativa comprensible a una existencia considerada sin valor,
representa una crisis de salud publica de gravedad extrema con
implicaciones inmediatas que trascienden seguridad para constituir
emergencia sanitaria.

5) La convergencia de multiples odios en discursos y actores Unicos
(racismo + antisemitismo + misoginia + homofobia + islamofobia
operando simultaneamente) indica no solo un prejuicio aislado sino
la adopcién de una cosmovision ideoldgica completa que distingue
la radicalizacion profunda de opinidon politica meramente impopular,
aumenta probabilidad de violencia mediante multiplicacién de targets
potenciales, y reduce significativamente probabilidad de persuasién o
desradicalizacién exitosa.

En cuanto a los perfiles de vulnerabilidad, el analisis identifica dos
perfiles de vulnerabilidad que concentran riesgo de radicalizacion
de manera desproporcionada y que deben ser foco prioritario de
intervenciones preventivas.

Por un lado, el varén joven (dieciocho a treinta y cinco afios) socialmente
aislado, con educacién secundaria o universitaria que experimenta fracaso
en multiples dominios vitales simultdaneamente (laboral, romantico, social),
representa un perfil clasico documentado en casos de radicalizacion violenta.
Este perfil norefleja una patologia individual sino una vulnerabilidad estructural
generada por la combinacion de factores socioecondmicos (precarizacion
laboral, crisis de vivienda, estancamiento de movilidad social ascendente)
con factores psicosociales (erosion de estructuras comunitarias tradicionales,
aislamiento social creciente en sociedades hiperindividualizadas, crisis de
masculinidad en contexto de transformacién de roles de género) que el
extremismo explota sistematicamente mediante narrativas de victimizacién
y promesas de restauracion de estatus perdido.
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Por otro, el adolescente de doce a diecisiete afios en crisis de
identidad hiperconectado representa un perfil especialmente preocupante
por dos razones criticas que justifican su priorizacion maxima: primero,
constituye un segmento demografico de mas rapido crecimiento en casos
de radicalizacion documentados, evidenciando una tendencia alarmante
de rejuvenecimiento del extremismo violento que anteriormente afectaba
predominantemente a adultos jovenes; segundo, la condicién de menores
de edad genera complejidades legales donde los sistemas de justicia juvenil
europeos disenados para delincuencia comun carecen de marcos apropiados
para abordar la radicalizacion ideoldgica y planificacion de terrorismo,
creando un vacio entre gravedad de amenaza y capacidad institucional de
respuesta que respete simultaneamente derechos del menor y seguridad
publica. La velocidad de la radicalizacion adolescente (semanas vs meses
en adultos) combinada con la impulsividad caracteristica de desarrollo
neuroldgico incompleto aumenta el riesgo de transicidn rapida desde consumo
de contenido extremista hacia accién violenta sin periodo prolongado de
planificacion que permitiria deteccidon e intervencion.

Respecto a las tacticas de radicalizacidon que explotan vulnerabilidades
psicoldgicas, la investigacion documenta doce tacticas recurrentes
empleadas por actores extremistas para captar, adoctrinar, y
movilizar audiencias vulnerables mediante explotacion sistematica
de necesidades humanas fundamentales (pertenencia, reconocimiento,
propdsito, coherencia narrativa) y vulnerabilidades psicoldgicas especificas
(aislamiento social, frustracion econdmica, crisis de identidad, necesidad de
significado existencial).

Entre estas tacticas, cuatro presentan efectividad particularmente
alta que exige respuesta prioritaria: los memes como formato dominante
(representando aproximadamente formato mas frecuente documentado)
gue reducen la resistencia psicoldgica mediante humor mientras normalizan
progresivamente contenido extremo mediante la exposicion repetida; las
comunidades cerradas en Telegram, Discord, y espacios privados donde
radicalizacién ocurre sin moderacion externa ni exposicidon a perspectivas
disidentes, permitiendo la escalada competitiva hacia el extremismo
mediante una dinamica donde miembros compiten por demostrar mayor
compromiso ideoldgico; la presencia multiplataforma coordinada que
proporciona una redundancia contra moderacién y especializacidon funcional
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donde TikTok capta mediante videos virales, Instagram amplifica, Telegram
adoctrina sin moderacion, y Discord coordina planificacion operativa; y el
lenguaje codificado sofisticado (“remigracion”, “1488"”, “Gran Reemplazo”,
emojis politizados como yihadista) que permite expresién de contenido
extremo evadiendo deteccidn automatizada mediante vocabulario técnico o
eufemistico que algoritmos no reconocen como extremista.

De las recomendaciones generales hacia la implementacion concreta:
Propuesta de Fase II

Las propuestas presentadas en esta seccion constituyen
recomendaciones estratégicas fundamentadas en la literatura internacional
y los hallazgos empiricos de esta investigacién. Sin embargo, la traduccién
efectiva de estas recomendaciones en cambios tangibles sobre el
terreno requiere el desarrollo de herramientas operativas especificas,
protocolos detallados, materiales pedagdgicos y casos practicos que
guien la implementacion concreta.

Se propone el desarrollo de una Fase II dedicada al disefio de un manual
operativo de buenas practicas que traduzca las recomendaciones generales
aqui presentadas en instrumentos directamente utilizables por los diferentes
actores:

° Para las familias: guias visuales descargables con las sefales
de alarma especificas ilustradas mediante ejemplos concretos, scripts
de conversacién para abordar los temas sensibles con los adolescentes,
configuraciones técnicas paso a paso de los controles parentales en
las plataformas mas utilizadas, y directorios de recursos de ayuda
accesibles localmente.

° Para los educadores: unidades didacticas completas con los
planes de leccion detallados, los ejercicios practicos, las rubricas de
evaluacidn, los protocolos de deteccién temprana con los formularios de
documentacion, y los arboles de decisién para la derivacion apropiada
de los casos segun la gravedad.

° Para los profesionales de la salud mental: mddulos de
formacién con los casos clinicos ilustrativos, las herramientas de
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evaluaciéon validadas, las adaptaciones especificas de los protocolos
terapéuticos estandar, y las guias para la navegacién de los dilemas
éticos sobre la confidencialidad.

° Para las plataformas tecnoldgicas: los catdlogos actualizados
del lenguaje codificado emergente, las taxonomias de las tacticas
extremistas documentadas, los protocolos de colaboracion con las
autoridades que balanceen la privacidad del usuario con la seguridad
publica, y las mejores practicas de moderacion comunitaria.

° Para los investigadores: los protocolos de seguridad digital
detallados, las listas de verificacion de evaluacién del riesgo, los
recursos de autocuidado estructurados, y los modelos de colaboracion
institucional con las fuerzas de seguridad.

o Para las fuerzas y cuerpos de seguridad: las guias de anéalisis
de las tendencias emergentes, los indicadores de riesgo validados
empiricamente, los protocolos de intervencién temprana que respeten
los derechos fundamentales, y los modelos de colaboracion multi-
agencia.

Este manual operativo incluiria ejercicios interactivos, simulaciones de
casos, materiales audiovisuales, plantillas descargables y personalizables,
y un repositorio digital actualizado continuamente que refleje la
evolucién constante del extremismo digital. La Fase II convertiria las
recomendaciones estratégicas de la investigacion actual en una caja
de herramientas practica, accesible y adaptable que empodere a los
diferentes actores para implementar la prevencion basada en la evidencia en
sus contextos especificos.

No existe un actor uUnico capaz de resolver el extremismo digital
unilateralmente mediante la accidn aislada nacional. La naturaleza
fundamentalmente transnacional del fendmeno (el contenido producido
en un pais consumido instantdneamente en toda Europa, los reclutadores
operando desde las jurisdicciones no-cooperativas, el financiamiento mediante
las criptomonedas que evade los controles nacionales, las plataformas
tecnoldgicas con sede fuera de la jurisdiccién europea) exige la respuesta
coordinada europea que ningun Estado miembro puede implementar
efectivamente de manera independiente.
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Espafia debe fortalecer sustancialmente su participacion activa en las
redes europeas especializadas Radicalisation Awareness Network, Europol,
EU Internet Forum transitando desde un rol ocasionalmente consultivo hacia
un liderazgo proactivo que comparte los hallazgos de las investigaciones
como la presente y se beneficia simultdneamente del conocimiento generado
en otros Estados miembros, reconociendo que el extremismo detectado en
las plataformas espafiolas frecuentemente tiene el origen en la produccion
del contenido en otros paises europeos, y que el extremismo producido en
Espafia se viraliza hacia el resto del continente.

Las funciones centrales de la coordinacién europea recomendadas por
la literatura incluyen: el intercambio sistematico de las mejores practicas
documentadas entre los paises; el sistema de alertas tempranas sobre
las tendencias extremistas emergentes detectadas en un pais que pueden
expandirse a otros; la coordinacién de las campafas de contra-narrativa
transnacionales producidas simultdneamente en multiples idiomas; el
desarrollo colaborativo de los recursos educativos multilingties que reduzcan
los costes mediante la comparticion; y la armonizacién gradual de los marcos
legales reconociendo que las asimetrias regulatorias actuales permiten a
los extremistas explotar las jurisdicciones con la regulacion mas laxa como
bases de operacion.

El coste de continuar con el enfoque fragmentado actual, medido
honestamente en las multiples dimensiones, excede inconmensurablemente
la inversion requerida para la implementacion coordinada y sostenida de
las propuestas desarrolladas en esta investigacion y en el futuro manual
operativo de la Fase II.

En términos de las vidas humanas, cada ataque terrorista exitoso
gue la prevencién adecuada habria evitado representa no solo las victimas
fatales directas sino las familias destruidas, las comunidades traumatizadas
y los ciclos de venganza que perpetuan la violencia generacionalmente. En
términos de la salud mental, los miles de jévenes europeos actualmente
inmersos en las comunidades extremistas online experimentan el deterioro
psicolégico severo que frecuentemente es irreversible si la intervencion
no ocurre durante la ventana critica de la adolescencia y la adultez joven
temprana. En términos de la cohesion social, la polarizacién extrema
alimentada sistematicamente por el contenido extremista viralizado sin
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obstaculo erosiona la confianza interpersonal, la solidaridad comunitaria y la
capacidad de las sociedades democraticas de resolver los conflictos mediante
la deliberacion y el compromiso en lugar de la confrontacion y la violencia.

En términos econdmicos, el coste de la respuesta reactiva post-ataque
(la investigacién forense, los juicios, el encarcelamiento de los perpetradores,
la compensacion a las victimas, el refuerzo de la seguridad fisica) supera
masivamente la inversién en la prevencidon que habria evitado el ataque
completamente. En términos politicos, cada ataque exitoso fortalece
las narrativas autoritarias que presentan la seguridad y la libertad como
mutuamente excluyentes, impulsando las restricciones de los derechos civiles
que erosionan los fundamentos de la democracia liberal que el extremismo
busca destruir.

La pregunta no es si Espafia y Europa pueden permitirse invertir
los recursos significativos en la prevencidn integral del extremismo digital
mediante la implementacidén coordinada de las propuestas desarrolladas en
este estudio y su posterior traduccion operativa en la Fase II, sino si pueden
permitirse continuar con el enfoque fragmentado, sub-financiado y nacional-
aislacionista actual que deja los vacios criticos donde la radicalizacion florece
sin obstaculo, permitiendo que una generacion entera de jovenes europeos
sea expuesta diariamente a la propaganda extremista sin la alfabetizacion
digital que les permita resistir la manipulacion, sin la supervision familiar
efectiva que detecte las sefiales tempranas, sin los protocolos educativos
gue activen la intervencidon cuando la radicalizacidon es aun reversible, y sin
la coordinacidn europea que reconozca que la amenaza es transnacional y
exige la respuesta transnacional proporcionalmente coordinada.

El extremismo digital no es un problema futuro hipotético sino una crisis
contemporanea documentada exhaustivamente en los miles de contenidos
analizados durante esta investigacion. La respuesta no puede ser gradual,
experimental o limitada a programas piloto limitados financieramente.
Debe ser inmediata, comprehensiva, coordinada multi-actor y sostenida
trans-generacionalmente. Las recomendaciones de prevencién y respuesta
desarrolladas en esta seccidén proporcionan una hoja de ruta estratégica basada
en la evidencia. La Fase II propuesta traducira esta hoja de ruta en
un manual operativo con las herramientas concretas, los protocolos
detallados y los casos practicos que empoderaran la implementacion
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efectiva. La voluntad politica, la inversion institucional y el reconocimiento
colectivo de que la prevencion del extremismo digital es una inversion en
el futuro de la democracia europea, la cohesidon social y el bienestar de
las proximas generaciones determinaran si estas recomendaciones basadas
en la evidencia se traducen en los cambios tangibles que la urgencia de la
amenaza demanda.
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